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Circular Externa nro. 002 de 2024 de la
Superintendencia de Industria y Comercio

El uso de sistemas de inteligencia
artificial (IA) se ha convertido en una
herramienta esencial para la toma de
decisiones y la optimizacién de procesos
en diversas industrias. Sin embargo, el
tratamiento de datos personales a través
de estos sistemas plantea importantes
desafios y responsabilidades en
términos de privacidad y proteccion de
datos. En Colombia, la regulacién en
este campo se ha robustecido con la
emision de la Sentencia T-323 de 2024
por parte de la Corte Constitucional, asf
como con las directrices establecidas
por la Superintendencia de Industriay
Comercio (SIC) en la Circular Externa nro.
002 de 2024.

En la Sentencia T-323 de 2024, la Corte
Constitucional de Colombia subrayé
que las leyes estatutarias 1266 de
2008y 1581 de 2012, relacionadas

con la proteccién de datos personales,
estan redactadas de manera neutral,
lo cual quiere decir que son aplicables
al tratamiento de datos personales
utilizando cualquier tipo de herramienta,
ya sea manual o tecnoldgica. Esto
significa que cualquier sistema de
inteligencia artificial (IA) esta obligado a
cumplir con dichas normativas. @
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Requisitos generales para el
tratamiento de datos personales a
través de sistemas de IA de la Circular
Externa nro. 002 de 2024

Como resultado del pronunciamiento

de la Corte Constitucional, la SIC emitio

la circular externa que establece los
lineamientos para el tratamiento de

datos personales en sistemas de |A. Esta
circular tiene como objetivos proveer a los
administradores de datos personales los
requisitos generales sobre el tratamiento
de datos para desarrollar, desplegar o
usar sistemas de |Ay brindar a los titulares
de los datos seguridad sobre el uso de

sus datos personales en los sistemas

de inteligencia artificial. A continuacion,
desarrollamos los principales lineamientos.

Definicion del administrador de datos
personales

Se ha incluido una nueva definicién para
administrador de datos personales, que
abarca a responsables del tratamiento,
encargados del tratamiento, fuentes de
informacién, operadores de informacion
y usuarios. Respecto a estos, en caso

de existir incertidumbre sobre el dafio
potencial que podrfa causar el tratamiento
de datos personales, y para evitar dafios
graves e irreversibles, los administradores
de datos personales deben abstenerse
de dicho tratamiento o adoptar medidas
preventivas para proteger los derechos
de los titulares de los datos, su dignidad y
otros derechos humanos.

Principio de responsabilidad
demostrada

Adicionalmente, la SIC ha establecido que
la identificacién y clasificacién de riesgos,
asf como la adopcién de medidas para
mitigarlos, son esenciales dentro del
principio de responsabilidad demostrada.
Los riesgos asociados al tratamiento de
datos personales en |A deben estar sujetos
a esfuerzos de planificacion y mitigacion
proporcionales a la gravedad de los
posibles dafios.



Lineamientos del tratamiento de datos personales en

sistemas de inteligencia artificial

Estudio de impacto de privacidad y
veracidad de los datos

Por otro lado, la entidad sefialé que

antes del disefio y desarrollo de la IA, y

en caso de que los productos generados
conlleven un riesgo significativo para

los titulares de los datos, sera necesario
realizar y documentar un estudio de
impacto de privacidad. Ademas, los datos
personales tratados en |A deben ser
veraces, completos, exactos, actualizados,
comprobablesy comprensibles. Esta
prohibido el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan
aerror.

Privacidad diferencial y principio del
derecho de informacion

De igual forma, la circular indicé que,

para cumplir con la privacidad desde el
disefio y por defecto, se recomienda el uso
de técnicas matematicas de privacidad
diferencial. Estas permiten realizar analisis
de datos sin revelar informacién personal.
Asimismo, los titulares de los datos tienen
derecho a obtener informacién sobre el
tratamiento de sus datos personales en
cualguier momento y sin restricciones por
parte de los administradores de datos
personales.

Consentimiento informado y
estrategias de cumplimiento

Por Ultimo, se resalta que la informacion
accesible al publico no es necesariamente
de naturaleza publica. El tratamiento de
datos personales privados, semiprivados
o sensibles en internet requiere el
consentimiento previo, expreso e
informado del titular de los datos.

Por lo tanto, los sistemas de |A deben
implementar estrategias pertinentes,
eficientes y demostrables para garantizar
el cumplimiento de los derechos de los
titulares de los datos segun las leyes
estatutarias 1266 de 2008y 1581 de 2012,
y sus decretos reglamentarios.
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En resumen

La Sentencia T-323 de 2024 y la circular
de la SIC establecen un marco claro para
el tratamiento de datos personales en
sistemas de inteligencia artificial.

Estas normativas exigen
medidas preventivas en
caso de incertidumbre, la
inclusion de diversos roles
en la administracion de
datos, la identificaciony
mitigacion de riesgos, v la
realizacion de estudios de
impacto de privacidad.

Al cumplir con estos lineamientos se
garantiza un uso responsable y ético de
la IA, protegiendo los derechos de los
titulares de los datos y fomentando la
confianza en estas tecnologias.

Por este motivo, conscientes de la
relevancia que la proteccion de datos
personales en las empresas, el equipo

de Intangibles de Deloitte Legal se
compromete a ofrecer una asesoria
personalizada que se adapte a las
necesidades especificas de cada compafiia.
Estamos equipados para proporcionar a
nuestros clientes un servicio integral que
garantice el cumplimiento de los criterios
normativos estipulados en la legislacion
colombiana para diferentes productos y
servicios en materia de proteccion de datos
personales.

Nuestro equipo de
Intangibles

Cuenta con amplia experiencia en
brindar asesoria a empresas de
diferentes sectores, asegurando
que su tratamiento de los datos
personales cumpla con todos los
requisitos legales vigentes en
Colombia.
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