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INntroduccion

La salud, tradicionalmente concebida como un refugio
de confianza y cuidado, se ha convertido en uno
de los objetivos mas codiciados del cibercrimen
global. Cada hospital, clinica o aseguradora es hoy
un ecosistema digital donde conviven expedientes
médicos, dispositivos conectados y plataformas
que sostienen la vida de millones de pacientes. Sin
embargo, esa misma red interconectada que
potencia la innovacion es la que incrementa el
riesgo de ataques cibernéticos cada vez mas
dificiles de contener. Los ciberincidentes —que
pueden costar millones de dolares en sanciones,
rescates y pérdida de reputacion— se traducen
también en diagndsticos retrasados, cirugias
canceladas y vidas en riesgo.

En este escenario, el sector salud no puede darse
el lujo de esperar a que los gobiernos emitan
regulaciones para reaccionar ante los riesgos, sino
que debe anticipar, mitigar y transformar los riesgos
antes de que se materialicen. La pregunta no es si
ocurrirg un ataque, sino qué tan preparada esta
la organizacion para resistirlo y para mantener

la operacion, mas aun cuando las amenazas
evolucionan con rapidez, potenciadas por la
inteligencia artificial y por cadenas de suministro
interdependientes.

Por lo tanto, las organizaciones de salud estan en un
punto de inflexion: pasar de la reaccion improvisada
a la definicion e implementacion de estrategias
integrales y sostenibles de ciberseguridad. Este
punto de vista busca ofrecer una mirada claray
accionable sobre como enfrentar un desafio que
trasciende lo técnico y se ha convertido en un
asunto de confianza publica, continuidad clinica y
competitividad en el sector.

02




El sector salud frente a la tormenta de ciberataques

El costo de las brechas de ciberseguridad en salud

El sistema de salud es un ecosistema altamente interconectado
y en rapida transformacion digital, lo que desafortunadamente
lo convierte en un objetivo para actores maliciosos. Los hospitales,
clinicas y aseguradoras manejan enormes volimenes de datos
sensibles y operan en entornos donde una interrupciéon puede,
literalmente, costar vidas. En 2024, Estados Unidos vivid uno
de los peores afios registrados en brechas de datos de salud,
con cifras que superan 275 millones de historiales clinicos
expuestos’, o que representd un salto de 64% sobre el récord
anterior. Solo un incidente —el ataque a una empresa de Tl
médica— comprometié la informacién de poco mas de 190
millones de personas, convirtiéndose en la mayor brecha de
salud de la historia?

Registros médicos expuestos en brechas
de seguridad en EE. UU.

300,000,000

275,234,065

250,000,000

200,000,000
168,288,480
150,000,000

100,000,000
60,197,462
50,000,000 — 57,706,330
35,309,732

0
2020 2021 2022 2023 2024
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El panorama de amenazas se agrava afio tras afio: en marzo

de 2025, por ejemplo, 77% de las brechas en salud fue
causado por ataques de hacking o incidentes de TI, los cuales,
afectaron a 95% de los pacientes comprometidos en ese

mes?3. La magnitud y concentracion de estos sucesos pudiera
implicar que los incidentes son prolongados y sofisticados, y no
necesariamente pérdidas accidentales o de errores puntuales.

La gravedad de estos incidentes queda ilustrada con casos
concretos. En enero de 2025, un ataque de ransomware contra
un hospital en Maryland, EE. UU., expuso los datos de poco mas
de 934 mil pacientes, robando informacion tan delicada como
nombres, fechas de nacimiento, nimeros de seguridad social,
numeros de licencia, datos de seguro médico e informacion
clinica sobre diagnosticos y tratamientos®. Este tipo de brechas,
ademas de vulnerar la privacidad de los pacientes, deja a las
organizaciones sanitarias enfrentando un dilema critico: ver
interrumpidos servicios esenciales. En todos los casos, es
inmediato el dafio reputacional y operativo, aunado a ello, se
ve erosionada la confianza publica en el sistema de salud.

El impacto econdémico de las brechas de seguridad en salud
es de grandes proporciones y va en ascenso. Segun el Foro
Econémico Mundial, este sector ha reportado las pérdidas
mas grandes con respecto a incidentes en materia de
ciberseguridad, los cuales costaron, en promedio, 10.93 mdd
en 2023, manteniéndose como el sector con brechas mas
costosas por decimocuarto afio consecutivo®. Si bien este
promedio bajo ligeramente en 2024, ain duplica el promedio
global de todos los sectores (4.88 mdd)®. De hecho, las brechas
en salud superan por amplio margen a las del segundo sector
mas costoso, que es finanzas, con 6 mdd.’




La explicacién radica en la riqueza de los datos médicos —

un solo registro médico puede venderse en la dark web a un
precio de entre 250y 1,000 ddlares, muy por encima de lo que
puede valer, por ejemplo, una tarjeta de crédito robada—y en
las severas consecuencias de paralizar la atencién sanitaria,
incluso, por poco tiempo. La cadena de costos de una brecha
en salud abarca multiples componentes, entre otros:

* Deteccion y contencion lentas: en 2024, tomé
258 dfas, en promedio, detectar y contener una
brecha (casi 9 meses de permanencia del intruso
en los sistemas)®. Este prolongado tiempo de
permanencia implica que el atacante puede
maximizar el dafio, antes de ser expulsado.

* Pérdida operativa: a menudo, las intrusiones
provocan la suspensién de cirugias, consultas y
servicios de diagndstico, ralentizan investigaciones
clinicas y ensayos, impiden un seguimiento
adecuado de pacientes crénicos y causan caos en
la facturacién y tramitacion de seguros. Cada dia
de interrupcién supone retrasos en la atencién y
potenciales pérdidas de vidas o empeoramiento
de prondsticos médicos.

* Reputacion y sanciones: después de una
brecha, las organizaciones enfrentan multas
regulatorias y deben invertir en campafias de
recuperacién de la confianza. Ademas, no es
raro ver demandas colectivas por parte de
pacientes afectados, o que afiade costos legales
significativos.

* Recuperacion y compensaciones: restaurar
sistemas y reforzar la seguridad con urgencia
conlleva gastos enormes en personal técnico
y en nuevo hardware/software. Adicionalmente,
las entidades suelen costear servicios de
monitoreo crediticio y proteccién de identidad
para los pacientes cuyos datos fueron expuestos,
asumiendo estos costos por anos.
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Una sola brecha con éxito puede suponer pérdidas directas

e indirectas de millones de ddlares. No es casualidad que

los delincuentes busquen extorsionar al sector salud con
demandas de rescate cada vez mayores: saben que “el
tiempo de inactividad es muy lucrativo alli”. Empero, el pago

a ciberdelincuentes puede constituir una violacion directa a
las leyes de prevencién de lavado y financiamiento ilicito, al
representar un flujo monetario sin trazabilidad hacia estructuras
criminales. Mas alla de las sanciones legales, este tipo de pago
erosiona la confianza publica y profundiza la vulnerabilidad de
un sector esencial, donde la disponibilidad de datos clinicos
puede ser una cuestion de vida o muerte.
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La vulnerabilidad digital como amenaza a la atencion medica

Cuando la ciberseguridad falla en un entorno sanitario, las
consecuencias trascienden lo financiero y afectan directamente
a la seguridad del paciente. Diversos andlisis han establecido
una preocupante cadena de causa-efecto: después de sufrir
un ciberataque serio, los hospitales suelen ver degradado su
desempefio clinico durante meses. Por ejemplo, un estudio
sobre hospitales estadounidenses hallé que luego de una
brecha, la mortalidad a 30 dias por infarto agudo de miocardio
aumentd entre 0.23 y 0.36 puntos porcentuales, borrando muy
rapido aproximadamente un afio de avances en reduccion de
mortalidad®. Esta mayor mortalidad no se debe al ataque en si,
sino a los atrasos y dificultades operativas que se generan tras
elincidente. En la practica, esto significa diagndésticos tardios,
tratamientos pospuestos y una atencion subdptima que pone
en riesgo la vida de pacientes criticos.

Los ataques informaticos pueden dejar fuera de servicio
equipos y sistemas esenciales. Imaginemos hospitales sin
acceso a historiales electrénicos: cirugfas que se cancelan,
pacientes enviados a otros centros en ambulancia, médicos
arriesgando medicar incorrectamente por desconocer alergias.
Son situaciones que han pasado de la teorfa a la realidad.

En 2020, durante un ataque de ransomware al Hospital
Universitario de Disseldorf, en Alemania, una mujer murio

al ser desviada 30 km a otro hospital porque la unidad de
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emergencias no podia atenderla a tiempo'®. De forma similar,
en Alabama, EE. UU., se atribuyd la muerte de un recién

nacido a las fallas en monitores fetales durante un ataque de
ransomware en 2019. Son ejemplos extremaos, pero ilustran que
la disrupcién digital en salud tiene una conexion directa con la
salud fisica de las personas.

Pero no solo los hospitales publicos son el objetivo de criminales;
cualquier entidad sanitaria es vulnerable. Un caso sonado fue el
de SingHealth en Singapur, en 2018, cuando un ciberataque robd
1.5 millones de registros (incluyendo los del Primer Ministro)".
Las investigaciones revelaron una serie de fallas en materia

de ciberseguridad, pues un parche critico nunca se aplicé, lo

que habria prevenido la intrusion; ademas, el personal no estaba
entrenado para reconocer ataques en curso, no escald las alertas
por temor y consideraba la seguridad “un asunto de TI". Esta
combinacion de vulnerabilidades técnicas y humanas permitié

a los atacantes moverse con libertad y fugar datos sensibles
durante meses sin ser detectados. El resultado no fue solo una
multa para SingHealth, sino una pérdida masiva de confianza del
publico en el sistema de salud y un llamado de atencién nacional
sobre la necesidad de elevar los estandares de seguridad

y de gobernanza.
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Un nuevo rostro del cibercrimen en salud impulsado por IA

El panorama de amenazas cibernéticas contra la salud no deja de * Cadenade suministro comprometida y bots
evolucionar, con vectores tanto tradicionales como novedosaos, maliciosos. Los atacantes explotan cada vez mas
potenciados por nuevas herramientas (especialmente la los eslabones débiles de terceros. Proveedores de
inteligencia artificial), destacando los siguientes: Tl, servicios de facturacion, softwares de laboratorio,

Ransomware “industrializado”. Los ataques de
secuestro de datos han aumentado exponencialmente
-278% en los Ultimos cinco afios-'?, convirtiéndose en
la pesadilla nimero uno del sector. Grupos criminales
lanzan campafias de ransomware cada vez mas
agresivas, enfocandose en cifrar historiales y exigir
millonarios rescates con la certeza de que muchas
organizaciones sanitarias preferiran pagar para
reanudar la atencion al paciente.

Errores de configuracion en la nube/hibrida.

La migracion acelerada a la Nube ha expuesto nuevos
flancos. Segun una encuesta de ClearDATA, 80% de las
entidades de salud sufri¢ al menos una configuracion
incorrecta en la Nube, en el Ultimo afio'® —ya sea un
servidor con acceso publico inadvertido, credenciales
por defecto, ausencia de cifrado o politicas laxas. Este
tipo de fallos es muy grave: la mayoria de las brechas
se origina en configuraciones erréneas basicas que los
atacantes explotan con facilidad. En otras palabras,

la prisa por innovar sin las debidas protecciones esta
dejando puertas traseras abiertas.

Phishing potenciado por inteligencia artificial (1A).
La llegada de modelos generativos (GPT) ha
revolucionado el phishing. Hoy, los delincuentes
pueden generar, en minutos, miles de correos
altamente personalizados y convincentes, adaptando
idioma y contexto de la victima, incluso, clonando
voces o rostros mediante deepfakes para engafiar en
llamadas o videoconferencias. ¢El resultado? Ataques
mas verosimiles y diffciles de detectar. Un reciente
experimento mostré que los correos fabricados con I1A
lograron que mas de 30% de los destinatarios hiciera
clic en enlaces maliciosos —superando con creces las
tasas habituales de campafias manuales'®. Con estas
técnicas, el clasico correo de “su factura adjunta” se
transforma en un mensaje practicamente indistinguible
de uno legitimo, venciendo filtros y engafiando, incluso,
a personal capacitado.

cualquier aliado tecnoldgico puede ser puerta de
entrada. De hecho, se insiste en mapear y auditar la
cadena digital de suministro precisamente porque

un proveedor hackeado puede contagiar a decenas

de clinicas™. En paralelo, prolifera el uso de redes de
bots automatizados para amplificar ataques: programas
maliciosos que imitan trafico legitimo, pero en realidad,
ejecutan robo de credenciales, raspado de datos de
portales de pacientes o bombardeos de denegaciéon
de servicio. Estos bots apuntan tanto a infraestructuras
de salud expuestas en internet como a AP/ (Interfaz de
Programacion de Aplicaciones)y aplicaciones moviles,
buscando cualquier resquicio para robar informacion

0 colapsar sistemas.

Amenazas habilitadas por IA clonable. La
inteligencia artificial no solo asiste a los defensores,
también empodera a los atacantes. Herramientas de
|A generativa permiten clonar identidades digitales y
fisicas, facilitando fraudes complejos. Hoy, es posible
reproducir la voz de un médico o de un directivo

con muestras minimas, o generar videos falsos
plausibles, y utilizar eso para engafiar a empleados
(por ejemplo, ordenando una transferencia de datos o
deshabilitando un sistema de seguridad). Asimismo, la
IA puede automatizar la busqueda de vulnerabilidades
en dispositivos médicos o sistemas heredados, a una
velocidad antes inimaginable.
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Regulaciones y exigencia
creciente en el sector

Frente a los riesgos sistémicos, los reguladores internacionales
estan endureciendo las exigencias de ciberseguridad para las
organizaciones de salud, conscientes de que la proteccién de
los datos personales y la continuidad de servicios criticos no
pueden quedar al azar.

Por ejemplo, entre 2022 y 2023, Australia sufrié brechas
gigantescas que sacudieron al pafs. En particular, el hackeo a
una importante aseguradora de salud expuso los datos de 9.7
millones de personas y revel¢ fallas basicas como la ausencia
de autentificacion multifactor (MFA, por sus siglas en inglés)

en accesos remotos'®. La reaccién regulatoria ha sido firme: la
Autoridad Australiana de Regulacién Prudencial (APRA, por sus
siglas en inglés) impuso a la empresa la obligacion de apartar
167 mdd en capital extra, como proteccién por sus debilidades
de seguridad, un castigo financiero inédito orientado a forzar
mejoras rapidas.

De forma paralela, el gobierno federal elevd las multas

por violaciones de privacidad y cred, en 2023, una agencia
especifica de ciberseguridad para coordinar respuestas
nacionales. Ahora, el sector asegurador y de proveedores
médicos en Australia enfrenta auditorias mas frecuentes, y

se espera la promulgaciéon de normas que obliguen a terceros
—como empresas de laboratorio o clinicas privadas— a
notificar incidentes y cumplir estandares equivalentes a los
de entidades publicas.

Otra tendencia surge en Estados Unidos con la actualizacién
de la Ley de Portabilidad y Responsabilidad de Seguros Médicos
(HIPAA, por sus siglas en inglés). El Departamento de Salud ha
propuesto reforzar la norma con controles muy especificos

y obligatorios. Entre los cambios planteados, estan el cifrado
obligatorio de la informacioén clinica tanto en transito como en
reposo, la autenticacién multifactor en todos los sistemas que
manejan datos de salud, la segmentacion de la red para aislar
sistemas criticos, escaneos peridédicos de vulnerabilidades, asi
como auditorias anuales de cumplimiento en ciberseguridad.




Estas medidas buscan mitigar riesgos no atendidos en la
normativa actual, pero vienen acompafadas de un costo
considerable: se estima que el cumplimiento de estas nuevas
reglas supondria unos 9 mil mdd en el primer afio para el
sector, y alrededor de 6 mil mdd anuales en los siguientes' No
resulta extrafio el debate generado: hay quienes argumentan
que, si bien necesarias, estas exigencias podrian desbordar a
muchas entidades con recursos limitados, por lo que se aboga
por enfoques escalonados y apoyo gubernamental para su
implementacion.

La Unién Europea sigue a la vanguardia con el Reglamento
General de Proteccion de Datos (GDPR, por sus siglas en inglés)
que, si bien no es sectorial, impone fuertes obligaciones de
seguridad y proteccidn de los datos a cualquier entidad

que trate datos de salud de ciudadanos europeos.
Adicionalmente, paises europeos estan fortaleciendo
lineamientos especificos para infraestructuras criticas
sanitarias (por ejemplo, la directiva NIS2). En Latinoamérica,
paises como Brasil, México, Argentina, Colombia y Chile

han aprobado o actualizado leyes de proteccion de datos
personales que incluyen a la salud como categoria sensible,
requiriendo consentimientos explicitos, notificacion de
brechasy fijando sanciones civiles y penales por filtraciones.
Si bien la madurez regulatoria varia, la tendencia regional

es converger hacia estandares tipo GDPR.

No obstante, el sector salud no deberia esperar a que los
gobiernos emitan nuevas regulaciones para reaccionar
ante las crecientes ciberamenazas. La velocidad a la que
evolucionan los ciberataques es vertiginosa, y cada dia

de inaccion multiplica el costo potencial y la exposicidn al
riesgo. Cada uno de los casos sefialados con anterioridad
subrayan un hecho incuestionable: la regulacion siempre llega
tarde, tipicamente después de que los hechos consumados y
las crisis ya han ocurrido. Quienes esperan una norma oficial
para actuar confunden el simple cumplimiento regulatorio
con una gestidn estratégica del riesgo, exponiéndose a sufrir
dafios que ninguna ley posterior podra deshacer.
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Estrategias integrales que fortalecen la resiliencia digital en salud

Si cumplir normas no basta, ;qué implica una estrategia integral de
ciberseguridad para una organizacion de salud? Implica pasar
de una mentalidad reactiva a una proactiva, incorporando la
gestion de riesgos en la planificacion estratégica de la institucion.
No se trata solo de comprar firewalls, sino de incorporar la
seguridad como un proceso continuo y multidimensional. A
grandes rasgos, un plan director de ciberseguridad en salud
deberfa incluir los siguientes componentes:

1. Diagnésticoy gestion de riesgos: realizar una
evaluacion exhaustiva de la postura de ciberseguridad
actual, identificando los puntos vulnerables. Esto
implica mapear todos los sistemas, aplicaciones y flujos
de datos (incluyendo equipos médicos conectados y
expedientes clinicos), y puntos de falla criticos. Un analisis
de riesgos periddico permite priorizar inversiones donde
mas afecta un incidente. Con base en ello, definir un
plan de mejora alineado a marcos reconocidos y a los
requerimientos regulatorios aplicables.

2. Cultura de ciberhigiene y capacitaciéon continua:
el eslabon humano sigue siendo el mas débil en
seguridad, pero también el mas transformable. Invertir
en concientizacion y formacién recurrente del personal
—tanto médico, como administrativo y técnico— para
reconocer amenazas es una de las defensas mas costo-
eficientes. Una fuerza laboral vigilante puede prevenir
incidentes antes de que ocurran, un esfuerzo sin costo
relativo, en comparacion con cualquier otra medida. La
capacitacién debe volverse parte del ADN institucional,
con simulacros (por ejemplo, campafias de phishing
simulado) y métricas de mejora.

3. Gestion robusta de accesos e identidades: controlar
quién accede a qué, es fundamental en entornos con
muchos empleados, terceros y dispositivos. Implementar
Single Sign-On (inicio de sesién Unico) y autenticacién
multifactor para todos los usuarios, establecer control de
accesos basado en roles (RBAG, por sus siglas en inglés)
(nadie deberfa tener mas privilegios de los necesarios),

y monitorear activamente los accesos. Esto reduce
drasticamente el riesgo de que credenciales robadas
se utilicen para penetrar profundo en la red.
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4.

Programa integral de privacidad de datos: mas

alld de la seguridad técnica, las instituciones deben
reforzar la gobernanza de datos personales. Esto incluye
minimizar la recoleccién y retencion de datos sensibles
(sinolo tengo, no me lo pueden robar), clasificar la
informacion segln criticidad, y cifrar o seudonimizar datos
siempre que sea posible. Un programa de privacidad debe
asegurar cumplimiento legal (consentimientos adecuados,
acuerdos de confidencialidad con terceros, politicas claras
para pacientes) y tener preparado planes de notificacion
en caso de brecha.

Segmentacion de redes y aislamiento de sistemas
criticos: adoptar la filosofia de Zero Trust dentro de la

red hospitalaria. Esto implica separar redes por funcién
(clinica, administrativa, invitados), aislar equipos médicos y
de /oT en subredes vigiladas, y aplicar filtros internos para
gue un atacante que comprometa un punto de acceso no
tenga via libre al resto. Del mismo modo, mantener copias
de seguridad fuera de linea y segmentadas —para que un
ransomware no cifre también las copias. La contencién de
cualguier incidente depende, en gran medida, de cuanto
puede moverse lateralmente el intruso; con segmentacion
estricta, ese movimiento se limita o se detecta a tiempo.

Resiliencia operativa y planes de contingencia:
asumir que eventualmente ocurrird una brecha o caida,
y prepararse para operar en modo degradado sin caos.
Esto conlleva tener planes de continuidad de negocio
especificos: desde poder regresar temporalmente a
procesos en papel —como formularios de admision
manual o copias fisicas de protocolos de emergencia—,
hasta contar con sistemas de respaldo para funciones
criticas. Los ejercicios de simulacién son vitales: por
ejemplo, desconectar deliberadamente la red de un area
y medir si el personal puede seguir atendiendo pacientes
apegado a los procedimientos de contingencia. La meta
es que, aunque haya una interrupcioén, su efecto en la
seguridad del paciente sea minimo y controlado.

El sector salud frente a la tormenta de ciberataques
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Inversion en defensa basada en IA y automatizacion:
asf como los atacantes usan IA, las organizaciones

deben usarla para anticiparse. Existen herramientas de
deteccidn y respuesta automatizada (EDR/XDR, por sus
siglas en inglés) potenciadas con inteligencia artificial que
pueden identificar comportamiento anémalo en la red
en tiempo real y neutralizar amenazas sin intervencion
humana. También, sistemas de analisis predictivo que
alertan de vulnerabilidades antes de ser explotadas.
Adoptar estas tecnologias reduce drasticamente el
tiempo de respuestay el error humano. Las empresas
que suelen desplegar ampliamente IA y automatizacién
en sus operaciones de seguridad experimentan ahorros
significativos por brecha, ademas de acortar el ciclo de
identificacién y contencion.

Ciberseguros y simulacros activos: considerar
transferir parte del riesgo residual contratando
ciberseguros; sin embargo, se debe tomar en cuenta

que las aseguradoras estan elevando sus exigencias,

una pdliza significativa solo es posible si la organizacién
cumple ciertos estandares de seguridad. Ademas, un
seguro no reemplaza la capacidad de respuesta interna.
Es prudente realizar ejercicios de red team/blue team
contratando expertos externos que intenten penetrar los
sistemas (de forma controlada) para probar las defensas
y la capacidad de deteccion del equipo interno. De igual
manera, ejercicios de mesa (table-top) con la alta gerencia
para ensayar como se tomarian decisiones bajo distintos
escenarios (¢.cuando desconectar qué sistemas?, ;cOmo
comunicar a pacientes y prensa?). Estos entrenamientos
preparan a la organizacion para reaccionar de forma
coordinada y eficiente cuando ocurra un incidente real.
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9. Alianzas publico-privadas y enfoque sistémico:
dado que la salud es un elemento critico, los actores
deben colaborar y no trabajar en silos. Participar en
centros de intercambio de informacién de amenazas del
sector, colaborar con fuerzas del ordeny con autoridades
sanitarias, puede marcar la diferencia. Por ejemplo,
notificar un ataque de forma temprana, a la autoridad
correspondiente, ahorra en promedio 1 mdd de costos,
respecto a las organizaciones que no lo hacen, y aumenta
la probabilidad de evitar pagar rescates.”® Asimismo, hay
gobiernos que estan promoviendo equipos de respuesta
nacional especializados en salud, y las empresas deben
aprovechar esa sinergia. La ciberseguridad en salud debe
verse como un ecosistema: si un hospital sufre algin
incidente, tener acuerdos para derivar pacientes a otros;
siuna clinica detecta un nuevo tipo de malware, alertar a
las demas. Solo con esta mentalidad colectiva, se podra
responder a amenazas que también operan a escala global.

Implementar estas medidas requiere de inversion y liderazgo, Asimismo, las medidas antes mencionadas, combinadas,

pero los datos indican que muchas organizaciones estan potencian sus resultados. Un informe canadiense mostro que
rezagadas. Por ejemplo, la Agencia de la Unién Europea para las organizaciones con estrategias de ciberseguridad proactivas
la Ciberseguridad establece que solo 27% de las entidades de (varias de las anteriores implementadas) lograron reducir 50%
salud cuenta con un programa de defensa dedicado contra la probabilidad de sufrir un ataque consumado respecto a
ransomware, a pesar de ser la principal amenaza (represento aquellas con enfoque meramente reactivo?. Es importante

54% de los ataques en 2023)". Esta brecha de preparacion recordar que la seguridad efectiva es el conjunto orquestado de
es justamente la oportunidad para mejorar: los tomadores tecnologia, procesos y personas preparadas estratégicamente
de decision deben reconocer que la ciberseguridad es una para prevenir, detectar y responder ante las amenazas, de tal
prioridad estratégica muy importante y que deben asignar manera que se reduzca la probabilidad de ocurrencia de un

recursos alineados a dicha relevancia. incidente y/o se mitigue el impacto del mismo.

Qammans
eV
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Conclusion

La industria de la salud se encuentra en una encrucijada:

por un lado, abraza la digitalizacion, la interoperabilidad y
tecnologias disruptivas como la IA para mejorar la atencién; por
otro lado, esa misma digitalizacién ha ampliado la superficie de
atague y ha expuesto viejas y nuevas vulnerabilidades que los
ciberdelincuentes estan sabiendo explotar.

En este contexto, la ciberseguridad no debe verse como un
gasto tecnoldgico, sino como un pilar estratégico importante.
Al final es mejor invertir en prevencion, que enfrentar una
brecha de ciberseguridad con las consecuencias que hemos
mencionado y que pudiera tener.

L]

La verdadera ventaja competitiva y garantfa de la continuidad
reside en anticipar los riesgos, no en perseguirlos a destiempo.
Robustecer la ciberseguridad podria facilitar el cumplimiento
regulatorio al incorporar controles de seguridad desde el
disefio, lo que reduce riesgos de multas y sanciones.

En Ultima instancia, la ciberseguridad en los sistemas de salud
busca proteger vidas y brindar confianza: las instituciones
sanitarias que se adelanten a la siguiente amenaza estaran

en mejor posicion para salvaguardar la informacién sensible y
seguir cumpliendo su misién critica de cuidar a las personas,
pase lo que pase en el &mbito digital. La inaccién, por el
contrario, solo multiplica la exposicién y la probabilidad de
sufrir un ciberataque.
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