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Ciberatagues en sistemas industriales
Mas alla de las pérdidas econdmicas

126842999310

609880768614
vosvtaaaoogr‘
2985958176120
9967468277
00’4|0t000
614
o-‘--'.-

&

[

-

-

486114001250 -
10960735470 -

-

3

16802803758 - - : >
14352711098 :

83409890055 - -
032720305175
9466143279627 -
765689558210 - -

nnnnnnnnnnnnnnnnnnnnn

1

o 78013129

,_‘..,,.......',..

s « 5 2 @ s - 9 6 = 7 B

% m f

Y
w
w

s 4255905618015
°- 21695 :.:
5328451 -

[
-]
o

qqqqq i & &

’ - 270750423
‘l'."?""'-=1'0 645

45413405 95020
2648513« - 64681
TRE EE T I e '

o841 78290 - 2 48
e1714217 - =.‘?04
2566494 - 4865756
.“..'. S B2 BT ®E o
oQ2422 - -+ 30:51091
180830 - c + @115 783
s 354 s @ 5 s 5 3 0 1 @ 1
2 84 1 7 6 @6 v o 6

g F T W : B 8 B B B

054}84r55z§llﬂ i @ 8 v 7 0 oa s T 7 H @ PP e e 047 Lk e

PEEEE Byl - ““““"'.9123 EETRAL ]
sassasnl 3 oooocsaotooooos:oQtvc 056 28086 e o®

&% B g @ @ 30 P 565500 ¢ N
P 6374 z04 40800097 1

s+ 940631788300 29 5328934226113 4+17053085
265 3220815§30909207621 : 6505842697930903¢6 08601

35 5831992909708619077033571108033744951783376388379445:

s 137 4397103591621 86478402566373355447982412038910357 35117

787 25655 633546359723141721644404989168570946087 005321 27> :398
49960 585 7956269373302350863313468612919933913311055 31309871 :

266676?274!4549146035355344395688213121512411733‘6‘ + 28
szz|so-ﬂ1l7.1l25Sll.5355445!4725904597351?.745294’2."1..,

: 555]71!455962'?051?0.185960407!!712!40!!394!.”.95345

s 5 71 5§78 0 1T 280000080020 TT eI BE NI EEESATY DB EEN S 28 6 8

+ 2946

0G0



Introduccion

Este avance ha trafdo consigo innumerables beneficios econdmicos
y sociales; sin embargo, también ha expuesto a los paises de la
region a una creciente ola de ciberamenazas que ponen en riesgo
la seguridad de infraestructuras industriales, incluyendo las

infraestructuras criticas nacionales, empresariales y los ciudadanos.

Las infraestructuras industriales son aquellas instalaciones

fisicas y sistemas tecnoldgicos destinados a la produccion,
transformacion o distribucion de bienes y servicios —como
fabricas, plantas energéticas o redes de transporte . Por otro

lado, las infraestructuras criticas son aquellas cuya interrupcion

o destruccion tendria un impacto grave en la seguridad, en la
economia o en la salud publica de un pais —como redes eléctricas,

sistemas de agua potable, telecomunicaciones o servicios de
emergencia. Aungue pueden coincidir en algunos casos, la diferencia
clave radica en el nivel de dependencia social y en el riesgo asociado
a su falla.

En este contexto, la convergencia entre las tecnologias de la
informacion (Tl) y las tecnologias operacionales (OT, por sus siglas
en inglés) —que operan infraestructuras criticas, entre otras—,
ha ampliado la superficie de ataque, permitiendo que actores
maliciosos accedan a sistemas de control industrial, redes de
automatizacion y dispositivos /oT (internet de las cosas).

El papel de los responsables de ciberseguridad, que antes

eran vistos como guardias de seguridad Unicamente para las

Tl empresariales, ha ido evolucionando hacia uno que ayude

a salvaguardar toda la organizacion, desde las operaciones
comerciales y administrativas, hasta las operaciones industriales, al
tiempo que respalda la innovacion, la seguridad e integridad tanto
de la informacion como de los empleados, la sostenibilidad de las
operaciones y el futuro del negocio.
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Riesgo de no proteger los entornos de OT

Algunos de los ciberataques mas sofisticados de las Ultimas décadas son:

. Un espia sumamente sofisticado

aparece en los sistemas informaticos

y fija su objetivo: infraestructuras
criticas y entornos industriales en Iran,
como centrales nucleares o plantas de
energia. El gusano informatico Stuxnet
se instala en los sistemas para robar
informacion. El malware es catalogado
como el mas desarrollado e innovador,
asf como la primera arma de guerra
cibernética (...) Analistas y expertos
afirmaron que Stuxnet retrasé el
programa nuclear irani provocando
grandes dafios fisicos'.

Sistemas computacionales

resultan afectados en toda Europa.
Archivos encriptados y usuarios

sin acceso al administrador. Miles

de empresas quedan paralizadas
debido a un ransomware en la red
llamada WannaCryptor o WannaCry
(...) El malware se cold por una
vulnerabilidad de un parche de
seguridad instaurado en el sistema
operativo Microsoft Windows, que
infectd a mas de 230 mil equipos,
entre ellos, servidores en empresas
de todos los tamafios y hospitales que
perdieron la informacion histérica de

El grupo de ransomware DarkSide
compromete los sistemas de un
operador de un oleoducto clave en
Estados Unidos. La compafiia detiene
Sus operaciones y genera una crisis
en el suministro de combustible en
la Costa Este del pais (..) El ataque
resalto la interdependencia entre
Tly OT. Pese a que el malware no
afectd directamente los sistemas
industriales, la empresa decidié
suspender operaciones para evitar
una posible propagacion en sus
sistemas operacionales®.

Sus pacientes?.

J

Estos son solo algunos ejemplos de una realidad a la que nos
enfrentamos: en el mundo se generan cada vez mas ciberataques
sofisticados y dafiinos, con impactos profundos en la seguridad
digital y en las finanzas de las victimas. Son eventos que resaltan la
creciente importancia de la ciberseguridad y la necesidad urgente de
estar preparados para enfrentar amenazas.

Con el paso de los afios, la ciberseguridad en los sistemas de
tecnologias operativas o de la operacion —Operational Technology
(OT)— ha dejado de ser una opcién y se ha convertido en un
componente esencial tanto para la continuidad operativa, como para
la seguridad de los empleados y la resiliencia del negocio. Cada dia,
las infraestructuras criticas y los entornos industriales estan mas
conectados y son mas dependientes de la tecnologia; sin embargo,
las amenazas cibernéticas también han evolucionado: son mas
sofisticadas y perjudiciales.

Las infraestructuras criticas son objetivos prioritarios para los
ciberdelincuentes debido a su importancia estratégica y al impacto
que su interrupcion puede causar en la sociedad. Los ataques
pueden tener consecuencias catastroficas, desde cortes de energia
masivos hasta interrupciones en el suministro de agua potable

y servicios de salud. Un informe de la Comisién Econémica para
América Latina y el Caribe (CEPAL) destacd que, entre 2020y 2022,
se registré un aumento significativo en los ciberataques dirigidos a
infraestructuras criticas en diez paises de la region®.

Dichos ataques son los que, ademas de buscar interrumpir
servicios esenciales, pretenden obtener informacion sensible

y ejercer presién econémica o, incluso, politica. Esta Ultima
caracteristica, de acuerdo con la Organizacién de las Naciones
Unidas (ONU), afecta por igual a entidades de los sectores publico
y privado, ya que van de lo financiero a lo simbdlico®. El organismo
puntualiza que los ciberataques de caracter politico pueden estar
orientados a tener una mayor visibilidad —y con un alcance que
puede ser mundial— por hackers que buscan fama. Asimismo, los
objetivos gubernamentales pueden ser mas atractivos para los
“hacktivistas” que se conducen por razones politicas o ideolégicas;
es decir, aunque los métodos de los ataques son similares o
idénticos, las motivaciones pueden ser diferentes.

A menudo, los sistemas OT controlan maquinaria pesada y procesos
industriales que, si son manipulados maliciosamente, pueden causar
accidentes graves y poner en peligro vidas humanas (como sucedio
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en 2010 con el malware Stuxnet, al infectar sistemas de Ri d duccié \
control y alterar la velocidad de las centrifugadoras, |esg_o € produccion
retrasando el programa nuclear irani y generando un paralizada.

peligro latente de explosiones o de fuga de material
radiactivo). Por lo tanto, proteger estos sistemas,
ademas de ser una cuestion de seguridad laboral, es
una responsabilidad corporativa.

Uno de los impactos mas inmediatos y perjudiciales de un
ciberataque en sistemas OT es la interrupcién de la produccion.
Este tipo de sistemas controla procesos industriales esenciales

y, cuando son comprometidos, pueden detener operaciones
completas. Esto no solo resulta en pérdidas econdmicas directas,
debido a la interrupcién de la produccién, sino que también
puede afectar la cadena de suministro, retrasar entregas y
generar costos adicionales en términos de tiempo y recursos
necesarios para restablecer las operaciones. En industrias donde
el tiempo de inactividad se mide en ddlares, las pérdidas pueden
ser desmesuradas.

Entre los impactos mas significativos por ataques de
ciberseguridad en OT, detallamos los siguientes:

Dafios a la reputacién \

La reputacion de una empresa es uno de los activos mas .
valiosos y, a su vez, mas vulnerables. Un ciberataque exitoso,
especialmente uno que comprometa la seguridad de los
sistemas OTy cause interrupciones significativas, puede
erosionar rapidamente la confianza de clientes, socios y

del publico en general. La cobertura mediatica negativa

= Amenazas ala
y la percepcidn de que una empresa no puede proteger

adecuadamente sus activos pueden llevar a la pérdida de seguridad fisica.
clientes y contratos, asf como a una disminucion del valor de
la marca. La recuperacion de la reputacion dafiada puede
llevar afios y requerir inversiones sustanciales en relaciones
publicasy marketing.

Los sistemas OT estan directamente vinculados a la
seguridad fisica de los empleados y de la ciudadania.

Un ataque cibernético que manipule o dafie estos
sistemas puede tener consecuencias como explosiones,
derrames de sustancias quimicas toxicas, fallos en

. equipos de seguridad y otros incidentes que pongan en
riesgo la viday la integridad fisica de las personas, asi
como del medio ambiente en el que opera.

Un ejemplo documentado en esta década es la
amenaza ocurrida en febrero de 2021 en Florida,
Estados Unidos®. Con el software de acceso remoto
TeamViewer, un hombre ingreso a los sistemas de
control de la planta de tratamiento de agua en la ciudad
de Oldsmar, donde intentd aumentar la cantidad de
hidréxido de sodio (también conocido como sosa
caustica o lejia) en el suministro de agua, a niveles
peligrosamente altos’. El presunto atacante no logré
su objetivo porque un operador de la planta not¢ el
aumento inusual en la dosificacion de hidréxido de
sodio y répidamente revirtio el cambio, evitando asf
cualquier dafio a la poblacién.

Sanciones regulatorias

El incumplimiento de las regulaciones de ciberseguridad
puede resultar en sanciones regulatorias. Hay
normativas que establecen requisitos estrictos

para la proteccién de infraestructuras criticas, y las
organizaciones gue no las cumplan pueden enfrentar
multas. Ademas, el incumplimiento conduce a una
mayor supervision regulatoria y a la imposicion

de medidas correctivas obligatorias, lo que puede
aumentar los costos operativos y afectar la eficiencia

de la empresa.
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La importancia de las regulaciones

En el mundo, las regulaciones y los estandares de ciberseguridad
se han vuelto mas estrictos y especificos. Por ejemplo, la
Directiva NIS2 de la Unién Europea exige a los operadores de
servicios esenciales y proveedores de servicios digitales adoptar

medidas de seguridad mas rigurosas y reportar incidentes

significativos®. La serie de normas /EC 62443 —emitida por la
Comisioén Electrotécnica Internacional (/EC, por sus siglas en
inglés)— proporciona un marco para la seguridad de los sistemas
de automatizacién y control industrial, abordando aspectos
como la evaluacion de riesgos, la gestion de vulnerabilidades y la

respuesta a incidentes. Por su parte, estandares como el NERC CIP

)

En México, si bien se cuenta con un marco legal que aborda
distintos aspectos relacionados con la seguridad informatica
y la proteccion de datos, carece de una ley especifica de
ciberseguridad. Desde el Congreso han surgido iniciativas
encaminadas a fortalecer dicha materia; no obstante, ninguna

Colombia. La Ley 71273 de 2009
protege la informacion y los
datos. Esta ley es aplicable a OT
en la medida que los sistemas
estan interconectados, dada la
convergencia de IT/OT. Ademas,
preserva los sistemas de
tecnologfas de la informacion y las
comunicaciones:

Con ella, se crea un nuevo bien
jurfdico tutelado denominado “de
la proteccion de la informacion

y de los datos”, y se preservan
integralmente los sistemas

que utilicen las tecnologias

de lainformaciény las
comunicaciones'.

a)

propuesta legislativa ha llegado a concretarse®.

Chile. La Ley 27663 protege la
ciberseguridad y la infraestructura
critica de la informacion. Su
aplicacion en OT tiene como
objetivo proteger los sectores
criticos de la economia:

El Estado velara por que todas las
personas puedan participar de un
ciberespacio seguro, por lo que
otorgara especial proteccion a

las redes y sistemas informaticos
que contengan informacién de
aquellos grupos de personas

que suelen ser en mayor medida
objeto de ciberataques™.

(North American Electric Reliability Corporation Critical Infrastructure
Protection) son obligatorios para las empresas del sector eléctrico
en Norteameérica y establecen requisitos detallados para proteger
los sistemas de control y redes de comunicacion.

En Latinoamérica, por su parte, no todos los paises cuentan con
leyes en materia de ciberseguridad y normas que protejan las
infraestructuras criticas. Si bien la mayoria ha llevado a cabo
esfuerzos para establecer estrategias y politicas nacionales’, paises
como Colombia, Chile y Perd cuentan con las siguientes leyes:

Peru. El Reglamento para la gestion
de seguridad de la informacion y
ciberseguridad, aprobado en 2021,
requiere a las empresas contar con un
entorno seguro y confiable:

Reglamento para la gestion de
seguridad de la informacién y
ciberseguridad, el cual tiene por
objetivo requerir a las empresas un
entorno seguro y confiable para la
provision de productos y servicios a
sus usuarios; y, que les permita estar
preparadas frente al incremento de
los riesgos asociados a la seguridad
de la informacién producto del
creciente avance en las tecnologfas,
la mayor interconectividad entre
las empresas y el auge de la
transformacion digital®.

N o

productivos. Sin embargo, existe una creciente amenaza a la que
estan expuestas las empresas, especialmente aquellas que no han
implementado medidas de seguridad adecuadas en sus sistemas
OT. Durante el tercer trimestre de 2024, las organizaciones en el
pals experimentaron un promedio de 3,124 ataques cibernéticos

semanales, lo que representa un aumento de 78%, en comparacion
con el mismo periodo del afio anterior'.

México, como la segunda economia mas grande de América
Latina, ha avanzado significativamente tanto en inversion de
automatizacion industrial, como en digitalizacion de procesos
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Convergencia de Tly OT,
un nuevo desafio en ciberseguridad

A medida que las redes OT se integran mas con las
tecnologias de la informacion y se conectan a internet,
aumentan las superficies de ataqgue, exponiendo estos
sistemas a riesgos cibernéticos. La convergencia de Tl
y OT es una tendencia significativa que esta moldeando
el campo de la ciberseguridad, pues, histéricamente,
ambos entornos actuaban de manera aislada.

Ahora, su integracion esta aumentando debido a los
beneficios operativos y econdmicos que ofrece, como
la optimizacion de procesos y la mejora en la toma de
decisiones. No obstante, esta convergencia también
introduce nuevas vulnerabilidades, ya que los sistemas
OT estén ahora expuestos a amenazas que antes eran
exclusivas del ambito TI.

Las diferencias clave entre Tl'y OT son fundamentales
para comprender cémo deben ser abordadasy
gestionadas en términos de ciberseguridad. Mientras
que ambos dominios comparten el objetivo de
proteger los sistemas y los datos, las prioridades y
los enfoques varfan de forma significativa a causa de
sus diferentes funciones y contextos operativos. A
continuacion, se detallan las principales diferencias
destacando la importancia de la disponibilidad y la
seguridad de los sistemas fisicos en OT:



Tecnologia de la Informacion (TI)
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Tecnologia Operativa (OT)

La confidencialidad, integridad y disponibilidad de los
datos son las principales prioridades de seguridad. La
confidencialidad se centra en proteger los datos sensibles
de accesos no autorizados, la integridad asegura que los
datos no sean alterados o destruidos de manera indebida,
y la disponibilidad garantiza que los sistemas y datos estén
accesibles cuando se necesiten.

Los sistemas Tl incluyen servidores, aplicaciones, bases de
datos, redes y dispositivos de usuario final. Estos sistemas
son disefiados para gestionar informacion y soportar
operaciones empresariales, como finanzas, recursos
humanos y ventas. Los ciclos de actualizacion y parches en
Tl son frecuentes y necesarios para mantener la seguridad
y la funcionalidad.

Suele ser mas flexible y adaptable a cambios. Los
sistemas Tl operan en redes corporativas que pueden ser
segmentadas y protegidas mediante firewalls, antivirus y
otras soluciones de ciberseguridad. La gestion de estos
entornos se centra en la proteccion de la informacion y la
continuidad de las operaciones empresariales.

Las interrupciones en los sistemas Tl pueden resultar
en pérdida de datos, reduccion de productividad y
dafios a la reputacion. Sin embargo, las consecuencias
suelen ser limitadas al ambito empresarial y pueden
ser gestionadas mediante planes de recuperacion de
desastres y copias de seguridad.

Prioridades de seguridad

Naturaleza de los sistemas

Entorno operativo

Impacto de las interrupciones

La disponibilidad y seguridad de los sistemas fisicos son

la prioridad absoluta. A diferencia de Tl, la disponibilidad
contempla intrinsecamente a la integridad y se refiere a la
capacidad de los sistemas para operar continuamente sin
interrupciones y de manera confiable. La seguridad fisica
se enfoca en proteger los equipos, instalaciones y personas
de dafios o peligros causados por fallos en los sistemas de
control industrial. La confidencialidad de los datos, aunque
importante, no es tan prioritaria como en Tl.

Los sistemas OT comprenden controladores l6gicos
programables (PLC, por sus siglas en inglés), sistemas de
control distribuido (DCS, por sus siglas en inglés), sistemas
SCADA, sensores y actuadores que gestionan y controlan
procesos fisicos en entornos industriales. Estos sistemas
estan disefiados para operar en tiempo real y tienen ciclos
de vida mas largos que los sistemas Tl. Las actualizaciones
y parches son menos frecuentes, debido a la necesidad de
asegurar la continuidad operativa y de evitar interrupciones
en los procesos industriales.

Es mas rigido y sensible a cambios. Los sistemas OT operan
en entornos industriales donde los procesos fisicos deben
ser monitoreados y controlados en tiempo real. La prioridad
es mantener la disponibilidad y seguridad de estos sistemas
para prevenir interrupciones en la produccién y garantizar la
seguridad fisica. Las soluciones de ciberseguridad para OT
deben ser especificas y cuidadosas para no interferir con los
procesos operativos.

Las interrupciones en los sistemas OT pueden tener
consecuencias mucho mas graves, incluyendo pérdidas
econdmicas significativas, dafios a la infraestructura critica,
riesgos para la seguridad fisica de los empleados y el publico,
e, incluso, dafios ambientales. La recuperacion de estas
interrupciones es compleja y requiere coordinacion entre
multiples equipos y sistemas.
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Fortaleciendo la seguridad en OT

La persistencia de equipos heredados sin actualizaciones
representa diversos riesgos significativos para las infraestructuras
industriales. Muchos sistemas o dispositivos antiguos no reciben
parches de seguridad y esto los convierte en blancos vulnerables
para los atacantes. La falta de actualizaciones incrementa la
exposicion a vulnerabilidades explotables, permitiendo que los
ciberdelincuentes accedan a redes y a sistemas criticos.

Asimismo, la creciente conectividad remota representa otra
amenaza para la ciberseguridad en OT. Con el auge del teletrabajo y
la gestion remota de infraestructuras, las conexiones no segurasy
las credenciales de acceso comprometidas pueden abrir la puerta
a usuarios no autorizados. La falta de controles estrictos en estos
accesos puede derivar en la manipulacion de sistemas criticos

y en la interrupcién de operaciones esenciales. Por su parte, el
ransomware continda siendo una de las amenazas mas serias en los
entornos industriales, ya que este tipo de ataque puede paralizar
por completo las operaciones, impactar la produccion y generar
grandes pérdidas econdémicas.

La ciberseguridad en entornos OT requiere una estrategia integral
que combine evaluacion de riesgos, defensa en profundidad y
una cultura organizacional sélida para garantizar la proteccion de
infraestructuras criticas.

El primer paso en este proceso es la evaluacion de riesgos

OT. Es fundamental identificar los activos criticos dentro del
entorno industrial, estimar sus vulnerabilidades y priorizar los
controles de seguridad adecuados con base en la consecuencia
de la explotacion de estas vulnerabilidades sobre los procesos
industriales criticos. Dicha estimacion permite comprender

mejor los posibles puntos de ataque y la implementacion de
medidas preventivas especificas costo-efectivas, reduciendo asf la
exposicion a amenazas cibernéticas.

Para fortalecer la seguridad, es recomendable adoptar un

modelo de defensa en profundidad. Este enfoque se basa en la
implementacion de multiples capas de seguridad que dificultan el
acceso no autorizado y limitan la propagacion de amenazas. Entre
las medidas clave, se encuentran la segmentacion de red para
restringir el movimiento lateral de atacantes, el monitoreo constante
de amenazas mediante herramientas avanzadas de deteccion,

el control riguroso de accesos para garantizar que solo personal
autorizado interactle con sistemas criticos, y la gestion eficiente de
parches de seguridad para mitigar vulnerabilidades conocidas.

Sin embargo, ninguna estrategia de ciberseguridad es
completamente efectiva, sin una cultura organizacional orientada
a la seguridad. La capacitacion continua del personal, los
programas de sensibilizacion sobre ciberamenazas y la realizacion
de simulacros de respuesta ante incidentes son esenciales para
preparar a los equipos frente a ataques reales. Un personal
capacitado y consciente de |os riesgos cibernéticos puede
identificar y responder rapidamente a amenazas, minimizando con
ello el impacto de posibles ataques.

Integrar estos tres pilares (evaluacién de riesgos, defensa en
profundidad y cultura organizacional) es clave para fortalecer

la seguridad en entornos OT. La combinacion de tecnologias
avanzadas con una estrategia proactiva de prevencién y respuesta
va a garantizar la resiliencia de los sistemas industriales frente a un
panorama de amenazas en constante evolucion.

El compromiso de la alta direccién es esencial para garantizar

una estrategia efectiva de ciberseguridad OT. La proteccion de
infraestructuras industriales no puede ser delegada Unicamente
a los equipos técnicos; debe estar en la agenda del director de
ciberseguridad (C/SO, por sus siglas en inglés), asi como de los
lideres empresariales. En 2024, Deloitte llevo a cabo una encuesta




a casi 1,200 responsables de la toma de decisiones cibernéticas a
nivel directivo, incluidos ejecutivos de alto nivel y sus subordinados
directos®™. Los resultados —recopilados de 43 paises y seis
industrias— destacan el papel y la responsabilidad que tiene el
CISO en la mayoria de las actividades de ciberseguridad. Dentro

de las principales areas en las que los C/SO se involucran en
discusiones sobre las capacidades tecnoldgicas criticas para el
negocio, la ciberseguridad OT ha aumentado el interés en la misma
proporcion que temas como respaldos en la Nube e inteligencia
artificial (IA) generativa.

Asimismo, la encuesta refleja como la ciberseguridad influye en
las decisiones sobre presupuestos en capacidades tecnolégicas.
Es, en este segmento, donde la ciberseguridad OT forma parte

de areas prioritarias después de la Nube, la IA generativa, el
analisis de datos y la computacion cognitiva. Tanto la IA, como

la IA generativa, forman parte fundamental de la conversacion
entre los directores de ciberseguridad encuestados y esto puede
obedecer a que su Uso es una tendencia que va en aumento y que
tiene como objetivo, principalmente, detectar anomalias en tiempo
real. Se estima que el mercado de ciberseguridad industrial en
Latinoamérica alcance 3,800 millones de délares en 2025, con un
fuerte enfoque en soluciones basadas en IA.

La IAtiene un desempefio clave en la ciberseguridad OT al responder
también ante amenazas en infraestructuras criticas. En cuanto a la
deteccion en tiempo real, los sistemas OT operan con protocolos
especificos y dependen de dispositivos /o7, sistemas de supervisiony
adquisicion de datos (SCADA, por sus siglas en inglés) y controladores
|6gicos programables (PLC, por sus siglas en inglés). La IA es capaz
de analizar patrones de comportamiento en la red y detectar
anomalias o actividades sospechosas, como cambios inesperados
en la configuracion de dispositivos o trafico inusual de datos. Un
ejemplo de esto es que los modelos de aprendizaje automatico
pueden detectar ataques de ransomware industrial, como los que
han afectado plantas de energia y suministro de agua.

En el analisis predictivo y la prevencion de ataques, los algoritmos
de machine learning pueden anticipar embates basandose en
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patrones histéricos y comportamiento de amenazas previas. La
IA permite identificar vulnerabilidades en sistemas OT antes de
que sean explotadas por atacantes, recomendando acciones
correctivas. Por ejemplo, en sistemas eléctricos inteligentes, la IA
puede predecir intentos de intrusion en subestaciones y activar
protocolos de seguridad.

La respuesta automatizada y la mitigacion de incidentes es otro
aspecto esencial. La IA puede automatizar respuestas ante
ciberataques, reduciendo el tiempo de reaccion y limitando dafios
en lainfraestructura critica. Los sistemas pueden configurarse para
bloquear trafico sospechoso, aislar dispositivos comprometidos y
generar alertas a los equipos de seguridad.

Asimismo, es fundamental fortalecer la seguridad en entornos
OT - Tl debido a la integracion entre ambas tecnologias que ha
incrementado el riesgo de ciberataques. La IA ayuda a monitorear
la convergencia entre estos entornos, detectando intentos de
acceso no autorizado y asegurando la segmentacion de redes. Un
ejemplo de ello serfa el intento de un usuario de Tl que pretende
acceder a sistemas OT sin autorizacion, actividad que puede ser
identificada por algoritmos de IA.

La simulacién y pruebas de ciberseguridad —también conocida
como red teaming automatizado— es otra aplicacion importante.
La IA puede simular ataques para evaluar la resiliencia de los
sistemas OT frente a diferentes amenazas. Se pueden usar técnicas
como adversarial machine learning para probar la efectividad de los
sistemas de defensay mejorar su respuesta ante ataques reales.

Sin embargo, existen desafios y consideraciones que deben ser
tomados en cuenta. La IA tiene que ser entrenada con datos
especificos de OT para evitar errores en la deteccién de amenazas,
lo que implica enfrentar falsos positivos y negativos. Ademas, la
dependencia del aprendizaje supervisado requiere una base de
datos de ataques OT para mejorar la precision de los modelos.
Otro de los retos es la integracion con infraestructuras heredadas,
pues muchos sistemas OT son antiguos y no fueron disefiados para
trabajar con soluciones de IA.
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Conclusion

La ciberseguridad OT es un componente estratégico que no puede
abordarse de manera aislada, sino que requiere la colaboracion
estrecha entre areas clave como Tl, operaciones, ingenieria y
cumplimiento. Integrar la seguridad en la planificacién empresarial,
ademas de fortalecer la resiliencia operativa, alinea también las
medidas de proteccién con los objetivos generales del negocio.

Es imperativo implementar practicas robustas —como el
monitoreo continuo, la segmentacion de redes, la gestién de
parchesy la capacitacién constante— y adoptar un enfoque
proactivo basado en la deteccién y respuesta temprana para
mitigar riesgos antes de que se materialicen en incidentes graves.

Asimismo, la inversion en ciberseguridad OT debe considerarse
un elemento esencial para la mitigacién de riesgos financieros
y operativos, justificandose mediante el retorno de inversion
que se traduce en la reduccion de incidentes, la mejora en la
disponibilidad de sistemas y una respuesta optimizada ante
posibles atagues. Sin una estrategia claray una inversion
bien dirigida, las organizaciones van a experimentar sucesos
vulnerables, por lo que solo a través de la integracién de la
ciberseguridad en todos los niveles, se podra garantizar una
proteccion efectiva y resiliente frente a los desaffos.
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