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Resumen ejecutivo

| afio pasado anticipamos que la inteligencia
artificial se convertiria en un habilitador
esencial, integrado de manera fluida en una
amplia gama de productos y servicios. La
17% edicién de Tech Trends confirma esa
prediccion: ningtin ambito de la tecnologia
empresarial permanece ajeno a la IA. La demanda
de operaciones inteligentes impulsa decisiones que
abarcan desde hardware hasta robética. Si en 2024 el
foco estuvo en pruebas de concepto y exploracion, en
2025 la prioridad es escalar. Las organizaciones estan
operacionalizando procesos basados en IA, conscientes
de que la diferenciacion competitiva dependerd de como
la IA potencie automatizacién, innovacion y velocidad.

Compuestos de innovacion

Los lideres tecnoldgicos enfrentan un cambio critico:
pasar de la experimentacién a impactos medibles. La
innovacion se acelera exponencialmente: la IA generativa
alcanzé 100 millones de usuarios en dos meses, frente
a los 50 afios que tardaron los teléfonos en llegar a 50
millones. Este efecto “flywheel” multiplica avances
en tecnologia, datos, inversiéon e infraestructura. Los
modelos tradicionales no pueden seguir el ritmo. El éxito
exige mds que tecnologia avanzada: requiere redisefiar
procesos, vincular inversiones con resultados y ejecutar
con agilidad.

LalA pasaalofisico: Navegando la
convergencia entre IA y rohética

La TA estd transformando robots preprogramados
en sistemas adaptativos que perciben, aprenden vy
operan de forma auténoma en entornos complejos.
Estas capacidades ya se aplican en robots industriales,
vehiculos auténomos y drones. Persisten retos como
brechas de capacitacion, seguridad y ciber-riesgos, pero
la reduccion de costos impulsa la adopcion mads alld de

almacenes y cadenas de suministro hacia usos masivos.
Los robots humanoides son la proxima frontera: se
proyectan 2 millones en entornos laborales para 2035. El
futuro apunta a robots biohibridos y robdtica cudntica.

La comprobacion de realidad agente: Prepararse
para una fuerza laboral basada enssilicio

Pese al entusiasmo inicial, muchas empresas no han
logrado transformaciones significativas con IA agente:
la mayoria solo automatiza procesos existentes. Apenas
el 11% ha desplegado sistemas agénticos en produccion,
enfrentando desafios como integracién con sistemas
heredados, limitaciones de arquitectura y marcos de
gobernanza insuficientes. Las organizaciones lideres
estin redisefiando procesos centrados en agentes,
implementando orquestaciéon multiagente con protocolos
emergentes y gestionando agentes como una fuerza
laboral digital que requiere marcos especializados:
incorporacién, seguimiento de desempefio y control de
costos (FinOps). El futuro traerd autonomia gradual,
equipos hibridos humano-digital y aprendizaje continuo
a partir de datos generados por agentes, transformando
la forma en que las empresas operan y compiten.


https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends.html#introduction

El ajuste de cuentas de lainfraestructurade
IA: Optimizando la estrategia de computo
enlaeradelaeconomiade lainferencia

La IA ha pasado de la experimentacion a la produccion, y
las empresas enfrentan un dilema critico: como optimizar
la infraestructura. Aunque los costos por token han
disminuido, el gasto total se dispara por el crecimiento
exponencial del uso. Las organizaciones alcanzan un
punto de inflexién: los servicios en la nube resultan
prohibitivos para cargas de alto volumen, con facturas
que llegan a decenas de millones mensuales.

La respuesta: arquitecturas hibridas estratégicas. Nube
para cargas variables, on-premises para inferencia
consistente y edge para aplicaciones sensibles a la
latencia. Esto implica centros de datos disefiados para
IA, con hardware optimizado para GPU, redes avanzadas
y refrigeracion especializada. Los retos futuros incluyen
recualificacion del talento, gestion de infraestructura por
agentes de IA e innovacién en sostenibilidad: centros
alimentados por energias renovables e incluso orbitales.

La gran reconstruccion: Diseiiando una
organizacion tecnolégica nativade IA

La IA estd redefiniendo las organizaciones mds alld de la
automatizacion. Con un aumento del 64% en inversiones
y presupuestos para IA, las prioridades migran del
mantenimiento a la estrategia. Las empresas lideres
anclan sus iniciativas en resultados medibles, disefian
arquitecturas modulares para flexibilidad y desarrollan
talento para la colaboracién humano-méquina.

Surgen nuevos roles: disefiadores de interaccion con IA,
ingenieros de edge y especialistas en prompts. Los CIO
evolucionan de gestores tecnologicos a evangelistas
y orquestadores de IA. Las organizaciones del futuro
integrardn arquitecturas agenticas, equipos 4giles
liderados por UCT, plantillas hibridas humano-agente,
gobernanza adaptativa e innovacién orientada al
ecosistema. El éxito exige abrazar la evolucion continua

y reimaginar operaciones, no solo ajustes incrementales.

El dilema de lalA: Asegurary aprovechar
lalA parala defensa cibernética

La IA plantea una paradoja: impulsa innovacion vy, al
mismo tiempo, introduce riesgos. Las amenazas incluyen
IA en la sombra, ataques adversariales y vulnerabilidades
en datos, modelos, aplicaciones e infraestructura. Las
practicas actuales deben adaptarse con controles robustos,
aislamiento de modelos y despliegues seguros.

A la vez, la TA ofrece defensas poderosas: red teaming con
agentes, entrenamiento adversarial y detecciéon automdtica
de amenazas a velocidad de miquina. Los retos futuros
abarcan la convergencia IA-fisica, guerra cibernética
auténoma y riesgos cudnticos y espaciales. El éxito
depende de integrar la seguridad desde el inicio, como
habilitador, no como freno.

Cortando el ruido: seiiales tecnologicas que
merece la pena seguira medida que laIA avanza

Tech Trends destaca cinco desarrollos que transforman la
operacion empresarial, pero hay més sefiales que vigilar:
posible estancamiento de modelos fundacionales, impacto
de datos sintéticos, avances en computacién neuromorfica,
casos emergentes de A avanzada, crecimiento de wearables
inteligentes, autenticacién biométrica, privacidad en
agentes y optimizacion de motores generativos.

Algunas sefiales dominaran, otras se desvanecerdn. Todas
reflejan una realidad: el ritmo del cambio tecnoldgico se ha
acelerado radicalmente. Las organizaciones que detecten
estos patrones tendran ventaja para adaptarse.




Compuestos de innovacion

A medida que la innovacion y adopcion tecnoldgica se aceleran,
cinco tendencias revelan como las organizaciones exitosas estan
pasando de la experimentacidon al impacto

Kelly Raskovich

a mayor parte de mi afio en conversaciones
con lideres tecnoldgicos, preguntando qué
funciona, qué no y qué les quita el suefio.
conversaciones han

Ultimamente, esas

adquirido un caracter diferente.

La pregunta solia ser “¢Qué podemos hacer con la IA?”

«

Ahora es “;Como pasamos de la experimentacion al
impacto?” El enfoque ha pasado de pilotos interminables
a un valor real para el negocio, y hay una sensacion de
urgencia detrds de todo ello. No porque la tecnologia
esté mejorando— aunque lo estdi— sino porque el propio

ritmo del cambio se ha acelerado.

Los nimeros cuentan la historia (figura 1). El teléfono
tardd 50 afios para alcanzar los 50 millones de usuarios.
Internet tardé siete afios. Una herramienta lider en
IA generativa alcanz6 aproximadamente el doble de
esas cifras en dos meses.! Al momento de escribir esto,

esa herramienta tiene méas de 800 millones de usuarios
semanales— aproximadamente el 10% de la poblacion
del planeta.?

Pero la adopcion rdpida es solo la superficie. La
innovacién se estad acumulando; Las fuerzas no son
simplemente aditivas, sino multiplicativas. Piénsalo como
un volante de inercia: una mejor tecnologia permite mas
aplicaciones. Mds aplicaciones generan mas datos. Mds
datos atraen mds inversién. Mds inversién construye
mejor infraestructura. Una mejor infraestructura reduce
los costes. Costes mds bajos permiten mas experiencia.
Cada mejora acelera simultdneamente todas las demids.

Por eso las startups de IA crecen de 1 millén a 30 millones
de délares en ingresos cinco veces mds rapido que las
empresas SaaS.? Por eso la vida media del conocimiento en
la TA se ha reducido a meses en vez de afios.* Y por eso un
Director de Investigacion (CIO) me dijo: “El tiempo que
tardamos en estudiar una nueva tecnologia ahora supera
la ventana de relevancia de esa tecnologia.”



Figura 1
La transformacion de la 1A en niimeros
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Fuentes: Rebecca Bellan, "Sam Altman dice que ChatGPT ha alcanzado 800 millones de usuarios activos semanales," TechCrunch, 6 de octubre
de 2025; Encuesta de Deloitte sobre Tendencias Tecnolégicas Emergentes en la Empresa; Wing Venture Capital, "La IA crece mas rapido que el
SaaS"; Instituto de IA Centrada en el Humano de Stanford, "Informe del Indice de IA 2025"; Investigacién detallada sobre asignacién de
inversiones en |A, 2025; Perspectivas de gasto tecnoldgico 2025.

Todas las organizaciones que estudiamos estin LalA pasaalofisico: Navegando la

descubriendo la misma verdad: lo que les trajo hastaaqui  convergencia entre IA y robética

no les traera alli.

Amazon alcanzé su robot millonésimo, y su IA DeepFleet
coordina toda la flota, mejorando la eficiencia en
desplazamientos dentro de almacenes en un 10%. BMW
ya muestra vehiculos auténomos recorriendo kilémetros

La infraestructura disefiada para un enfoque cloud-first
no soporta la economia de la TA. Los procesos pensados
para trabajadores humanos no aplican a agentes digitales.
Los modelos de seguridad basados en defensa perimetral

i en rutas de produccidén. La inteligencia dej6 de estar
no protegen contra amenazas que operan a velocidad de

confinada a pantallas: ahora es encarnada, auténoma y

méquina. Y los modelos operativos de TI orientados a I .
resuelve problemas reales en el mundo fisico.

servicios no impulsan la transformacién del negocio.

Esto no es solo por mejorar. Se trata de reconstruir.

Durante 17 afios, Tech Trends ha explorado tecnologias
emergentes preparadas para transformar el negocio en los
proximos 18 a 24 meses. Nuestra investigacion se basa en
la deteccion de tendencias a partir de conversaciones con
expertos en Deloitte y lideres tecnoldgicos externos, asi
como la investigacion propia de Deloitte sobre tecnologias
emergentes. Este afio, los datos revelan cinco fuerzas
interconectadas.




Realidad agente: Prepararse parauna
fuerzalaboral basada ensilicio

Solo el 11% de las organizaciones tiene agentes en
produccidn, aunque el 38% los pilota. La brecha entre
piloto y produccion lo dice todo: el 42% aun define su
estrategia y el 35% carece de ella. Gartner predice que
el 40% de los proyectos agénticos fracasard para 2027,
no por fallas tecnoldgicas, sino porque las empresas
automatizan procesos rotos en lugar de redisefiar
operaciones.

El CFO de HPE lo resume: “Queriamos transformar un
proceso de extremo a extremo, no solo resolver un punto

de dolor.”

El ajuste de cuentas de lainfraestructurade
IA: Optimizando la estrategia de computo
enlaeradelaeconomiade lainferencia

Los costos por token se han duplicado en dos afios,
mientras el consumo crece més rapido que las reducciones
de precio. Algunas empresas enfrentan facturas mensuales
de decenas de millones. Las estrategias actuales no escalan
IA a produccién masiva.

La respuesta: pasar de cloud-first a arquitecturas hibridas.
Nube para elasticidad, on-premises para consistencia y
edge para inmediatez.

La gran reconstruccion: Diseiiando una
organizacion tecnolégica nativade IA

La IA esta reestructurando las organizaciones para
hacerlas mas dgiles, rapidas y estratégicas. Solo el 1% de
los lideres de TI encuestados por Deloitte afirma que no
hay cambios significativos en su modelo operativo.

Los lideres evolucionan de la gestion incremental a la
orquestacion de equipos humano-agente, con CIOs
convertidos en evangelistas de IA. El éxito exige una
reimaginacién audaz: arquitectura modular, gobernanza
integrada y evolucién continua como capacidades
esenciales.

El dilema de lalA: Asegurary aprovechar
lalA parala defensa cibernética

La tecnologia que impulsa la ventaja competitiva también
se convierte en objetivo. El CISO de AT&T lo resume:
“La diferencia con la 1A es la velocidad y el impacto.”'?

Las organizaciones deben asegurar IA en cuatro dominios:
datos, modelos, aplicaciones e infraestructura. Al mismo
tiempo, pueden usar defensas impulsadas por IA para
contrarrestar amenazas que operan a velocidad de
maquina. “Este informe presenta lideres que navegan con
éxito este cambio radical. No tienen todas las respuestas,
pero revelan patrones que iluminan el camino.

* Lideran con problemas, no con tecnologia. CIO de
Broadcom: “Sin centrarse en un problema empresarial
especifico y en el valor que quieres obtener, podria ser

facil invertir en IA y no obtener ningtn retorno.”!3

Especificamente, sus mayores problemas. CEO de
UiPath: “En lugar de quedarte atrapado en un ciclo
de pruebas perpetuas de concepto, considera atacar tu

mayor problema y buscar un gran resultado.” '#

Priorizan la velocidad sobre la perfeccion. CIO de
Western Digital: “Preferimos fracasar rdpido con pilotos
pequefios antes que perder la ola por completo.”!

* Disefian con personas, no solo para ellas. Walmart
involucr6 a los empleados de tienda en la creacion de
su aplicacién de horarios, que incluye intercambio de
turnos, supervision de horarios y control de empleados.
El resultado: el tiempo de programacion bajé de 90
minutos a 30 minutos, y la gente realmente us6 la app.'¢

Tratan el cambio como continuo. El CIO de Coca-Cola
describi6 su trayectoria como el paso de “¢Qué podemos
hacer?” a “;Qué deberiamos hacer?”'” Ese cambio —de
la capacidad primero a la necesidad primero— es lo que
separa la experimentacion productiva del purgatorio de
los pilotos.


https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/att-ai-cybersecurity-practices.html

He seguido la evolucion tecnoldgica el tiempo suficiente
para reconocer los patrones. Internet lo cambié todo. El
movil transformd el comportamiento del consumidor. La
computacion en la nube fue transformadora.

Pero este momento es diferente.

No es solo que la IA sea poderosa. Es que las curvas en
S se estan comprimiendo. La distancia entre emergente y
mainstream se estd desmoronando.

Las organizaciones disefiadas para la mejora secuencial
no pueden competir con aquellas que operan en bucles de
aprendizaje continuo. El manual tradicional asumia que
tenias tiempo para hacerlo bien. Esa suposiciéon ya no se
cumple.

Las organizaciones que tengan éxito probablemente
no seran aquellas con la tecnologia mas sofisticada.
Serdan aquellos con el valor de redisefiar en lugar de

automatizar, la disciplina para conectar cada inversion
con los resultados del negocio y la velocidad para ejecutar
antes de que se cierre la ventana.

La innovaciéon se compone. La brecha entre rezagados
y lideres crece exponencialmente. La forma en que
respondas disuade de qué lado de esa brecha estis.

Pero no tienes que afrontar esto solo. Esperamos que la
publicacion de este afio os recuerde que todos estamos
enfrentando este ritmo acelerado de cambio, y juntos
podemos moldear lo que viene después.

il B

Kelly Raskovich

Editor ejecutivo, Tech Trends
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LalA pasaalofisico: Navegando la
convergencia entre IA yrobética

Impulsados por inteligencia artificial, los robots tradicionales se estan
convirtiendo en maquinas adaptativas que pueden operary aprender de
entornos complejos, desbloqueando ganancias de seguridad y precision.

Jim Rowan, Tim Gaus, Franz Gilbert y Caroline Brown

os robots impulsados por IA fisica ya no

estan confinados a laboratorios o plantas

industriales. Hoy inspeccionan redes

eléctricas, asisten en cirugias, navegan

por ciudades y colaboran con humanos en

almacenes. La transicién del prototipo a la
produccion estd ocurriendo ahora.

La TA fisica permite que las mdquinas perciban,
comprendan, razonen e interactien con el mundo real
de forma auténoma y en tiempo real. Estas capacidades
se aplican en robots, vehiculos, simulaciones y sistemas
de sensores. A diferencia de los robots tradicionales, que
siguen instrucciones preprogramadas, los sistemas de A
fisica aprenden del entorno y adaptan su comportamiento
con base en datos dindmicos. Lo revolucionario no es
la automatizacién, sino su capacidad para conectar la
inteligencia digital con el mundo fisico.

En esta categoria emergente, la A fisica convierte a los
robots en sistemas adaptativos capaces de operar en
entornos complejos e impredecibles. La combinacion
de IA, movilidad y agencia fisica les permite moverse,
ejecutar tareas e interactuar de formas que superan la
légica de dispositivos automatizados.

Hoy, drones inteligentes, vehiculos auténomos y robots
colaborativos son cada vez mds comunes en almacenes
y cadenas de suministro. La industria y los reguladores
trabajan para eliminar barreras que frenan el despliegue
masivo. El siguiente salto evolutivo: robots humanoides
capaces de moverse en espacios humanos con una
autonomia sin precedentes.

Desde prototipo hasta produccion

A diferencia de la IA tradicional confinada a entornos
la TA fisica integra entrada sensorial,
comprension espacial y toma de decisiones en tiempo

digitales,

real. Se basa en graficos neuronales, datos sintéticos,
simulacion fisica y razonamiento avanzado.

Meétodos como el aprendizaje por refuerzo y por
imitacién permiten a estos sistemas dominar principios
como gravedad y friccién en entornos virtuales antes de
operar en el mundo real.

Mientras que los robots tradicionales siguen
instrucciones establecidas, los sistemas de IA fisica
perciben su entorno, aprenden de la experiencia y
adaptan su comportamiento basindose en datos en
tiempo real y condiciones cambiantes. Manipulan
objetos, navegan por espacios impredecibles y toman
decisiones en fracciones de segundo con implicaciones
en el mundo real. Los perros robot procesan firmas
acusticas para detectar fallos de equipos antes de que se
vuelvan catastroficos. Los robots de fabrica recalculan
sus rutas cuando los horarios de producciéon cambian
a mitad de la operacion. Los vehiculos auténomos
utilizan datos de sensores para detectar ciclistas antes
que los conductores humanos. Los drones de entrega
ajustan sus trayectorias de vuelo segin cambian las
condiciones del viento. Lo que hace revolucionarios a
estos sistemas no es solo la automatizacién de tareas,
sino su capacidad para percibir, razonar y adaptarse,
lo que les permite tender puentes entre la inteligencia

digital y el mundo fisico.!




Figura 1

Los avances tecnoldgicos impulsan la integracion fisica
entre IAy robdtica

La IA fisica estd lista para su despliegue masivo debido
a la convergencia de varias tecnologias que influyen
en como los robots perciben su entorno, procesan la
informacion y ejecutan acciones en tiempo real.

Modelos vision-lenguaje-accion. La IA fisica adopta
métodos de entrenamiento a partir de grandes modelos de
lenguaje (LLMs) mientras incorpora datos que describen
el mundo fisico. Los modelos multimodales vision-
lenguaje-accion (VLA) integran vision por ordenador,
procesamiento en lenguaje natural y control motor.? Al
igual que el cerebro humano, los modelos VLA ayudan a
los robots a interpretar su entorno y seleccionar acciones
apropiadas (figura 1).

Computacion y procesamiento a bordo. Las unidades de
procesamiento neuronal— procesadores especializados
optimizados para la computacion en el borde— permiten
procesamiento de IA en tiempo real y de baja latencia,
eficiente energéticamente y directamente en robots. La
capacidad a bordo permite a los sistemas fisicos de TA
ejecutar modelos LLM y VLA, procesar datos de sensores
de alta velocidad y tomar decisiones criticas para la
seguridad en fracciones de segundo sin depender de la
nube, algo esencial para vehiculos auténomos, robdtica
de pruebas industriales y cirugia remota.> También puede
transformar robots de mdquinas aisladas en sistemas

Como funcionan los modelos vision-lenguaje-accion

Los sistemas de vision por ordenador interpretan
los entornos e identifica objetos, obstaculos y
relaciones espaciales

N

autébnomos capaces de compartir conocimientos y
coordinar acciones a través de redes inteligentes.

Los avances en roboética han hecho que los robots sean
mds accesibles: mas accesibles y capaces:*

«

* Vision por ordenador para “ver” y comprender el
entorno

¢ Sensores para captar informacién como sonido, luz,
temperatura y tacto.

¢ Actuadores para el movimiento, inspirados en los
musculos humanos.

¢ Computacion espacial para navegar en entornos 3D

* Baterias mejoradas que permiten un funcionamiento

mas prolongado sin recargas frecuentes.

Formacion y aprendizaje. En el aprendizaje por refuerzo,
los robots desarrollan comportamientos sofisticados
mediante prueba y error recibiendo recompensas o
penalizaciones. En el aprendizaje imitativo, los robots
imitan demostraciones de expertos. Ambos enfoques
pueden aplicarse en entornos simulados o en el
mundo fisico con hardware real.’ Una combinacién
de estas técnicas, comenzando con entrenamiento de
refuerzo basado en simulacién y luego ajustando con
demostraciones fisicas dirigidas, puede crear bucles de
aprendizaje continuos. Esto ayuda a los robots a seguir
mejorando al introducir datos del mundo real en sus
politicas de entrenamiento y espacios de simulacion.®

Lenguaje

El procesamiento del lenguaje natural entiende
las 6rdenes humanas y puede comunicar
intenciones

— Accion

Los sistemas de control de la motricidad de
accion ejecutan tareas fisicas basandose en la
entrada visual e instrucciones lingiiisticas

Fuente: analisis de Deloitte.



Unaeconomiaconvincenteimpulsalaadopcionindustrial

La evolucién tecnoldgica y la reduccion de costos han
abierto paso a aplicaciones reales. La infraestructura
de fabricacion avanzada permite producir sistemas
complejos de robética e IA fisica con estindares de
calidad comparables a smartphones o automéviles,
haciéndolos viables para uso industrial cotidiano.

Chips y procesadores de IA avanzados, siguen siendo mds
caros que los robots industriales tradicionales. Por ahora,
es probable que esta brecha de costes persista, incluso
mientras los precios generales disminuyen gradualmente.
Estas cuestiones econémicas estin impulsando la
adopcion de la TA fisica y la robética en casos de uso
concretos. Los vehiculos auténomos y los drones son
los factores de forma robéticos mas visibles (figura 2).
El servicio de robotaxi de Waymo ha completado mas

de 10 millones de viajes de pago, mientras que Aurora

Figura 2

Innovation ha lanzado el primer servicio comercial de
camiones auténomos con entregas de carga regular entre
Dallas y Houston. 7

La commoditizacion de componentes y el desarrollo
de codigo abierto reducen las barreras de entrada.
Paralelamente, los drones habilitados con IA estin
redefiniendo las expectativas de velocidad y conveniencia,
ademds de convertirse en herramientas comerciales clave.
Equipados con cdmaras y sensores avanzados, gestionan
inventarios de forma auténoma, navegando entre
estanterias y escaneando productos mediante codigos de
barras y QR.®

En el dmbito empresarial, almacenamiento y cadena
de suministro lideran la adopcion de robética fisica
impulsada por IA, en gran parte por presiones laborales.”
Amazon, por ejemplo, desplegd su robot millonésimo
como parte de una flota diversa que trabaja junto a
humanos.!® Su IA DeepFleet coordina el movimiento de

Seis factores clave de forma para robética e inteligencia artificial fisica

Especifico de la tarea

Humanoides
Vehiculos autonomos

Fuente: Mark Osis, Raquel Buscaino, y Caroline Brown, "Robotics & physical Al," Deloitte, 2025.

Robots disefiados para un
propdsito especifico que
cumplen una tarea determinada
de forma mas efectiva o eficiente
que un ser humano

Cuadriipedos

Robots de cuatro patas
disefiados para realizar tareas
qgue no requieren o no pueden
completarse con el factor
humanoide

Vehiculos auténomos que
transportan personasy
mercancias por carretera

Drones

Robots aéreos capaces de
observar, decidiry actuar de
forma auténoma para la
entrega, observaciony
seguridad

&
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Robots disefiados para
parecerse y funcionar como
humanos, capaces de
complementar o complementar
tareas humanas

Robots méviles autonomos
Robots disefiados para
navegacion, observacion,
manejo y entrega de
proposito general



toda la red, mejorando la eficiencia en desplazamientos
enun 10%."

BMW también integra IA en sus fabricas globales:
vehiculos auténomos se desplazan desde la linea de
montaje hasta la zona de acabado sin intervencién
humana'?, gracias a sensores, mapeo digital vy
planificadores de movimiento.

El punto de inflexion fisicode lalA

La convergencia tecnoldgica, la caida de costos y la
aparicion de casos de uso viables posicionan a la IA fisica
para pasar de adopcion de nicho a despliegue masivo,
siempre que se superen desafios técnicos, operativos y

Superando barreras de implementacion

Escalar TA fisica implica resolver retos complejos en
ambitos técnicos, operativos y regulatorios. La tecnologia
funciona, pero llevarla a gran escala exige soluciones
integrales.

Formacion y aprendizaje: Los entornos de simulacion
ofrecen velocidad, seguridad y escalabilidad, pero persiste
la brecha entre rendimiento simulado y real debido a
modelos fisicos aproximados.'?

Como sefiala Ayanna Howard, decana de Ingenieria en
Ohio State: “Las imdgenes en simulacion son buenas,
pero el mundo real tiene matices distintos. Un robot
puede aprender a agarrar algo en simulacion, pero en el

sociales.

espacio fisico no es una equivalencia uno a uno.
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EL FACTOR HUMANO: AYANNA HOWARD SOBRE LA IAFiSICA Y EL FUTURO DE LA ROBOTICA

Ayanna Howard es la decana de la Facultad de
Ingenieria de la Universidad Estatal de Ohio y
una destacada roboticista y defensora de la
seguridad y alineacion de la IA. Anteriormente, fue
investigadora senior en robdtica en el Laboratorio
de Propulsion a Chorro de la NASA y més tarde
presidio la Escuela de Computacion Interactiva
de Georgia Tech, ademas de fundar el Laboratorio
de Sistemas de Automatizacion Humana.

P: ¢ Qué desafios tecnoldgicos estan frenando el
progreso en IA fisicay robética?

R: Uno de los retos fundamentales es que el mundo
fisico es inherentemente dindmico. Puedo entrar
en mi despacho todos los dias, pero siempre hay
alguna diferencia: quiza alguien aspird, movié
cosas o mi ordenador no arranca. La pregunta es,
¢como simulas todas estas variaciones para que
los robots aprendan a adaptarse, caminar, levantar
y interactuar con la incertidumbre como lo hacen
los humanos? No puedes practicar sin parar en el
mundo real porque vas a romper cosas.

También hay una limitacién de hardware que
parafraseo como la “proporcién manipulacion-
cuerpo-fisico”. Algunos humanos pueden

levantar su propio peso o mas, pero los robots
convencionales — incluso los pesados— a
menudo no pueden levantar la mitad de su peso
debido a limitaciones de los actuadores. No tienen
musculos como nosotros para contrarrestar la
actuacion rigida, lo que limita con qué pueden
interactuar y moverse.

Por ultimo, esta el reto del procesamiento en
tiempo real. Los grandes modelos de lenguaje y
los modelos de vision y lenguaje suelen funcionar
en lo que yo llamo “tiempo humano™: estamos bien
esperando uno o dos segundos para una respuesta.
Pero si un robot esta caminando y necesita tomar
una decision, un retraso de uno o dos segundos
significa que se le cae algo, se estrella o puede que
cause dafio a alguien. Estamos mejorando en el
procesamiento en tiempo real, pero atin no hemos
llegado a ese punto.

P: Has realizado una investigacion exhaustiva
sobre la confianza y el exceso de confianza en los
sistemas de IA. ;Puedes explicar como ambos
extremos plantean desafios?

R: Resulta que la diferencia entre la confianza
declaraday la confianza conductual es significativa.
En otras palabras, la gente suele decir que no confia
en lalA, pero si preguntas si usan un teléfono o un
ordenador, o incluso si salen de casa, ;sabes qué?
Estan usando IA.

Mi investigacion sobre la sobreconfianza se centra
en los comportamientos, no en lo que la gente dice.
Hemos realizado estudios en los que las personas
interacttan con sistemas robéticos programados
para cometer errores. Al ser encuestados, los
participantes dijeron que no confiaban en los
sistemas porque los habian visto cometer errores.
Pero al analizar sus comportamientos reales, vimos
algo diferente: sus acciones demostraban que
confiaban en el robot.

Con las encarnaciones fisicas de la IA, esta
sobreconfianza conductual se vuelve peligrosa
porque estos robots aplican fuerzas fisicas en el
entorno. Cuando hacen cosas, las consecuencias
pueden ser irreversibles. Con la IA actual, aln se
requiere intervencion humana para la mayoria de
las tareas, aunque la IA agente esta empezando a
cambiar ese panorama.




EL FACTOR HUMANO: AYANNA HOWARD SOBRE LA IAFiSICA Y EL FUTURO DE LA ROBOTICA

P: ¢{Cuales son las areas de investigacion mas
criticas que necesitan inversion?

R: Aprender en espacios fisicos sin causar dafio.
Todavia tenemos que averiguar como trasladar la
simulacién al mundo fisico de forma segura. Las
imagenes visuales en entornos simulados son
bastante buenas, pero el mundo real tiene matices
que se ven diferentes. Un robot puede aprender a
agarrar algo en simulacion, pero cuando entraenel
espacio fisico, no es un combate uno a uno.

En la investigacion, los robots si se adaptan tras
pasar de la simulacion a los entornos fisicos,
pero aprenden en torno a las tareas, no a las
interacciones ambientales holisticas. Podrian
aprender a agarrar bolas en diferentes superficies
con distintos coeficientes de friccion. Pero no
estan aprendiendo a qué distancia llegar a la
gente en un centro comercial 0 en un campus
universitario mientras manejan esas mismas
pelotas agarradas basandose en interacciones
sociales simuladas. Ese tipo de adaptacion

P: ¢ Tienes alguna opinion polémica que vaya en
contra de la sabiduria convencional?

R: Creo fundamentalmente que siempre debe
haber un humano en el bucle en algtn lugar.
Siempre. Y soy un roboticista diciendo esto.
No garantiza la seguridad al 100%, pero ayuda
a mitigar la sobreconfianza. Quiza sea el CEO
haciendo revisiones anuales de los robots. Sin
ese bucle de retroalimentacion, esto puede
escaparnos.

ambiental integral atin no existe.

Los progresos en motores de fisica, generacion de datos
sintéticos y enfoques que combinan simulacién virtual con
aplicaciones reales permitirdn a las organizaciones alcanzar
calidad de entrenamiento fisico a escala, manteniendo la
seguridad que ofrecen los entornos simulados.

IA confiable y seguridad. Las tasas de error mds bajas
pueden tener efectos en cascada en los sistemas fisicos,
lo que puede provocar desperdicios en produccidn,
defectos en el producto, dafios en equipos o incidentes
de seguridad. Si los sistemas de IA alucinaban, los errores
podrian perpetuarse y amplificarse a lo largo de toda
la produccidn, creando efectos posteriores acumulados
sobre costes y operaciones.

Incluso tras pruebas exhaustivas, las maquinas impulsadas
por IA pueden comportarse de forma impredecible.
El riesgo aumenta en espacios publicos, donde deben
interactuar con comportamientos humanos no previstos.
Para escalar IA fisica, se requieren estrategias integrales
que incluyan cumplimiento normativo, evaluaciéon de
riesgos y supervision continua.’

Entorno regulatorio. Las empresas enfrentan requisitos

superpuestos y, a veces, contradictorios entre
jurisdicciones.’* A medida que los robots migran de
entornos controlados a espacios publicos, los reguladores
desarrollardn nuevos marcos para certificacion de

seguridad, responsabilidad y supervision operativa.

Gestion de datos. Escalar IA fisica exige capturar y
gestionar grandes volimenes de datos: sensores, modelos
3D e informacién en tiempo real. Los gemelos digitales
de alta fidelidad son esenciales para entrenamiento y
despliegue, requiriendo datos sobre propiedades fisicas,
objetos e interacciones. Ademas, las organizaciones deben
integrar datos multimodales, garantizar su seguridad y
controlar los costos de infraestructura.

Aceptacion humana. Aunque los trabajadores se sienten
cémodos con robots predecibles, los sistemas adaptativos
generan incertidumbre, especialmente por temor a la
pérdida de empleo. Sin embargo, los expertos prevén
que los roles evolucionaran hacia la colaboracién, no la
sustitucion.'” El objetivo: robots para tareas repetitivas
o peligrosas, humanos para creatividad y toma de
decisiones complejas.

Vulnerabilidades en ciberseguridad. Como se analiza en
“El dilema de la TA”, los sistemas fisicos crean nuevas

superficies de ataque que conectan dominios digitales y
fisicos. Las flotas conectadas amplifican riesgos: accesos
no autorizados, brechas de datos o control malicioso de
robots. Las consecuencias pueden afectar la seguridad
fisica y la continuidad operativa.




Orquestacion de flotas de robots. A medida que los
sistemas fisicos de IA maduran, las organizaciones
desplegardn flotas heterogéneas de robots, vehiculos
auténomos y agentes de IA de multiples proveedores, cada
uno con protocolos propietarios. Esto genera desafios
de interoperabilidad que pueden provocar accidentes,
inactividad, congestion e ineficiencia operativa.'

Los sistemas auténomos de gestién y orquestacion de
flotas son clave para resolver estos problemas. En los
proximos 18 a 24 meses, superar estas barreras permitird
que la A fisica y la robética se expandan mas alld de
las industrias tradicionales. Almacenamiento y logistica
han sido el campo de pruebas, pero los limites sectoriales
estan desapareciendo.

Limites sectoriales en desmoronamiento

La adopcion de IA fisica se acelera exponencialmente en
sectores donde resuelve problemas reales. En sanidad,
ante la escasez global de personal, empresas tecnoldgicas
desarrollan dispositivos de cirugia robdtica e imagen
digital. GE HealthCare construye sistemas auténomos
de rayos X y ultrasonidos con brazos robéticos y vision
artificial, mientras otras companias disefian asistentes
inteligentes para atencion al paciente y tareas quirtrgicas."”

En restaurantes, robots ayudan a cubrir la falta de mano
de obra: repartidores auténomos circulan por aceras,
mientras robots en cocina preparan ensaladas y voltean
hamburguesas; otros atienden clientes y sirven comida.

En energia, Naturgy utiliza drones para inspeccion y prevé
ampliar el uso de IA fisica en operaciones peligrosas, como
mantenimiento de tuberias de gas. “Espero que en tres
o cuatro afos tengamos robots realizando operaciones
fisicas, lo que podria salvar vidas”, afirma Rafael Blesa,
director de datos de Naturgy.?

En infraestructura, Cincinnati emplea drones para
inspeccionar puentes y carreteras, reduciendo costos y
riesgos, y acelerando andlisis de meses a minutos.?! En
2024, Detroit lanzd Accessibili-D, un servicio gratuito
de lanzaderas auténomas para personas mayores y con
discapacidad, equipado con accesibilidad para sillas
de ruedas y operadores de seguridad. Tres vehiculos
auténomos operaban en un tramo de 11 millas cuadradas
de Detroit, ofreciendo 110 paradas diferentes. 2

Independientemente del sector, estos despliegues
comparten una caracteristica comun: aumentan las
capacidades humanas en situaciones donde la seguridad,
la precisién o la accesibilidad son mas criticas.

Robots humanoides y mas alla

Todos hemos visto los videos virales de robots humanoides
con sus movimientos fluidos, no del todo humanos, pero
si bastante cercanos. Son el factor robético mis atractivo,
no porque tengan el disefio mas eficiente, sino porque
nuestro mundo estd hecho para cuerpos humanos. Esto
significa que pueden navegar por la infraestructura
existente— puertas, escaleras, plantas de fibrica y
accesorios domésticos— sin modificaciones costosas para
acomodar sistemas robdticos especializados.?

“La gente es muy docil en la forma en que interactiia
con el mundo y mantiene contacto constante con su
entorno. Eso es muy dificil para un robot comercial”,
dice Jonathan Hurst, investigador en robdtica en la
Universidad Estatal de Oreg6n y cofundador de Agility
Robotics. “Normalmente, los robots son dispositivos muy
controlados por posicion. Son buenos para cosas como el
mecanizado CNC [fabricacién de precision que requiere
posicionamiento exacto y repetible] o soldadura puntual,
pero no son adecuados para montaje, manipulaciéon o
locomocién en espacios no estructurados.”? (Consulta
la barra lateral para la sesion completa de preguntas y
respuestas.)



Varias empresas han desarrollado y contindan
perfeccionando robots bipedos con un control de
dedos mads preciso. Con la reciente introduccion de
capacidades de razonamiento por cadena de pensamiento
comparables a la cognicién humana, la base tecnoldgica

sigue avanzando.?

Durante la proxima década, la interseccion de los
sistemas de TA agente con sistemas robdticos fisicos de

TIA dara lugar a robots cuyos “cerebros” son IAs agentes.
Los robots de todos los factores de forma deberian ser
cada vez mds capaces de adaptarse a nuevos entornos,
planificar tareas en varios pasos, recuperarse de fallos
y operar bajo incertidumbre. El impacto de esta
convergencia tecnoldgica serd especialmente profundo
para los robots humanoides.

En lugar de robética personalizada para cada dominio,
se pueden reutilizar médulos agentes mas generales en
almacenes, hogares, sanidad, agricultura y otras 4reas.
Los humanoides agentes podrian algtin dia funcionar
como asistentes, compafieros de trabajo o auxiliares
sanitarios con capacidades de interaccion, razonamiento
y negociacién mads intuitivas.

La adopcién masiva de humanoides probablemente
tardard varios afios. Aun asi, UBS estima que para 2035
habra 2 millones de humanoides en el lugar de trabajo,
cifra que espera que aumente a 300 millones para 2050.

La empresa estima que alcanzard el mercado total
direccionable de estos robots entre 30.000 y 50.000
millones de doélares para 2035 y subiendo a entre 1,4
billones y 1,7 billones de délares para 2050.2

Aplicaciones empresariales como el almacenamiento y
la logistica siguen siendo el campo de pruebas para el
despliegue humanoide, impulsado por la escasez de mano
de obra. BMW est4 probando robots humanoides en su
fabrica de Carolina del Sur para tareas que requieren
destreza que los robots industriales tradicionales carecen:
manipulacion de la percepcidn, agarre complejo y
coordinaciéon a dos manos.”’ Por razones similares,
los humanoides podrian desempefiar un papel en la
atencion sanitaria. Una empresa sanitaria esta probando
a humanoides en centros de rehabilitacion para ayudar a
los terapeutas, guiando a los pacientes durante ejercicios
y proporcionando soporte de peso.?®

La mayor oportunidad a largo plazo se encuentra en
los mercados de consumo, donde la vision se extiende a
tareas domésticas integrales como el cuidado de personas
mayores y con discapacidad, limpieza y mantenimiento,
preparacién de comidas y lavanderia. El Bank of America
Institute proyecta que los costes de los materiales de
un robot humanoide caerdn de unos 35.000 doélares
estadounidenses en 2025 a entre 13.000 y 17.000 délares
por unidad en la proxima década, y Goldman Sachs
informa que los costes de fabricacion de humanoides
cayeron un 40% entre 2023 y 2024.%°

DEL LABORATORIO AL MUNDO REAL: JONATHAN HURST SOBRE ROBOTS HUMANOIDES

Jonathan Hurst es profesor de robdtica en la
Universidad Estatal de Oregdn y cofundador del
Instituto de Robdtica de la escuela, donde su
investigacion se centra en la locomocion con las
piernas. También es cofundador y director de
robots de Agility Robotics, que desarrolla y despliega
robots humanoides que operan junto a trabajadores
humanos en aplicaciones comerciales.

P: ¢Intentabas resolver un problema concreto
construyendo un robot con un factor de forma
humanoide?

R: Queriamos crear maquinas que se movieran
como animales o personas y que también pudieran
existir en espacios humanos. Las personas son
muy complacientes en su forma de interactuar
con el mundo y contactan constantemente con su
entorno. Eso es muy dificil para un robot comercial.
Normlamente los robots son muy posicionales-

dispositivos controlados. Son buenos para cosas
como mecanizado CNC [fabricacion de precision
que requiere posicionamiento exacto y repetible]
o soldadura puntual, pero no son adecuados para
montaje, manipulacion o locomocién en espacios
no estructurados.

Con nuestro robot, nos hemos acercado bastante a
una configuracion normal de piernas humanas:
bipedo, torso erguido, bimanual. Lo mas importante
es que cada una de estas caracteristicas tiene un
propdsito. Estamos capturando la funcion que
subyace a esa forma.

P: ;¢Como descubriste lo que podia hacer el
humanoide?

R: Desde el principio, nuestro objetivo era construir
un robot multipropdsito centrado en el ser humano.
Analizamos cientos de casos de uso. Resultd que
la sencilla tarea de levantar y mover contenedores

y cajas encaja bien con la tecnologia. Esta tarea
requiere algo con una huella estrecha para poder
operar en pasillos, atravesar puertas y estar en
espacios humanos. Debe ser capaz de levantar
algo pesado— como 25 kilogramos— hasta la
parte superior de una estanteria de dos metros.

Para esto, necesitas algo dinamicamente estable:
un robot que mantenga el equilibrio mientras esta
en movimiento. Una base estaticamente estable
simplemente se volcara si intentas levantar estas
cosas. Por lo tanto, un par de piernas bipedos es la
forma mas eficaz de ser dinamicamente estable y
no caer.

Ese es el punto de partida. A partir de ahi,
conseguimos que fuera bimanual porque,
para captar cosas grandes, necesitas tener un
dominio de ambos lados. Necesitas un espacio
de trabajo accesible para recoger algo del suelo y
levantarlo a gran altura, con el torso erguido,




DEL LABORATORIO AL MUNDO REAL: JONATHAN HURST SOBRE ROBOTS HUMANOIDES, CONTINUACION

que es una combinacion especialmente buena
para la tecnologia.

Eso es muy dificil de hacer con la automatizacion
existente. Se necesita bastante flexibilidad
porque todos los flujos de trabajo son unicos.
Por ejemplo, diferentes tipos de bolsas van a
distintos lugares. Apilas las cajas, las paletizas,
las colocas en cintas transportadoras o las retiras
de los AMR [robots autonomos]. Esta variedad
dificulta la automatizacion tradicional, pero sigue
siendo bastante estructurada. Podrias decir semi-
estructurado. Es en un entorno industrial bien
controlado y con procesos-automatizado, lo que lo

convierte en un muy buen punto de partida para
un humanoide.

P: ¢Como puede escalar el uso de humanoides?

R: El mercado de los humanoides sera el doble de
grande que la industria del automovil dentro de
25 afios. Hay mucho que escalar para llegar a ese
punto porque son millones de robots. Hoy en dia,
solo hay cientos de robots.

Existe un mercado enorme para el humanoide
funcionalmente seguro— el robot que no tiene por
qué estar confinado a su propia celda de trabajo.
Entonces podras empezar a desplegar robots por

miles. ¢Como les apoyas en el terreno? ;Como
haces que tu software de gestion de flotas de
robots funcione con todas las limitaciones
tnicas de ancho de banda y todo lo demas? Eso es
dificil de hacer en roboética, pero se puede hacer.
Waymo ha desplegado lo que basicamente son
robots en las carreteras, asi que es totalmente
factible. No es que haya que inventar algo, pero
la organizacion tiene que ejecutarlo de forma
realmente, realmente competente. Ese es el
viaje que recorremos, una vez que el robot esté
lo suficientemente seguro como para justificar la
escala.

¢Mas alla de los humanoides?

Los robots humanoides capturan la imaginaciéon del
publico con su forma bipeda familiar. (Y ahora qué
hacemos?

En cuanto a factores de forma fisicos, los ingenieros que
rompen fronteras estan experimentando cada vez mas con
maquinas que difuminan las lineas bioldgicas. Imagina
robots impulsados por tejido de hongo vivo, aquellos
que imitan movimientos usando tejido muscular de rata,
0 maquinas que pueden pasar entre estados solido y
liquido mediante campos magnéticos. En los laboratorios
innovadores actuales, los cientificos estin integrando
organismos vivos en sistemas mecanicos, desarrollando
robots capaces de navegar entornos complejos mediante
multiples modos de locomocion y creando maquinas que
adaptan su forma fisica para adaptarse a la tarea.’

La roboética cudntica —la combinacién de computacion
cudntica y robética impulsada por IA— también tiene
prom-saga, aunque ain estd en etapas muy tempranas.
Superposicion, entrelazamiento, algoritmos cudnticos
y otros cudnticos Los principios informaticos podrian
permitir que los robots operen a velocidades imposibles
para los ordenadores binarios actuales.’!

Se espera que los algoritmos cudnticos mejoren la gestion
de procesos, la navegacion, la toma de decisiones y
la coordinacién de la flota, mientras que los sensores
cudnticos mejoraran la percepcion e interaccion.’?

Se espera que los robots cuanticos utiles estén a muchas
décadas de distancia. La inmadurez del hardware, los
desafios de integracion y la extrema sensibilidad de los
estados cudnticos son solo algunos de los desafios que
deben resolverse antes de que la computacion cudntica
pueda desplegarse ampliamente.*

Los mayordomos humanoides estin al menos a una
década de distancia, y los factores de forma exoéticos y
las capacidades cudnticas siguen siendo en gran medida
experimentales. Pero representan un cambio fundamental
en la forma en que pensamos sobre la robdtica. A
medida que estas tecnologias revolucionarias pasan del
laboratorio a la empresa y luego al hogar, el campo de
la robética va mds alld de la simple automatizaciéon de
tareas humanas para crear categorias completamente
nuevas de maquinas.
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La comprobacion de realidad agente:
Prepararse para una fuerzalaboral

basada ensilicio

A pesar de su potencial, muchas implementaciones de IA agente estan
fracasando. Pero las organizaciones lideres que estan reinventando operaciones
y gestionando agentes como trabajadores estan encontrando éxito.

Jim Rowan, Nitin Mittal, Parth Patwariy Ed Burns

as empresas avanzan rapidamente hacia
la TA moderna, pero muchas se topan con
un muro: intentan automatizar procesos
disefiados para humanos sin replantear
como deberia realizarse el trabajo.

Las organizaciones lideres descubren
algo distinto: el verdadero valor surge al renunciar
a operaciones obsoletas, no solo al afiadir agentes a
flujos antiguos. Esto implica construir arquitecturas
compatibles con agentes, implementar marcos robustos
de orquestacion y desarrollar nuevos enfoques de gestion

para trabajadores digitales.

También significa redefinir el concepto de trabajo. A
medida que las organizaciones aprovechan todo el
potencial de los agentes, cambiardn tanto los procesos
como la definicion de “trabajador”. Los agentes pueden
convertirse en una fuerza laboral basada en silicio
que complementa y potencia la humana. Acertar con
los fundamentos —desde arquitecturas basadas en
microservicios hasta la gestion de esta fuerza digital—
prepara a las empresas para competir en un entorno
nativo de agentes.

Henry Ford lo expresd perfectamente: “Mucha gente
estd ocupada intentando encontrar mejores formas de
hacer cosas que no deberian hacerse en absoluto. No hay
progreso en simplemente encontrar una mejor manera
de hacer algo inutil.”! Escribia sobre la construccion
de automéviles en 1922, pero podria haber estado
describiendo la IA empresarial en 2025.

La comprobacionde realidad del agente

La IA agente ha captado la atencién empresarial con su
promesa de autonomia y ejecucion inteligente. El impulso
es innegable: Gartner predice que el 15% de las decisiones

diarias se realizaran de forma auténoma mediante IA
agente para 2028, frente a 0% en 2024, y que el 33% de
las aplicaciones empresariales incluirdn IA agente en el
mismo periodo, frente a menos del 1% actual (figura 1).2

Sin embargo, persisten obstaculos para convertir pilotos
en soluciones listas para produccion. El estudio 2025 de
Deloitte indica que, aunque el 30% explora opciones
agentivas y el 38% prueba soluciones, solo el 14% tiene
sistemas listos para implementacion y apenas el 11% los
usa en produccion. Ademads, el 42% ain desarrolla su

hoja de ruta y el 35% carece de estrategia formal.?
Labrecha de realidad agéntica

Tres obstdculos fundamentales limitan el potencial de la
IA agente:

Integracion de sistemas heredados: Los sistemas
tradicionales no fueron disefiados para interacciones
agentivas. La mayoria de los agentes depende de APIs
convencionales, creando cuellos de botella. Gartner
predice que mas del 40% de los proyectos fallard para
2027 porque los sistemas heredados no soportan

ejecucion en tiempo real ni arquitecturas modulares.*

Restricciones de arquitectura de datos: Las arquitecturas
actuales de datos empresariales, construidas en torno a
procesos de extraccion, transformacién, carga (ETL) y
almacenes de datos, generan friccion para el despliegue
de agentes. El problema fundamental es que la mayoria
de los datos organizativos no estin posicionados para
ser consumidos por agentes que necesitan entender el
contexto empresarial y tomar decisiones. En una encuesta
de Deloitte de 2025, casi la mitad de las organizaciones
cité la buscabilidad de los datos (48 %) y la reutilizacion
de datos (47%) como desafios para su estrategia de
automatizacion de IA.°
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Figura 1

Adopcion proyectadade IA agente

33% | Aplicaciones empresariales con IA agente

15% | Decisiones de trabajo auténomas

2024

2028

Fuente: andlisis de Gartner. En enero de 2025, Gartner realiz6 3.412 seminarios web sobre los planes de implementacion de IA agente de sus

empresas.

La solucién implica un cambio de paradigma respecto a
las canalizaciones de datos tradicionales a lo que puede
describirse como busqueda e indexacion empresarial,
similar a como Google hizo que la World Wide Web
fuera descubrible. Este enfoque consiste en contextualizar
los datos empresariales mediante almacenes de contenido
e indices construidos sobre grafos de conocimiento,
haciendo que la informacion sea descubrible sin requerir
procesos ETL extensos.

Marcos de gobernanza y control: Las arquitecturas
basadas en ETL y almacenes generan friccion. Los
agentes requieren datos contextualizados para tomar
decisiones. En una encuesta de Deloitte, el 48% cit6 la
buscabilidad y el 47% la reutilizacién como desafios
clave. La solucion: pasar de canalizaciones tradicionales
a indexacion empresarial, similar a cémo Google hizo
descubrible la web, mediante grafos de conocimiento y
almacenes de contenido.

En esencia, los agentes representan un nuevo paradigma,
pero la mayoria de las empresas no esta lista. Las lideres
comienzan a superar estos retos con redisefio estratégico,
modernizacion arquitectonica y gobernanza adaptativa.

Ademds, muchas de las llamadas iniciativas agenticas son
en realidad casos de uso de automatizacién disfrazados.
Las empresas suelen aplicar agentes donde herramientas
mas simples serian suficientes, lo que resulta en un
bajo retorno de la inversion. Este “lavado de agentes”
agrava el problema, ya que los proveedores renombran
las capacidades de automatizacidon existentes como

“agentes”.°

Ademads, las aplicaciones agenticas mal
disefiadas pueden afiadir trabajo a un proceso, y algunas
empresas encuentran que el “workslop” agéntico puede

hacer que los procesos sean atin menos eficientes.”

En esencia, los agentes de IA representan un nuevo
paradigma en como se realiza el trabajo, pero la mayoria de



las empresas hoy en dia simplemente no estan preparadas
para aprovechar las oportunidades de automa- que
presentan los agentes. Sin embargo, empezamos a ver
sefales en las organizaciones lideres de que estos desafios
pueden superarse mediante un redisefio estratégico de
procesos, una modernizacion arquitectonica y nuevos
marcos de gobernanza.

La arquitectura de las operaciones autonomas

Las organizaciones visionarias avanzan mas alla de
pilotos hacia transformaciones sistemdticas. Una IA
agente eficaz requiere integraciéon profunda y gestion
cuidadosa.

Redisefio de procesos para que sean agentes nativos

Las empresas lideres no superponen agentes a procesos
existentes; los redisefian para aprovechar sus fortalezas.
Esto implica analizar flujos de extremo a extremo, no
solo automatizar tareas aisladas.

“Ahora es un momento ideal para mapear la corriente
de valor y entender como deberian funcionar los flujos
frente a como funcionan”, afirma Brent Collins, ex
vicepresidente de estrategia de IA en Intel. “No asfaltes el
camino de las vacas. Reimagina como los agentes pueden
colaborar y optimizar operaciones.”®

Los procesos actuales se disefiaron para humanos; los
agentes operan distinto: sin descansos, con ejecucion
continua y alta capacidad transaccional. Las empresas
que comprenden esto redisefian procesos completos.

Caso HPE:

HPE desarroll6 un agente llamado Alfred para
internas de rendimiento operativo.
“Queriamos transformar un proceso de extremo a
extremo, no solo resolver un punto de dolor”, explica
Marie Myers, CFO?, Alfred integra una interfaz frontal
y cuatro agentes subyacentes que desglosan consultas,
analizan datos en SQL, generan grificos y traducen
insights en informes claros. Extrae datos del almacén
corporativo sobre ERP y CRM.

evaluaciones

Myers concluye: “Este caso aplica a todas las funciones
e industrias. Queriamos impulsar el cambio en todos los
niveles.”




DIGITALIZACION DE HABILIDADES A GRAN ESCALA: JOHN ROESE SOBRE EL USO DE AGENTES DE IA PARA TRANSFORMAR PROCESOS EMPRESARIALES

John Roese es el Director Global de Tecnologia y
Director de IA en Dell Technologies, donde lidera
la estrategia tecnolégica global y las iniciativas de
transformacion de la 1A de la compaiiia. Con décadas
de experiencia en tecnologia empresarial, se centra
en impulsar una implementacion practica de IA que
ofrezca un valor empresarial medible, manteniendo
rigurosos estandares de gobernanza y seguridad.

P: ;Qué les falta a las empresas en cuanto a
agentes de IA?

R: Si pensamos en los agentes como habilidades
digitales, su verdadero valor emerge cuando
empiezan a operar como un colectivo. Las
herramientas de IA de primera generacion, como los
chatbots y los asistentes de programacion, son muy
buenas para manejar procesos unidimensionales,
como presentar informacion de ventas o escribir
cddigo. Pero en cuanto entras en un proceso
compuesto — que no existe completamente dentro
de un solo dominio— los agentes son la mejor
herramienta. Los agentes tienen la capacidad de
pasar contexto entre si, razonar a través de limites
e interactuar a través de protocolos como agente a
agente.

La mayoria de los procesos compuestos no existen
Gnicamente dentro de la empresa. Terceros,
proveedores de software y proveedores de SaaS
forman parte de ese flujo de trabajo. Es fundamental
que la interactuacion entre agentes sea fiable y
segura. De lo contrario, nunca podriamos digitalizar
esos procesos a través de fronteras. La mayoria
de las empresas apenas han conseguido aplicar
la IA a procesos monoliticos y singulares. Imagina
la productividad si aplicas IA a los procesos
compuestos que gestionan tu organizacion.

P: ;Como estas poniendo esto en practica
internamente?

R: Ahora disponemos de una docena de pruebas
de concepto agentes, todas dirigidas a problemas
compuestos como presupuestos o remediacion
integral de un problema del cliente en diferentes
ambitos, incluyendo derechos, facturacion y
logistica. Estamos muy centrados en el retorno
de inversion. No hacemos proyectos cientificos.
Tenemos tecnologia agente emergente en ventas,
servicios, cadena de suministro e ingenieria, reas
que tienen un impacto material en el rendimiento
financiero de la empresa.

Probablemente hemos accedido a 20 procesos
empresariales digitalizados. Antes de que termine
2025, tendremos sistemas auténomos en vivo que
probablemente funcionaran entre dominios como
herramientas de primera generacion, lo que nos
prepara para un afio muy bueno el préximo afio
para ampliar significativamente el uso de agentes.

P: ;Como ha ayudado a la organizacion a pensar
enlos costes e inversiones eninfraestructuras que
serequieren?

R: Al principio de nuestro proceso, requerimos
un retorno de inversion material aprobado por el
socio financiero y el responsable de esa unidad
de negocio. Esa disciplina ha mantenido los
experimentos como experimentos, y la produccion
solo ocurre si hay un retorno sélido de inversion.

También nos dimos cuenta de que se aplica la
IA a procesos, no a personas, organizaciones o
empresas. Esperamos que seas muy claro sobre
los procesos que estas mejorando.

A medida que seguimos mejorando, nos hemos
vuelto muy disciplinados en nuestros procesos.
Como resultado, dejamos de permitir que las
personas disefien sus propias soluciones de IA
y, en su lugar, creamos un comité de revision
arquitectonica que evaltia y aprueba inversiones y
soluciones en |A.

P: ¢Ya documentabas y medias procesos
empresariales existentes?

R: La IA es una tecnologia de mejora de procesos,
asi que si no tienes procesos solidos, no deberias
continuar. Averigualo primero, porque si no, tendras
que adivinar donde aplicar esta tecnologia.

Limpiamos nuestros datos y obtuvimos claridad
sobre los procesos que tenemos en marcha. Sin
eso, habriamos intentado aplicar IA a algo que no
era cuantificable y que podria no ser preciso.

Con este enfoque en mente, nuestra organizacion
de servicios ha digitalizado todos los procesos.
Reunimos todos sus datos en un Unico asistente
que estd presente en todos los canales digitales y
humanos para predecir la siguiente mejor accion. El
resultado ha sido mejoras de dos digitos en todos los
indicadores relacionados con costes y satisfaccion
del cliente.
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Reemplazo de sistemas heredados

Cuando una organizacién analiza sus procesos de
extremo a extremo, suele encontrar flujos que abarcan
multiples sistemas, incluidos entornos heredados.
Esto impacta las estrategias de modernizacion. Como
sefialamos en Tech Trends el afo pasado, la IA es cada vez
mas capaz de aprender y comprender reglas de negocio y
flujos operativos. Las organizaciones deben evaluar qué
constituye su nucleo y cémo los agentes pueden cubrir
eficazmente las lagunas del sistema heredado.

Caso Toyota:

Los equipos utilizan herramientas basadas en agentes para
mejorar la visibilidad del tiempo estimado de llegada de
vehiculos a concesionarios y pronto resolverdn problemas
de suministro. Antes, el proceso requeria entre 50 y 100
pantallas mainframe y trabajo manual significativo. Hoy,
un agente entrega informacion en tiempo real desde la
prefabricacion hasta la entrega, sin interaccion humana
con el mainframe.

El siguiente paso: capacitar agentes para identificar
retrasos y redactar correos proactivos. “El agente puede


https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends.html#the-intelligent-core

hacer todo esto antes de que el equipo llegue por la
maniana”, afirma Jason Ballard, VP de Innovaciones

Digitales en Toyota. “Hemos decidido invertir mds en
esta drea porque creemos que ahi estd la diferencia para
el futuro.” 1

Gestion de la fuerza laboral mixta basada
ensilicioy carbono

El cambio mas significativo al implementar agentes es
reconocer que representan una nueva forma de trabajo,
distinta pero complementaria a la fuerza laboral humana.
Algunas organizaciones ya integran agentes con equipos
humanos, redefiniendo qué significa trabajar, como se
realiza y quién lo hace.

Los agentes destacan en procesos definidos; los humanos
siguen siendo esenciales para escenarios complejos y
decisiones estratégicas. Esta evolucién crea dos dreas
clave para los humanos:

Esta transformacion crea dos dreas principales hacia las
que los trabajadores humanos se estain moviendo.

¢ Cumplimiento y gobernanza: Validacion, supervision y
establecimiento de barreras de seguridad.

* Crecimiento e innovacion: Reinventar operaciones e
identificar oportunidades derivadas de las capacidades
de los agentes.

La aseguradora utiliza agentes en gestion de siniestros
para tareas rutinarias como evaluaciones de dafios,
mientras que la interaccién con clientes sigue en manos
humanas. “Es hibrido por disefio”, afirma Maribel
Solanas Gonzilez, directora de datos. *“No sustituira

hacen, permitiéndoles

12

personas, cambiard lo que

enfocarse en trabajos mds valiosos.
Caso Moderna:

La biotecnolégica nombré a su primer Director de
RRHH y Tecnologia Digital, fusionando funciones para
integrar personas y tecnologia. “Debemos pensar en la
planificacién del trabajo, independientemente de si lo
realiza una persona o una tecnologia”, sefiala Tracey
Franklin, CHRO y CDO. 13

Automatizacion especializada vs. amplia

Los despliegues exitosos se enfocan en dominios
especificos, no en automatizacion total. La automatizacién
agentes
trabajando de forma orquestada. Las decisiones de

amplia requiere multiples especializados

construir vs. comprar dependen de la madurez técnica y
del caso de uso.

Investigaciones indican que pilotos desarrollados mediante
alianzas estratégicas tienen el doble de probabilidad de
alcanzar despliegue completo y casi duplican la adopcién
frente a soluciones internas.'

Orquestacion multiagente

La primera ola de IA generativa se centr6 en chatbots
generales; utiles, pero insuficientes para automatizacion
agentes
especializadas que, orquestadas, automatizan flujos
posible gracias a protocolos

profunda. Los permiten  herramientas

completos. Esto es
emergentes:

Protocolo de Contexto de Modelo (MCP): Desarrollado
por Anthropic, MCP estandariza cémo los sistemas
de TA se conectan a fuentes de datos y herramientas,
proporcionando una interfaz universal para que los
agentes accedan a recursos empresariales. 15 Aunque
prometedor, MCP se enfrenta a limitaciones para
gestionar requisitos complejos de seguridad empresarial
e integrar sistemas heredados.

Protocolo Agente-a-Agente (A2A): El protocolo de
Google permite la comunicacién directa entre diferentes
agentes de IA a través de las plataformas, gestionando el
descubrimiento de agentes, la delegacion de tareas y el
flujo de trabajo colaborativo.'®

Protocolo de Comunicacion de Agentes (ACP): Este es un
protocolo abierto que permite a los agentes comunicarse
entre si a través de una API RESTful, permitiendo a los
agentes colaborar independientemente del entorno en
el que se hayan construido.”” ACP puede enfrentarse
a obstdculos debido a las limitaciones en el numero
de agentes que pueden coordinarse en una sola red y
a la complejidad de integrarse con las herramientas
empresariales existentes.'®

Estos protocolos habilitan un enfoque de microservicios
para TA, con agentes pequefios y especializados que
ofrecen menor complejidad, escalabilidad y flexibilidad
multiplataforma.?’

FinOps para agentes

La operacion continua de agentes puede generar consumo
impredecible y costos crecientes. Las organizaciones
necesitan marcos FinOps para monitorizar gastos,
aplicar etiquetado, autoescalado y gobernanza robusta,
considerando modelos de precios basados en tokens.
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Cinco preguntas para impulsar implementaciones de 1A
agente

A medida que las organizaciones comienzan su camino
como agente, pueden plantearse cinco cuestiones
estratégicas que ayudardn a impulsar su adopcién, tanto
ahora como en el futuro.

* :Qué agentes serdn desplegados y qué funciones
desemperfiaran?

¢Cudles son los perfiles de coste en relacion con los
empleados humanos?

* :Qué procesos se automatizaran y con qué nivel de
eficiencia?

¢Cudl sera la combinacién optima de fuerza laboral
humana y digital en los proximos cuatro afios?

¢Llegaran los agentes a tomar el control de areas
operativas enteras mas alla del horizonte de cinco afos?

La mayoria de las empresas preparadas para implementar
agentes de IA hoy probablemente tengan respuestas
preparadas para las tres primeras preguntas. Sin
embargo, las cosas se vuelven mas confusas al considerar
los dos tltimos. Mucho depende de cémo se desarrollen
la tecnologia agente y los modelos de TA generativa
subyacentes en el futuro y de como este desarrollo
impulse cambios en la composicion de la plantilla y las
prioridades operativas.

La colaboracion humano-digital impulsa
la diferenciacion

Es probable que la empresa del futuro experimente
cambios significativos en la naturaleza fundamental
del trabajo, que van mds alld de las fuerzas laborales
tradicionales basadas en carbono para incluir agentes
digitales que gestionan de forma aut6noma funciones
completas del puesto. Como comentamos, las empresas
ya estdn empezando a desarrollar plantillas hibridas
humano-digital. Si las organizaciones logran este
equilibrio, podria convertirse en el principal diferenciador
competitivo en la mayoria de los sectores en el futuro.

El espectro de autonomia

Las organizaciones deben definir limites claros para
la toma de decisiones de los agentes mediante niveles
progresivos de autonomia, con puntos de supervision
humana estratégicamente disefiados. El espectro avanza
en tres fases:

¢ Aumentacion: Estado actual, donde los agentes mejoran
capacidades humanas.

¢ Automatizacion: Capacidad emergente, donde los
agentes ejecutan tareas dentro de procesos definidos por
humanos.

¢ Verdadera autonomia: Futuro en el que la A general
permite a los agentes operar con minima supervision.

El éxito requiere desplegar supervisores agentes: personas
que intervienen en puntos criticos para gestionar
excepciones, no solo revisar resultados. A medida que
la TA evolucione hacia mayor independencia, los lideres
deberdn evaluar continuamente qué responsabilidades
pueden delegarse de forma segura.

RRHH para agentes

A medida que los agentes maduran en sus funciones
laborales, las organizaciones necesitarin enfoques
igualmente maduros para gestionarlos. Esto probablemente
requerird un marco completamente nuevo para gestionar
agentes que no solo se apoye en conceptos tradicionales de
gestion de recursos humanos para dreas donde los agentes
comparten similitudes con los trabajadores humanos, sino
que también difiera para tener en cuenta sus caracteristicas
tnicas. Algunas dreas de enfoque de RRHH, como la
cultura laboral, la lealtad de los empleados y la motivaciéon
laboral, no serdn aplicables a los agentes, pero seguirdn
siendo pilares clave de como las organizaciones gestionan
a su personal humano. Otras caracteristicas de la gestion
de trabajadores pueden extenderse para aplicarse a los
agentes, aunque tengan un aspecto ligeramente diferente.

Incorporacion: Aligual que con los trabajadores humanos,
los agentes requerirdn procesos de incorporacion que les
entrenan en los datos y operaciones tinicos de la empresa.



Al mismo tiempo, el supervisor humano del agente debe
recibir formacion y educacion sobre como aprovechar a
los nuevos agentes. Esto requerira un nuevo enfoque de
dos frentes para la incorporacion de mano de obra digital
que prepare tanto al agente como al personal humano
para la colaboracion.

Gestion del rendimiento: Esta puede ser una de las dreas
en las que la gestion de agentes mas difiere de la gestion
tradicional de recursos humanos. Las organizaciones
necesitardn sistemas para demostrar qué hicieron los
agentes, por qué tomaron decisiones especificas y bajo
cuya autoridad actuaron. Esto requiere sistemas de
identidad digital, recibos criptogréficos de transacciones
y registros inmutables para cada accién del agente. A
medida que los agentes se desplieguen en las operaciones
de las empresas, generaran demasiados datos para que los
responsables humanos los evalien, lo que puede generar
la necesidad de mas agentes que gestionen el rendimiento.

Gestion del ciclo de vida: Los agentes necesitardn
actualizaciones continuas de formacion, reasignacion a
dreas prioritarias e incluso posiblemente planificacion
de la jubilacion. Las organizaciones estin empezando a
asignar nombres individuales a los agentes para hacer
seguimiento de las contribuciones a la productividad,
reconociendo que los trabajadores digitales podrian
acabar estando sujetos a impuestos similares a los
empleados humanos. 2

Arquitectura cero confianza: Implementar sistemas de
autenticacion efimera garantiza que las acciones de los
agentes sean verificadas y autorizadas de forma continua,
asi como los trabajadores humanos deben completar
peridédicamente tareas de autenticacion para acceder a los
recursos empresariales. !

Cuando se calibra correctamente, el marco para gestionar
agentes fomentard una colaboraciéon sélida entre
trabajadores humanos y digitales. Sin embargo, tomar
la analogia de los agentes como trabajadores digitales
demasiado literalmente puede limitar el potencial de los
agentes. Exigirles estindares desarrollados para medir
el rendimiento humano corre el riesgo de desalinear
sus actividades con funciones que es mejor dejar a los
trabajadores humanos.

Datos como escape digital

Los agentes generan grandes volimenes de datos sobre
acciones y resultados. Hoy, la mayoria no se entrena con
sus propios datos, pero en el futuro este “agotamiento
digital” serd un recurso clave para aprendizaje continuo.
Cada inferencia produce tokens que pueden alimentar
sistemas de mejora. La diferenciacién dependerd de como
las organizaciones aprovechen este flujo para reforzar
capacidades.

El futuro agente nativo

La evidencia sugiere un enfoque hibrido: los agentes
extenderdn la vida util de sistemas heredados mientras
las empresas modernizan procesos criticos. Esto permite
valor inmediato y flexibilidad estratégica.

La transicion a IA agente no es solo tecnoldgica: redefine
cémo las organizaciones operan, compiten y crean valor.
El éxito dependerd de dominar procesos nativos de
agentes, orquestacion multiagente y gestion de la fuerza
laboral digital.

La clave no es reemplazar humanos, sino crear nuevas
formas de colaboracion humano-IA, aprovechando
fortalezas unicas de ambos. Las organizaciones que
logren este equilibrio definirdn el futuro del trabajo.




THE JAGGED FRONTIER: ETHAN MOLLICK SOBRE LOS AGENTES DE IA EN LA FUERZA LABORAL

Ethan Mollick es profesor en la Wharton School de la
Universidad de Pensilvania y autor de Co-Intelligence:
Living and Working with Al. Una voz destacada sobre
las aplicaciones practicas de la IA en los negocios
ylaeducacion, y es conocido por su investigacion
sobre como las organizaciones pueden adoptar
e integrar eficazmente la IA en sus operaciones.

P: ;Como es en la practica la transicion dela 1A
como herramienta a la IA como fuerza laboral?

R: R: Los lideres en muchas organizaciones no
tienen claro qué significa esto. Suele haber muchas
gestaciones y frases como “la IA hara cosas” o
“gestionaras un montdn de agentes". Pero eso no
ocurre sin replantearse y rehacerla forma en que
operan las organizaciones.

Creo que en realidad no es un problema tecnolégico.
Es un problema de proceso. Significa que tienes
que entender la frontera escarpada. La IA se ha
vuelto muy buena en matematicas y programacion,
lo que tiene un impacto evidente en las tareas
de matematicas y programacion, pero también
un impacto menos evidente en tareas como

analisis o reunirse con personas. Los trabajadores
tendran que ajustar su tiempo en sus empleos para
entrevistarles. Los lideres tienen que ser capaces
de articular ese futuro.

P: ;Qué deben considerar las organizaciones
en términos de redisefio de procesos centrado
en el agente?

R: Necesitas tres cosas para hacer trabajo de
IA: liderazgo, laboratorio y multitud. Primero,
necesitas a la multitud: todos en la organizacion
que usan estos sistemas. Segundo, necesitas el
laboratorio, que esta haciendo experimentacion
activa las 24 horas del dia, tomando ideas del
publico y convirtiéndolas en productos reales. Y por
Gltimo, necesitas un liderazgo alineado. Los lideres
tienen que pensar en el disefio organizacional. Por
ejemplo, si puedes programar 10 0 100 veces mas
rapido que antes, ¢sigues haciendo desarrollo
4gil? Agil no funciona a esa velocidad, asi que no
necesitas hacerlo.

P: ¢Qué habilidades laborales son las mas
importantes?

R: Hay una habilidad de “usar IA" que aiin no
sabemos exactamente como medir ni entrenar.
Probablemente implique agencia y disposicion
para experimentar, incentivos adecuados y ser
un experto en la materia en tu campo.

P: ¢Cuando espera que los agentes se hagan
cargo de las operaciones?

R: No lo sé, pero los agentes ya son mejores de
lo que la gente piensa. Los agentes de verdad ya
estan aqui. Simplemente no los estas usando. Y
tienes que construirlos. Pero hoy es posible. No
hay un plazo para el futuro. Porque ahora mismo
puedes crear agentes de valor econémico con la
tecnologia actual, y las empresas estan creando
flujos de trabajo agentivos que hacen mucho
trabajo de forma auténomay con altos niveles de
precision. ¢Ya han reemplazado todo el trabajo? No,
ni tampoco quiero que lo hagan. Pero si esperas
a que la tecnologia esté mas madura, vas a tener
problemas porque ya esta ahi. %
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El ajuste de cuentasdela
infraestructurade lA: Optimizandola
estrategiade computoenlaeradela
economia de lainferencia

A medida que la IA pasa de la prueba de concepto a un despliegue a escala de
produccion, las empresas descubren que su infraestructura actual puede estar
desalineada con las demandas Unicas de la tecnologia.

Nicholas Merizzi, Chris Thomas y Ed Burns

uando la TA generativa irrumpid

en escena, las empresas sofiaron
con productos y servicios de nueva
generacion. Hoy, la TA avanza hacia el
despliegue a escala, revelando que las
estrategias de infraestructura existentes

no estan disefiadas para sus demandas.

Las cargas recurrentes de IA implican inferencia constante,
es decir, aplicar modelos en procesos reales. Usar
servicios en la nube puede generar llamadas frecuentes
a APIs y costos crecientes, lo que lleva a replantear los
recursos computacionales. Pero el problema no es solo el
coste: también soberania de datos, latencia, proteccion de
propiedad intelectual y resiliencia. La solucién no consiste
en elegir entre nube u on-premises, sino en construir
infraestructuras que asignen la plataforma adecuada a
cada carga de trabajo.

Los avances en chipsets, redes y orquestacion permiten
optimizar criticas. Las
que actien ahora, modernizando infraestructura y

necesidades organizaciones

preparando talento, definirdn el panorama competitivo
del préximo renacimiento empresarial.

Lallamada de atencion de la economia
de lainferencia

Las matemdticas del consumo de IA obligan a recalcular
infraestructura a una velocidad sin precedentes. Aunque
los costos por inferencia han caido, el gasto total se ha
multiplicado por 280 en dos afios debido al crecimiento
explosivo del uso. 2

Las herramientas basadas en LLM y APIs funcionan
para pruebas de concepto, pero se vuelven costosas
en produccién.’ Algunas empresas enfrentan facturas
mensuales por decenas de millones, impulsadas por IA
agente, que requiere inferencia continua y dispara costos

de tokens.
Por qué las organizaciones estan replanteando
la computacion

El aumento de las facturas estd obligando a las
organizaciones a replantearse donde y cémo despliegan
las cargas de trabajo de IA, pero hay otros factores.

Gestion de costes: Las organizaciones estan llegando a
un punto de inflexion en el que el despliegue local puede
volverse mds rentable que los servicios en la nube para
cargas de trabajo consistentes y de alto volumen. Esto
puede ocurrir cuando los costes de la nube empiecen a
superar el 60% al 70% del coste total de adquirir sistemas
locales equivalentes, haciendo que la inversion de capital
sea mds atractiva que los gastos operativos para cargas de
trabajo de IA previsibles. *
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Soberania de datos: Los requisitos regulatorios y
las preocupaciones geograficas estin impulsando a
algunas empresas a repatriar servicios informdticos, con
organizaciones reacias a depender completamente de
proveedores de servicios fuera de su jurisdiccion local
para capacidades criticas de procesamiento de datos e
TA. Esta tendencia es especialmente marcada fuera de
Estados Unidos, donde las iniciativas de IA soberana
estdn incrementando la inversion en infraestructuras.’

Sensibilidad a la latencia: Las cargas de trabajo de 1A
en tiempo real exigen proximidad a fuentes de datos,
especialmente en entornos de fabricacion, plataformas
petroliferas y sistemas auténomos, donde la latencia de
la red impide la toma de decisiones en tiempo real. Las
aplicaciones que requieren tiempos de respuesta de 10
milisegundos o inferiores no pueden tolerar los retrasos
inherentes al procesamiento en la nube.

Requisitos de resiliencia: Las tareas criticas para la mision
que no pueden interrumpirse requieren infraestructura
local como sistema principal de cémputo o copia de
seguridad en caso de interrupcion de la conexién a la
nube.

Proteccion de la propiedad intelectual: : Dado que la
mayoria de los datos de las empresas atn residen en las
instalaciones, las organizaciones prefieren cada vez mas
incorporar capacidades de IA a sus datos en lugar de
trasladar informacion sensible a servicios de IA externos.
Esto les permite mantener el control sobre la propiedad
intelectual y cumplir con los requisitos de cumplimiento.

Debido en parte a estos factores, las empresas de muchos
paises estan desplegando nueva capacidad de centros de
datos a un ritmo sin precedentes. La empresa danesa de
gestion inmobiliaria Thylander esta desarrollando nuevos

centros de datos en el pais nérdico, proporcionando el
espacio en rack, las redes, la energia y la refrigeracion que
requieren las unidades de procesamiento grafico (GPU)
de dltima generacion y otros equipos utilizados en cargas
de trabajo de IA.

Anders Mathiesen, CEO de Thylander Data Centers,
afirma que todos los centros de datos de tamaiio
hiperescala que actualmente hay en Dinamarca son
propiedad de empresas extranjeras. Pero hay mas
demandas de empresas para obtener mds opciones que
permitan que sus datos sean almacenados y procesados
por empresas propiedad y gestionadas dentro del pais.

“Mirar la soberania de los datos y pensar en quién posee
realmente los centros de datos fue el inicio de que dijimos
que queremos hacer algo danés para las empresas danesas,

pero también para empresas externas que consideran
valiosos los mercados daneses”, dice Mathiesen.¢

La desconexion de infraestructuras

Aunque las empresas pueden utilizar estos factores
para guiar futuros movimientos, el estado actual de
su infraestructura puede crear otras barreras. Los
centros de datos existentes cuentan con suelos elevados,
sistemas de refrigeracion estdndar, orquestacion
basada en virtualizacién en nube privada y gestion
tradicional de cargas de trabajo, todo disefado para
servidores montados en rack y refrigerados por aire. Las
especificaciones técnicas de la infraestructura de 1A —
desde los requisitos de red entre GPUs hasta tecnologias
avanzadas de interconexién como InfiniBand—  exigen
enfoques arquitecténicos que no existen en entornos
empresariales tradicionales.

El centro de datos optimizado paralA

En lugar de elegir entre la nube y la infraestructura en
las instalaciones, las empresas lideres estin construyendo
arquitecturas hibridas que aprovechan las fortalezas de
cada plataforma. Este enfoque marca un cambio respecto
al pensamiento binario “nube versus on-premises” que
domino la década anterior.

Esta desconexion en la infraestructura fisica podria
convertirse en un cuello de botella principal a medida que
las empresas amplian la adopcion de la IA. Sin embargo,
las organizaciones con visioén de futuro estin empezando
a explorar los contornos del centro de datos del futuro.

El enfoque hibrido de tres niveles

Las organizaciones lideres estin implementando
arquitecturas hibridas de tres niveles que aprovechan
las fortalezas de todas las opciones de infraestructura
disponibles.

Nube por elasticidad: : La nube publica gestiona cargas
de trabajo variables de entrenamiento, necesidades
de capacidad de rifaga, fases de experimentacién y
escenarios en los que la gravedad de datos existente hace
que el despliegue en la nube sea una opcion logica. Los
hiperescaladores proporcionan acceso a servicios de 1A
de vanguardia, simplificando la gestion de arquitecturas
de modelos que evolucionan rapidamente.

On-premises para mayor consistencia: La infraestructura
privada ejecuta inferencia en produccién a costes
predecibles para cargas de trabajo continuas y de alto
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volumen. Las organizaciones ganan control sobre
el rendimiento, la seguridad y la gestion de costes
mientras desarrollan experiencia interna en la gestion de
infraestructuras de IA.

Borde para la inmediatez: El procesamiento local gestiona
decisiones criticas en tiempos con una latencia minima,
especialmente crucial para la fabricacién y sistemas
auténomos donde los tiempos de respuesta en fracciones

“Cloud tiene sentido para ciertas cosas. Es como el
‘botdn facil’ para la TA”, dice el lider de opinién en TA
David Linthicum. “Pero realmente se trata de elegir la
herramienta adecuada para el trabajo. Las empresas
estan construyendo sistemas a través de plataformas
diversas y heterogéneas, eligiendo la que ofrece la mejor
optimizacion de costes. A veces es la nube, a veces es en
las instalaciones y a veces es el borde.”7 (Ver barra lateral

de segundo determinan el éxito o fracaso operativo.

para la sesion completa de preguntas y respuestas.)

COMPROBACION DE REALIDAD HiBRIDA: DAVID LINTHICUM SOBRE COMO AJUSTAR EL TAMANO DE LA INFRAESTRUCTURA DE IA

Dave Linthicum es una idea reconocida
mundialmente lider, innovador e influencer en
IA, nube informética y ciberseguridad. El aporta
reflexion orientacion en liderazgo, arquitectura
y tecnologia para Empresas del Global 2000,
nuevas empresas innovadoras, y agencias
gubernamentales.

P: A medida que las empresas evolucionan de la
nube a la nube Modelos hibridos, ¢qué desafios
enfrentaran, ;Y cudles son las soluciones?

R: El mayor desafio es la complejidad. Cuando td
adopta plataformas heterogéneas y de repente
estas gestionando todas estas diferentes
plataformas mientras intento para que todo
funcione de forma fiable. Lo vimos con la adopcidn
de la multinube: empresas pasaron de gestionar
5.000 servicios en la nube a 10.000 servicios
nocturnos, y tenian que operar y operar Todo eso
en diferentes plataformas.

En lugar de gestionar cada plataforma por
separado, las empresas necesitan enfoques de
gestion unificados. No quiero pensar en que
mi plataforma mavil almacena los datos de
forma distinta a mi entorno en la nube 0 a mi
escritorio. Hay que empujar esa complejidad
a una capa de abstraccion adicional, donde se
gestionen los recursos como grupos o clisteres,
independientemente de dénde se ejecuten
fisicamente.

De lo contrario, las empresas gestionan la
complejidad contratando equipos especializados
y comprando herramientas especificas por
plataforma. Eso es costoso e ineficiente, y reduce
el valor del negocio porque estéas escalando
la gestion de la complejidad con procesos
ad hoc en lugar de pensar estratégicamente.

En el fondo, se trata de reducir ese dolor operativo
para poder concentrarte en lo que realmente
importa a tu negocio.

P: La investigacion de Deloitte sugiere que,
cuando los costos en la nube alcanzan entre el
60%Yy el 70% del costo de hardware equivalente,
las empresas deberian evaluar seriamente
alternativas. ;Qué otros puntos de inflexion
deberian vigilar las organizaciones al considerar
el paso de un enfoque cloud-first a modelos
hibridos?

R: En igualdad de condiciones entre
infraestructura local y nube publica, siempre opto
por la nube publica porque es mas facil y me da
escalabilidad y elasticidad. Pero cuando los costes
de la nube alcanzan el 60% o el 70% del hardware
equivalente, deberias valorar alternativas como
los proveedores de colocacion y los proveedores
de servicios gestionados. Es una métrica practica
y cuantificable que puede ayudarte a tomar
decisiones basadas en datos sobre el despliegue
de infraestructuras, en lugar de optar por
estrategias cloud-first independientemente de
las consideraciones econdmicas.

P: ¢Como se resuelve el problema de la
sostenibilidad de los centros de datos?

R: Al final del dia, no vamos a detener el
crecimiento de los centros de datos. El apetito
es enorme. Vivo en Virginia del Norte: hay cien
centros de datos en un radio de 16 kildmetros
desde donde estoy sentado ahora mismo. Asi que,
si vamos a avanzar en esa direccion, intentemos
causar menos dafio utilizando fuentes de energia
limpias. La nuclear es una de ellas. Eso asusta a
mucha gente, pero no hay otras opciones.

La nuclear es una de ellas. Eso da miedo a mucha
gente, pero no hay otras opciones.

Creo que veremos pequefias centrales nucleares
en zonas concentradas en centros de datos, y todo
el mundo va a extraer energia de ellas igual que
ahora. Hay una central eléctrica cerca de mi que
no hace mas que servir a centros de datos, pero
no es energia limpia. Hacer lo mismo con opciones
mas ecoldgicas y al mismo tiempo permitiéndonos
mantener el negocio es realmente el Ginico
compromiso que vamos a obtener. No podemos
aumentar la red a una velocidad que merezca la
pena a menos que encontremos algln tipo de
fuente de energia.

P: ¢ Tienes alguna opinion polémica sobre este
tema, o alguna sabiduria convencional que
considere erronea?

R: Eso es facil. No todo va a funcionar en GPUs,
y necesitamos salir de esa mentalidad. El
acaparamiento de la GPU hace unos afios era
simplemente ridiculo. La realidad es que la mayoria
de las cargas de trabajo que usan |A de formas que
realmente aportan valor a las empresas no van a
necesitar procesadores especializados. Van a
funcionar perfectamente en CPUs. Ahora, si hago
un LLM y mucha formacion, entonces si, necesito
procesadores especializados o de lo contrario me
llevara 10 afios en vez de unos meses. Pero esos
casos de uso son muy escasos. La mayoria de las
empresas no van a hacer ese nivel de trabajo en IA.
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Marco de decision para la colocacion de infraestructuras
de computo

Un marco para tomar decisiones de infraestructura de
cémputo (figura 1) puede parecer sencillo, pero en la
practica tales decisiones rara vez son sencillas. Todo el
mundo quiere el hardware mas rdpido con los modelos
mds recientes y con menos barreras para poner en marcha
sus proyectos, pero esto puede resultar caro.

Por eso Dell Technologies creé recientemente un consejo
de revision de arquitectura. Este consejo evalia nuevos
proyectos de IA y se asegura de que utilizan herramientas
coherentes y la infraestructura 6ptima basada en costes,
rendimiento, gobernanza y riesgos. Actualmente, Dell
estd desarrollando casos de uso de IA agente en sus
cuatro dreas principales, y los lideres buscan ampliar los
casos de uso dentro de estas dreas de alto retorno de la
inversion. A medida que crece el nimero de proyectos,
los lideres afirman que es fundamental asegurarse de que
funcionen con infraestructuras adecuadas. A veces eso
puede significar llamadas a la API de un proveedor de
servicios de A, pero en otros casos implica usar recursos
completamente locales.

Figure 1

“Tener ese rigor arquitectonico es aun mas necesario
ahora que la intensidad de recursos de estos sistemas es
tanalta”, afirma John Roese, director global de tecnologia
y director de IA en Dell. “Cuando empiezas a hablar de
cosas como modelos de razonamiento y agentes, y los
costes asociados, tener esa disciplina arquitectonica es
fundamental.”® (Consulta la barra lateral para la sesién
completa de preguntas y respuestas.)

Larevolucion de la arquitectura de hardware

Este momento presenta a las empresas una oportunidad
sin precedentes para ir mds alla del pensamiento centrado
en unidades centrales de procesamiento (CPUs) hacia
arquitecturas de hardware especializadas optimizadas
para IA. Las organizaciones estin tomando decisiones
deliberadas sobre el despliegue de procesadores, pasando
de la computacion de propdsito general a la optimizacion
especifica de carga para el trabajo.

La evolucién implica la integracion de multiples
tipos de procesadores dentro de un solo sistema:
GPUs para procesamiento paralelo de IA, CPUs para
orquestacion y cargas de trabajo tradicionales, unidades
de procesamiento neuronal para inferencia eficiente

Unmarco de decision para la colocacion de cargas de trabajo computacionales

C Hiperescaladores de nubes Infraestructura local

DI¢

)(

Infraestructura de edge )

Elige cudndo:

Existen cargas de trabajo de |A variables o
impredecibles que se benefician del
escalado elastico

Las fases de experimentacion y
prototipado rapido priorizan la rapidez
hacia el mercado

El acceso a los tltimos servicios de Ay
plataformas gestionadas proporciona una
ventaja competitiva

Existe flexibilidad regulatoria respecto a los
requisitos de residencia de datos

Fuente: analisis de Deloitte.

Construye cuando:

Un procesamiento de |A consistente y de
alto volumen justifica la inversion de
capital

Los datos sensibles requieren un
procesamiento independiente tras
cortafuegos corporativos

Las aplicaciones criticas en latencia exigen
tiempos de respuesta inmediatos

Las tareas criticas para la misién no
pueden depender de la conectividad en la
nube externa

Las capacidades estratégicas de IA a largo
plazo justifican compromisos de
despliegue de tres afios 0 mas

Las industrias se enfrentan a estrictos
requisitos regulatorios

Despliegue cuando:

Las aplicaciones de toma de decisiones en
tiempo real requieren procesamiento
inmediato

Los entornos con limitaciones de ancho de
banda hacen que la transmision de datos
sea costosa o0 poco practica

Las regulaciones locales de datos impiden
que la informacion cruce limites
geograficos

Existen necesidades de resiliencia offline
donde no se puede garantizar la
conectividad



y unidades de procesamiento tensorial para tareas
especificas de aprendizaje automatico. Las actualizaciones
de servidor ahora incluyen configuraciones mixtas CPU/
GPU. Antes los racks de servidores podian tener entre
cuatro y ocho GPUs en una bandeja con un coordinador
de CPU, cada vez vemos mas dos GPUs por CPU.

El centro de datos de IA personalizado: Estas tendencias
se estan confluyendo en lo que podriamos llamar el centro
de datos de TA, que implica un mayor niimero de GPUs
en comparaciéon con CPUs; nuevos modelos de servidor
y capas de orquestacion para cargas de trabajo hibridas;
factores de forma de centros de datos en evolucién
que permiten un despliegue rdpido; redes opticas entre
procesadores para reducir la latencia; y migracion y
reformacion de cargas de trabajo para aprovechar las
capacidades de las GPU.

El auge de las fabricas de IA

Las cargas de trabajo de IA estin impulsando la aparicion
de “fabricas de IA”: ecosistemas de infraestructura
integrados especificamente  para el
procesamiento de inteligencia artificial. Estos entornos

disefiados
integran multiples componentes especializados en una
unica solucién:

* Procesadores especificos para IA: GPUs empaquetadas
junto con memoria de alto ancho de banda y CPUs

especialmente disefiadas optimizadas para orquestacion
de IA en lugar de tareas informaticas generales.

Canalizaciones avanzadas de datos: Sistemas
especializados para recopilar, limpiar y preparar
datos especificamente para el consumo de modelos
de TA, eliminando cuellos de botella tradicionales de
extraccion, transformacion y carga.

* Redes de alto rendimiento: Tecnologias avanzadas
de interconexién para minimizar la latencia de
transferencia de datos, incluyendo avances en redes
Opticas y protocolos de comunicacion especializados
GPU a GPU.

* Bibliotecas de algoritmos: Estructuras de software

preoptimizadas que alinean la funcionalidad de la

IA con objetivos especificos de negocio, reduciendo

el tiempo de desarrollo y mejorando el rendimiento.

Plataformas de orquestacion: Sistemas de gestion
unificados capaces de gestionar cargas de trabajo
multimodales de IA en diferentes tipos de computo,
permitiendo una integracion fluida entre diversas
tecnologias de IA.

Estas fabricas de A también pueden ofrecer un exceso de
capacidad computacional a través de modelos de servicio,
permitiendo a las organizaciones monetizar la potencia
de procesamiento no utilizada mientras mantienen el
control estratégico sobre cargas de trabajo criticas.

LA VENTAJA GREENFIELD: JOHN ROESE SOBRE LA INFRAESTRUCTURA DE IA DISENADA ESPECIFICAMENTE PARA ELLO

John Roese es director global de tecnologia 'y
director de IA en Dell Technologies, donde lidera
la estrategia tecnoldgica global y las iniciativas
de transformacion de la IA de la compaiiia. Con
décadas de experiencia en tecnologia empresarial,
se centra en impulsar una implementacion
practica de IA que ofrezca un valor empresarial
medible, manteniendo rigurosos estandares de
gobernanza y seguridad.

P: ¢Cuales son los mayores cuellos de botellay
dificultades relacionados con la infraestructura
delA?

R: La infraestructura que muchas empresas
tienen hoy en dia fue disefiada para la era previa
alalAy basada en una decisién arquitecténica
tomada cuando comenz6 la era multicloud. Las
empresas tomaron estas decisiones—

Como qué nube usar, la topologia, qué hacer on-

premises frente a off-premises— probablemente
antes de la pandemia. Nadie es tan inteligente
ni tan afortunado como para haber disefiado su
arquitectura para algo que no existia cuando lo
disefiaron.

Muy rapidamente, la mayor parte de la capacidad
de infraestructura estara al servicio de sistemas
de IA, no de cargas de trabajo tradicionales. Las
cargas de trabajo de IA necesitan computacion
acelerada; Necesitan una capa de conocimiento,
no solo datos. Estas cargas de trabajo son
distribuibles y estan en una industria de alta
entropia con muchos enfoques diferentes. Eso
es un tipo de carga de trabajo completamente
diferente en los niveles mas fundamentales de
infraestructura.

P: ;Como encaja el concepto de fabricas de IA
enesto?

R: Las fabricas de IA son entornos de campo nuevo
para la IA. Adaptar un entorno brownfield disefiado
para aplicaciones y servicios empresariales
tradicionales para que funcione correctamente
un entorno de IA es complicado. Se necesita una
arquitectura informatica acelerada, a menudo no
solo CPUs [Unidades Centrales de Procesamiento].
La topologia desde la perspectiva de la red es
simplificada, pero de muy alta velocidad. El
entorno de almacenamiento es realmente una
capa de conocimiento: bases de datos vectoriales,
bases de datos de grafos, grafos de conocimiento,
chatbots contextuales y canales de datos. Y
las aplicaciones de IA y sus entornos son en su
mayoria extremadamente modernos.
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Podrias intentar adaptar eso a tu infraestructura
brownfield, pero recomendamos construir una
infraestructura optimizada para IA: una fabrica
de |A. Eso te permitira avanzar mucho mas rapido,
reducir riesgos en tu arquitectura y crear un
entorno disefiado especificamente parala IA.

P: ¢Cuanto suele tardar en poner en marcha eso?

R: En realidad es méas rapido que hacer una
adaptacion. Hemos montado entornos paralelos
con GPUs y capas de conocimiento conectadas
al resto de la infraestructura. Una malla de
datos conecta todos los datos entre si. Las
herramientas de IA se comunican con la misma
malla de datos con la que se comunican las
herramientas tradicionales, pero la topologia
fisica real — la infraestructura sobre la que
viven— son servidores acelerados, gestion de
datos en capas de conocimiento, cargas de
trabajo de IA, observabilidad y controles.

Poner eso en marcha como una entidad
separada fue mas rapido que intentar adaptar
el entorno existente. Puedes comprar un
appliance que basicamente es una coleccion
de almacenamiento, computacién y redes
preensamblados para ejecutar toda la pila de I1A
agente fuera de la caja. Al ponerlo desde principio

fuera de la infraestructura brownfield, puedes
aislarlo de gran parte de la complexidad, lo que te
permite moverte rapido.

Puede parecer un coste extra, pero en realidad
no lo es. El coste operativo de intentar integrar
capacidades de IA en tu entorno heredado actual
probablemente seria mayor que construir una
infraestructura nuevay dedicada.

P: ;Como influye la sostenibilidad en el proceso
de toma de decisiones sobre infraestructuras?

R: La eficiencia energética es una consideracion
clave en el proceso de planificacion. Las
innovaciones en sistemas avanzados de
refrigeracion, soluciones de gestion térmicay
servidores pueden maximizar el rendimiento por
vatio mientras permiten a las organizaciones
monitorizar y reducir su consumo energético.

Una de las mayores opciones que tienes es cuando
usar métodos de refrigeracion liquida. Por ejemplo,
la refrigeracion por liquido directo puede ser al
menos el doble de eficiente energéticamente que
la refrigeracion por aire libre, por lo que un solo
rack con refrigeracion liquida directa puede ayudar
areducir costes y consumo.

Segundo, céntrate en tu infraestructura heredada.
Lamala utilizacion de los activos de Tl es la principal
causa de desperdicio energético en los centros
de datos. Si puedes optimizar tu infraestructura
heredada para reducir el desperdicio y aumentar
la eficiencia, podrias reducir el impacto ambiental
incremental de tu expansion de IA.

Por dltimo, gran parte de la carga de trabajo de
IA puede trasladarse al dispositivo cliente. Un PC
con IA es un entorno de computacion distribuida
y muy eficiente energéticamente. Ya esta en la red
energética y existe dentro de tu huella ambiental.
Una cantidad significativa de tareas informaticas
podria trasladarse fuera del centro de datos a
ese dispositivo. Dependiendo de las necesidades
de carga de trabajo, si distribuyes partes de
la funcionalidad a estos PCs de IA altamente
eficientes, podrias reducir tu huella total.
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Las nuevas fronteras del centro de datos

La transformacién actual en infraestructura de IA es solo
el inicio de una revolucién computacional mds amplia.
En los proximos 5 a 20 afios, a medida que maduren
paradigmas emergentes, los centros de datos deberdn
evolucionar para soportar herramientas cada vez mds
especializadas para aplicaciones especificas.

La evolucion de la infraestructura contintia

La integracion personalizada de silicio avanza mas alla de
chips de propésito general hacia procesadores disefiados
para tareas especificas de [A:

* Computacion neuromorfica para reconocimiento de
patrones.’

e Computacién Optica para procesamiento eficiente en
energia, tendencia creciente en IA.1

La integracion de computacién cudntica alterard los
requisitos de disefio cuando alcance escala, demandando
infraestructura especializada: sistemas de refrigeracion,
formatos avanzados y controles extremos de ruido y
temperatura, muy distintos a los actuales.!!

Gestionar esta arquitectura hibrida requiere nuevas
categorias de conocimientos y herramientas de gestion.
Las futuras capas de orquestacion podrian reemplazar
soluciones heredadas por plataformas disefiadas
especificamente para cargas de trabajo de IA. Estos
sistemas pueden gestionar no solo maquinas virtuales
y contenedores tradicionales, sino también unidades de
procesamiento cudntico, chips neuromorficos y matrices
de computacién 6ptica.

Requisitos para la transformacion de la fuerza laboral

La transformacién de la infraestructura puede requerir
una recualificacién en todas las organizaciones de TL. Es
probable que los equipos de centros de datos tengan que
pasar de la gestion tradicional de servidores a operaciones
de infraestructura optimizadas para IA, gestion de
clusteres de GPU, redes de alto ancho de banda y sistemas
de refrigeracion especializados.

Los arquitectos de redes se enfrentan al reto de disefiar
patrones de trafico con IA priorizadora y requisitos de alto
rendimiento que difieren fundamentalmente de las redes
empresariales tradicionales. Las demandas de redes de la
IA —incluyendo la comunicacién GPU a GPU, enormes
requerimientos de transferencia de datos y necesidades



de latencia ultra baja— requieren una experiencia que
muchas organizaciones carecen.

Los ingenieros de costes deberan desarrollar experiencia
en optimizaciéon de carteras de computacion hibrida,
comprendiendo no solo la economia de la nube, sino
también los complejos compromisos entre diferentes
enfoques de infraestructura. Esto incluye dominar nuevos
modelos financieros que tengan en cuenta las tasas
de utilizacion de GPU, la economia de inferencia y las
estructuras de costes hibridas.

Tras afios de migraciéon a la nube que han eliminado
gran parte de la experiencia interna en centros de
datos, muchas organizaciones tienen dificultades para
encontrar profesionales que comprendan los requisitos de
infraestructura de IA. Esta brecha de talento representa
tanto un desafio, especialmente para las empresas que han
pasado completamente a la nube, como una oportunidad
para organizaciones dispuestas a invertir en el desarrollo
de la fuerza laboral.

Agentes de IA que gestionan la infraestructura de IA

Con la creciente complejidad de la infraestructura de IA,
los manuales tradicionales de TI probablemente sean
insuficientes para la optimizaciéon dindmica requerida
por las cargas de trabajo de IA, lo que ha dado lugar a
la aparicion de coplotos de IA disefiados a medida para
operaciones de TI que pueden resumir alertas, proponer
causas raiz y sugerir estrategias de remediacion.'?

Estos agentes estin ampliando la planificacion de
capacidad y la seleccion de proveedores, con servicios
como Amazon Web Services publicando patrones de 1A
que autoanalizan reservas de capacidad y recomiendan
acciones a través de los agentes de Amazon Bedrock.13
Esto representa el precursor de agentes totalmente
auténomos que deberian poder gestionar dinimicamente
la seleccion de modelos, la optimizacion por tipo instancia,
el precio spot frente al reservado, y la optimizacion de
costes y carbono multicloud.

La adquisicion de compras se estd volviendo algoritmica
y continua en lugar de periddica y manual. Es probable
que las organizaciones dependan cada vez mds de los
agentes de IA para tomar decisiones de infraestructura en
tiempo real basadas en las demandas de carga de trabajo,
las fluctuaciones de costes y los requisitos de rendimiento.

Innovacion sostenible en centros de datos

El impacto ambiental de la infraestructura de IA estd
impulsando la innovacién en enfoques de computacién
y del

sector privado estin explorando la energia nuclear

sostenible. Las iniciativas gubernamentales

para alimentar centros de datos sin emisiones de
carbono, aunque la implementacién sigue limitada a
hiperescaladores y organizaciones con recursos de capital
sustanciales.

El Proyecto Natick de Microsoft demostré que los
contenedores de centros de datos subterrineos podian
proporcionar computacién practica y fiable utilizando
agua del océano como sumidero de calor, aunque la
empresa finalizd el programa de investigacion tras
completar una fase conceptual.'* En contraste, la empresa
china de equipos maritimos Highlander ha desplegado
moddulos comerciales de centros de datos submarinos y
esta ampliando sus operaciones con respaldo formal del
gobierno. ¥

La integracion de energias renovables se esta acelerando
con proyectos como Data City en Texas, que planea
operaciones de centros de datos totalmente impulsados
por energia renovable con futuras capacidades de
integracion de hidrégeno.!® Estas iniciativas apuntan a
tendencias mds amplias en infraestructuras informaticas
sostenibles.

Los conceptos emergentes incluyen centros de datos
orbitales que funcionan con energia solar y radian calor
directamente al espacio, eliminando por completo la
necesidad de agua de refrigeracion. Empresas como
Sophia Space y Lonestar estan desarrollando capacidades
de computo en 6rbita, algunas logrando pruebas iniciales
de vuelo de cargas utiles de centros de datos lunares,
aunque la implementacién practica atn estd a afios de
distancia. !’

El renacimiento de la computacion:
lainfraestructura de IA como
diferenciador estratégico

Las organizaciones que logren navegar con éxito esta

transformacion de infraestructuras probablemente

obtendrdn ventajas competitivas sostenibles en el
despliegue y operacion de la IA. Quienes no se adapten
probablemente se enfrentardn a costes crecientes,
limitaciones de rendimiento y vulnerabilidades
estratégicas a medida que la IA se convierta en cada vez

mas central en las operaciones empresariales.

Esta transformacion de la infraestructura de IA es mads
que un ajuste temporal del mercado; Es un cambio
fundamental en la forma en que las empresas abordan
los recursos informdticos. Asi como la computacién en
la nube ha transformado la estrategia de TI en la dltima
década, la infraestructura hibrida de IA probablemente




proxima década.

definird la toma de decisiones tecnoldgicas para la

El renacimiento de la computacion ha comenzado, y sus
resultados determinardn qué organizaciones prosperardn
en un entorno empresarial impulsado por IA.
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La granreconstruccion: Diseiiando una
organizacion tecnologica nativa de lA

¢Qué definira la organizacion tecnoldgica del mafiana y como pueden los

lideres empezar a construirla hoy?

Lou DiLorenzo, Jr., Anjali Shaikh, Michael Caplan y Erika Maguire

a era de cambios tecnoldgicos incrementales
ha terminado. En el transcurso de unos
pocos afios, la inteligencia artificial ha
pasado de automatizar tareas a desmantelar
y reconstruir la propia estructura de la
organizacion tecnolégica.! Consideremos
que el 78% de los lideres tecnolégicos anticipan una
integracion amplia, dirigida o transformadora de agentes
de IA en los flujos de trabajo arquitecténicos durante
los préximos cinco afos, segin la Encuesta Horizon

Architecture 2025 de Deloitte.2

Sinembargo, esto esmds que un cambioen las herramientas
y el nimero de empleados. La IA estd reingeniando
cémo se estructuran, gobiernan y lideran los equipos
tecnolégicos. El modelo de mafiana probablemente serd
mads agil, ripido e impregnado de IA en todas las capas—
desde la arquitectura hasta la entrega—transformando
la organizacion tecnoldgica en un motor dindmico que
aprende y optimiza continuamente. “Agentes y personas
pronto estardn completamente integrados en cuanto a
cémo se realiza el trabajo, y va a ocurrir muy ripido,
mas rapido de lo que la mayoria de las empresas estin
preparadas para afrontar”, dice Tracey Franklin,
directora de recursos humanos y directora de tecnologia
digital en Moderna. “Las empresas necesitan mejorar en
el seguimiento constante y la iteracién porque la era del

‘construir una vez y olvidarlo’ ha terminado.” 3

Aunque no existe un dnico y definitivo plan para

estructurar una organizaciéon tecnolégica en un
mundo impulsado por la IA, el camino a seguir se estd
presentando. Los de alto rendimiento de mafiana no solo
seguirdn el ritmo de la IA, sino que dejaran que les impulse
a terrenos completamente nuevos. La pregunta para

todos los lideres hoy en dia no es si la IA transformara

la organizacién tecnoldgica, sino qué tan rapido podran
aprovechar todo su potencial.

Como la lA esta transformando la
organizacion tecnologica

Prioridades. Los directores de informacién (CIO) en
la Encuesta de Ejecutivos Tecnoldgicos de Deloitte
2025 destacaron aprovechar todo el potencial de la IA,
los datos y la analitica como el drea en la que dedican
la mayor parte de su tiempo y energia.’ Aunque la A
ha sido una prioridad para muchos directivos en el
pasado, la IA generativa y agente la ha situado en la
cima de la agenda de la organizacion tecnoldgica, y estdn
invirtiendo en consecuencia. Se espera que el porcentaje
de presupuestos tecnoldgicos destinados a la IA aumente
significativamente en los préximos dos afios, pasando del
8% al 13% de media, lo que pone de manifiesto coémo
la TA esta pasando de la experimentacion a la estrategia
central. ¢

Gente. Casi el 70% de los lideres tecnoldgicos de la
misma encuesta planean ampliar sus equipos en respuesta
directa a la generacién 7 de IA, un claro cambio del miedo
a la pérdida de empleo a una estrategia de aumento y
especializacion. El continuo movimiento de la IA también
estd creando nuevos roles, como el director de recursos
humanos y de tecnologia digital en Moderna y ingenieros
con futuros proyectos, ademds de aumentar la presencia
de otros.8 Por ejemplo, se espera que el nimero de puestos
de arquitecto de IA casi se duplique, pasando del 30% hoy
al 58% en los préximos dos afios.9 IA estd impulsando
nuevas formas de trabajar y ya no es una herramienta de
“enchufe y juego”, sino una tecnologia que requiere un
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Figura 1

Aungque las organizaciones siguen pilotando tecnologias de IA, las tendencias generales de
experimentacion sefialan un fuerte impulso para reestructurar la funcién tecnolégica

P: “sCudl es la etapa actual de adopcion de cada una de las siguientes tecnologias en su organizacions”

@ Activamente @ Cercadedespliegue @ Pilotando una

IA Cibernética

Modelos de lenguaje de IA

Dispositivos embebidos/IA

enel borde

@ Explorando
opciones

solucion

Herramientas de asistenciaala 28% 1% 17%

programacion basadas en 1A

Arquitectura empresarial mejorada (373 10% 34%

porlA

Agentes de A

1% 17%

@ Sin considerarlo

Nota: Puede que no complete el 100% debido a redondeos.
Fuente: Delotte 2025 Tendencias de Tecnologias Emergentes en la Encuesta Empresarial. Deloitte conducted an online survey of 500 US
technology leaders between June and July 2025 to quantify the prevalence, engagement, and perceptions surrounding the adoption of

emerging technologies across industries.

disefio reflexivo, integracion y gobernanza— tareas que
requieren experiencia especializada.

Propésito. Dado que la TA desempefia un papel clave
en las estrategias actuales y futuras de los CEOs,! el
mandato de la organizacion tecnoldgica estd cambiando.
Los CEO’s hoy en dia buscan que los lideres tecnoldgicos
impulsen la estrategia empresarial, no solo gestionen
la TI. La mayoria de las grandes empresas (66% en la
encuesta de ejecutivos tecnoldgicos de Deloitte) ven su
organizacion tecnoldgica como una fuente de ingresos
mas que como un centro de servicios, y cuando se les
pregunté cudl es el papel de la organizacion tecnoldgica
en la configuracion del negocio, la respuesta principal del
Tech Spending Outlook de Deloitte fue “lider estratégico:
habilitar la estrategia empresarial global con un enfoque
en la tecnologia.” !

El creciente niumero de CIO que reportan directamente
a los CEO (65 % en 2025' frente al 41% en 2015")

demuestra que la tecnologia y la TA no son solo
preocupaciones operativas, sino que son fundamentales
para el crecimiento, la innovacién y el posicionamiento
competitivo. El propdsito de la organizacion tecnoldgica
estd evolucionando de “mantener las luces encendidas™ a
“iluminar el camino a seguir”.

Estrategias para prepararse para
un futuro impulsado por 1A

Las organizaciones estin evaluando activamente sus
modelos operativos tecnolégicos a medida que la IA cobra
impulso. De hecho, cuando se les pregunté cémo estaban
evolucionando sus modelos operativos tecnoldgicos para
satisfacer las cambiantes demandas del negocio, solo el 1
% de los responsables de TI encuestados afirmé no tener
cambios importantes en marcha. '



El proceso de preparacién para un futuro impulsado
por la IA variara segiin la madurez y las prioridades de
la organizacién, entre otros factores, y probablemente
comenzard con una mayor adopcién de la IA y la
automatizacién. Ademas, asi es como las organizaciones
se estdn preparando para un futuro impulsado por la TA,
hoy mismo.

La modernizacion comienza  con
empresariales, no con la tecnologia

problemas

El setenta y uno por ciento de las organizaciones

encuestadas estd modernizando  actualmente la
infraestructura central para apoyar la implementacién
de laIA, y el 23 % invierte entre el 6% y el 10% de los
ingresos anuales en modernizar los sistemas empresariales

centrales.’

Pero el reconocimiento no es suficiente; La clave esta
en resolver los problemas reales de negocio, no solo en
actualizar la tecnologia.

“La modernizacion no es tecnologia por la tecnologia; se
trata de abordar problemas empresariales fundamentales
como los costes, cuestiones de salida al mercado,
etcétera”, dice Alan Davidson, CIO de Broadcom. “La
IA es un buen ejemplo. La tecnologia esta evolucionando
a tal ritmo que las conversaciones sobre A que se estin
produciendo hoy en dia son muy diferentes de las que
tuvieron lugar hace seis meses, por lo que es importante
tener un plan tactico. Sin centrarse en un problema
empresarial especifico y en el valor que quieres obtener,
podria ser facil invertir en IA y no obtener ningin
retorno.” .

Arquitecturas disefiadas para modularidad y
observabilidad

La empresa impulsada por IA y preparada para el futuro
no puede construirse sobre plataformas heredadas
parcheadas para sobrevivir, lo que podria explicar
por qué el 66% de las organizaciones encuestadas
estan pilotando o explorando opciones en torno a la
arquitectura empresarial mejorada por IA." Cuando
las tecnologias emergentes se utilizan junto con un
enfoque empresarial de extremo a extremo, pueden
aportar un valor amplificado. Se pueden disefiar nuevas
arquitecturas para la modularidad y la observabilidad,'®
que, en esencia, es la capacidad de ver, comprender y
optimizar a sistema analizando sus salidas externas.

“En  Western Digital desarrollando una

arquitectura de observabilidad para ayudarnos a adoptar

estamos

un enfoque holistico en la gestion de nuestro panorama
tecnolédgico”, afirma Sesh Tirumala, CIO de Western

Digital. “No estamos esperando soluciones de IA
perfectas; Preferimos fallar rapido con pilotos pequeiios

antes que perder la ola por completo.”

La compaiifa Coca-Cola también estd priorizando un
enfoque modular. “Para las organizaciones globales,
rara vez hay una talla dnica. Las formas de trabajar no
son las mismas en todo el mundo. Nuestro enfoque ha
sido construir una arquitectura modular y un conjunto
de principios fundamentales que guian el apoyo de un
equipo agil capaz de operar a gran velocidad y localizar
segiin sea necesario”, afirma el vicepresidente senior y
CIO Neeraj Tolmare. 2

La colaboracion humano-maquina en el corazon de la
estrategia de talento tecnolégico

Investigaciones recientes de Deloitte ponen de manifiesto
la répida evolucion del panorama del talento tecnoldgico.
A medida que las organizaciones adoptan tecnologias
emergentes, los nuevos roles mas esperados incluyen:

* Disefiadores de colaboracién humano-IA, responsables
de crear interacciones fluidas entre personas y sistemas
inteligentes

Ingenieros de IA en el borde y sistemas embebidos, que
llevan capacidades de IA directamente a dispositivos e
infraestructuras conectadas

Especialistas en calidad de datos sintéticos, asegurando
que los datos de entrenamiento que alimentan los
sistemas de IA sean fiables y representativos

Ingenieros de prompts de IA y formadores de modelos,
optimizando los resultados de IA y adaptando modelos
a necesidades especificas del negocio 2!

Para que la IA funcione en la prictica, considera cémo
puede ser tanto un motor de mejora de habilidades como
una herramienta para salvar brechas de conocimiento.
“Aunque no seas un experto en JavaScript ni un experto en
product manager, laIA puede ayudar a cerrar esa brecha, o
incluso a llenarla”, dice Gene Kim, investigador y coautor
de The Phoenix Project y del libro recién publicado Vibe
Coding.?*> A medida que las organizaciones reconsideran
su estrategia de talento tecnoldgico, es util pensar en el
grado de experiencia funcional que necesitaran en sus
equipos dado lo que puede hacer la 1A, afiade. Eso puede
ayudar a aclarar dénde enfocar cualquier esfuerzo de
mejora o rentabilidad. (Consulta la barra lateral para la
sesién completa de preguntas y respuestas.)

Aunque la IA puede democratizar capacidades vy

experiencia, la ventaja competitiva del mafana

probablemente no vendrd solo de la adopcion de
herramientas de IA, sino de la construccion de equipos




capaces de disefiar, gestionar y evolucionar la forma en
que humanos y maquinas trabajan juntos. El futuro no es
humano ni maquina, sino humano y miquina.?

Gobernanza que permita la rapidez mientras gestiona los
riesgos emergentes

Aunque no es una hazafa facil, Vince Campisi, director
digital y lider de la divisién de servicios empresariales
en la empresa aeroespacial y de defensa RTX, comparte
su estrategia para adaptar la gobernanza en la era de la
TA: “Desglosa la gobernanza en tres M: mapear, medir
y monitorizar. Esto significa que los equipos pueden

mapear actividades para seguir el progreso, medir
resultados para ver si estin alcanzando los resultados
que desean y monitorizar la calidad para asegurarse de
que se cumplen los objetivos iniciales. A continuacion,
hay que centrarse en tacticas disefiadas para mantener
la alineacion con la intencién estratégica. A medida que
la TA se vuelve mds agente, las organizaciones pueden
establecer una gobernanza que parte de la intencion del
liderazgo y afiade la explicabilidad y la auditabilidad
para que los humanos puedan verificar y confiar en los
resultados.” %

CAMBIO DE AMBIENTE: GENE KIM SOBRE LA CODIFICACION IMPULSADA POR IA EN LA INFORMATICA EMPRESARIAL

Gene Kim es investigador y autor superventas del
Wall Street Journal que estudia organizaciones
tecnoldgicas de alto rendimiento. Ex CTO, Kim es
la organizadora de la Cumbre Anual de Liderazgo
en Tecnologia Empresarial. Sus libros han vendido
mas de un millén de ejemplares. Su ultimo libro,
Vibe Coding, fue coescrito con Steve Yegge (véase
la barra lateral "De guionista a director: Steve
Yegge sobre la transformacion del desarrollador
de software”).

P: ¢Como estan cambiando las herramientas de
codificacion con IA el panorama empresarial?

R: La IA es crear lo que yo llamo equipos
“auténomos”, donde no necesariamente necesitas
una experiencia funcional profunda en todas las
areas porque la IA puede ayudar a salvar o cubrir
esas lagunas. Puede que no seas un experto en
bases de datos, un experto en negocios o un gestor
de producto, pero la IA puede ayudarte a trabajar de
forma mas independiente en estos ambitos.

Cualquier experto en el ambito empresarial —ya
sea en ventas, marketing o atencién al cliente—
junto con un desarrollador puede ahora lograr
grandes cosas sin demasiada supervision. Un
alto lider tecnoldgico me dijo: “Pasé 20 afos
de mi carrera escuchando que no cumplia con
la inversion, que llegaba tarde y que no podia
cumplir las promesas. Ahora es todo lo contrario:
me dicen constantemente que voy demasiado
rapido y que tengo que ir mas despacio.” Ahi es
donde todos queremos estar.

P: ¢Como deberian los lideres de Tl preparar a

sus equipos mas alla de simplemente decir: “id
aaprender a programar con IA"?

R: Las personas que tienen mas éxito suelen ser
lideres mas senior, con mentalidad técnica, que
entienden las limitaciones pero también ven el
potencial. Como lider, tienes que marcar el tono de
que el tiempo no puede almacenarse ni crearse, asi
que si algo puede ahorrarnos tiempo, tenemos que
aprovecharlo.

Es interesante que muchos ingenieros senior estén
realmente resistiéndose a las herramientas de
programacion de IA. La tecnologia sigue siendo
torpe e impredecible, asi que muchos programadores
formados clasicamente son resistentes, pensando
que la forma en que fueron entrenados es mejor.
La formacion es necesaria precisamente porque las
herramientas son torpes. No puedes intentarlo una
o dos veces y rendirte. Necesitas entender algo de
teoriay como funcionan internamente.

Unaidea clave de uninforme reciente sobre el estado
del desarrollo de software asistido por IA me llama
la atencion: la confianza en la IA se correlaciona
directamente con la frecuencia y duracion del
uso. Cuanto mas usas estas herramientas, mejor
entenderas sus peculiaridades y limitaciones.
Empiezas a darles problemas mas grandes, y ahi es
donde ves grandes recompensas.

P: ¢ Qué consejo tiene para los ClOs y lideres de
Tl que se enfrentan a esta transicion?

R: El liderazgo sera fundamental para ayudar a los
ingenieros senior que se resisten a ver el valory a
[arriesgarse] quedarse atras. Aunque la contratacion
ha bajado en general, las contrataciones que se
estan produciendo probablemente favoreceran a
los desarrolladores que usan IA desde una economia.

Desde el punto de vista, elegirias a alguien que
aprovecha la 1A para acelerar su trabajo antes que
aalguien que insiste en escribir cada linea a mano.

Los lideres también desempefian un papel crucial
en determinar quién captura el excedente de
productividad. Si no se habla abiertamente de
la 1A, la gente puede hacer un dia de trabajo en
una hora y no contarselo a nadie. Pero en una
cultura donde se comparten las practicas de IA,
ese ingeniero podria decir: “He trabajado cinco
dias en una hora— esto es como.” El valor de ese
intercambio de conocimientos supera con creces
el tiempo ahorrado, y la organizacion se aprovecha
del beneficio.

P: ¢Tiene alguna opinidn sobre lo que esta
ocurriendo con lalA en la Tl empresarial?

R: Dos puntos que quiza no sean lo habitual.
Primero, creo que los dias de programar a mano
estan llegando a su fin. Nadie puede convencerme
de lo contrario.

Segundo, realmente no me importa si la IA mejora
mucho. Aunque el rendimiento de la IA se congelara
en los niveles actuales, estaria increiblemente
agradecido. La ventaja que obtienes de la IA
existente ya es milagrosa. No necesitamos grandes
avances para que sea Util— ya lo es. Eso significa
que no hay razén para que ninglin ingeniero o lider
de software espere. Subete ya.
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Ambicion audaz que prioriza la reinvencion sobre el
cambio incremental

Transformar la organizaciéon tecnoldgica exige mas que
una serie de pasos seguros: requiere una vision valiente
que reinvente lo posible. Las empresas que asumen
ambiciones audaces aprovechan la TA mas alli de la
automatizacion tactica, transformando radicalmente la
interseccion entre tecnologia, talento y estrategia.

“En lugar de quedar atrapado en ciclos perpetuos de
pruebas de concepto, aborda tu mayor problema vy
busca un gran resultado”, afirma Daniel Dines, CEO y
presidente ejecutivo de UiPath. “Un éxito significativo
demuestra que no solo existen oportunidades para
replantear procesos empresariales, sino también mejoras
en productividad y nuevas fuentes de ingresos. Cuanto
antes empieces, mejor serd tu posicion.”

Redefiniendo el papel del CIO

A medida que la IA se afianza, el mandato del CIO se esta
ampliando de estratega tecnoldgico a evangelista de la TA.
De hecho, el 70% de los CIO segun la Tech Executive
Survey afirma que su papel principal con la IA generada
en sus organizaciones es implementar IA generacional
en toda la empresa o servir como una lista evangémica,
ayudando a los equipos a ver las posibilidades de la
tecnologia.?® A medida que las capacidades habilitadas
por IA estin integradas en las organizaciones y la
TI es menos centralizada, los CIOs se convierten en
orquestadores e integradores en lugar de propietarios
de la infraestructura. De hecho, casi un tercio de los
CIOs afirma que orquestar a otros lideres tecnoldgicos
es esencial en el siguiente 18 meses.”” El puesto ahora
requiere una integracion mds profunda con la estrategia
empresarial y la transformacion a nivel empresarial,
convirtiendo al CIO tanto en un agente de cambio como
en un guardian responsable.

“Los CIOs volvieron a ser como directores de integraciéon
porque gran parte de su mision era asegurarse de que SaaS
y otras aplicaciones funcionaran juntas de forma eficaz.
Hoy considero que mi papel es una combinacion del CIO
tradicional mds director de datos, director de IA y director
digital”, afiade Tirumala, de Western Digital. “Esta era es
una oportunidad para que los lideres tecnoldgicos den un
paso adelante. Entendemos la tecnologia, los datos y los
procesos. No esperes permiso: acércate como pareja.

Articular una fuerte ambicion digital y desarrollar una
hoja de ruta para posibilitar el crecimiento de los ingresos y
cambios en el modelo de negocio, junto con una estrategia
para gestionar los riesgos. Céntrate en la velocidad,
agilidad, resultados y valor. Con el enfoque adecuado, no
habra necesidad de pedir perdon mas adelante.”?®

Los indicadores de una organizacion
tecnolégicaimpulsada porlA

El recorrido de cada empresa en 1A sera distinto, pero las
organizaciones tecnoldgicas impulsadas por IA y exitosas
comparten caracteristicas comunes. Estos indicadores
representan el nuevo estindar para las organizaciones
tecnoldgicas que prosperan en un mundo impulsado por
laTA.

LalA como colaboradora principal

Los modelos operativos tecnoldgicos del mafiana elevan
la TA de una herramienta adicional o juego de eficiencia
a un colaborador integrado en cada nivel, desde la toma
de decisiones y las operaciones hasta el desarrollo de
productos. Como co-creadora, la IA puede acelerar la
planificaciéon de la hoja de ruta, automatizar bucles de
retroalimentacion y repriorizar el trabajo en tiempo
real. Al igual que las revoluciones de la nube y lo mévil
anteriores, este cambio posiciona la TA como la siguiente
capacidad clave para la ventaja competitiva.

Llevar a cabo esta vision requiere fundamentos nativos de la
nube y impulsados por la forma de la plataforma. El 48 por
ciento de las organizaciones encuestadas en el Tech Spending
Outlook afirman que actualmente estin ampliando las
practicas nativas en la nube y DevOps para alinear mejor la
tecnologia con las necesidades del negocio.”’

La nube ya no es solo infraestructura. Es el motor de la
velocidad, la flexibilidad y la innovacién. Las plataformas
modulares, API-first y de autoservicio permiten una rapida
escalada mientras reducen la sobrecarga de infraestructura;
La ingenierfa de plataformas y la orquestacion garantizan
la coherencia, la gobernanza y la reutilizacion entre lineas
de producto. En este modelo, la organizacion tecnoldgica
se convierte en la arquitecta de la IA empresarial,
proporcionando bloques de construccion estructurados,
seguros y escalables para que los equipos puedan adoptar
la TA con confianza y coherencia.

Obra reimaginada para la velocidad

En los proximos afios, es probable que los equipos de
proyecto tradicionales se conviertan en equipos agiles y
transversales alineados con la produccién y las fuentes
de valor— cerrando el ciclo desde el concepto hasta el
cliente y consolidando la propiedad de los resultados.
El 57 por ciento de las organizaciones informa que ya
estan cambiando de modelos de proyecto a modelos de
producto para acercar negocio y TL3® En este modelo,
las lineas de producto ofrecen funciones centradas en el
usuario a través de plataformas compartidas y orientadas
a la personalizacion; los pods 4giles regulan las formas
de trabajar y la eleccion de herramientas; y los ingenieros
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desplegados en adelante trabajan junto a equipos de
producto o cliente para acortar el camino hacia el valor.
31 El resultado es una mayor capacidad de propiedad,
iteracion mds rapida y una linea de vision mds clara hacia
el impacto en el mundo real.

La IA, las herramientas cognitivas y la robética pueden
amplificar esta estructura integrando la planificacion,
la entrega y la experimentacion continuas en el trabajo
diario. Los modelos predictivos y la automatizacion
inteligente pueden sustituir a las transferencias manuales,
mientras que roles como AIOps lead surgen y la gestion
tradicional de proyectos desaparece. La agilidad
organizativa puede expandirse mds alld de la TI, creando
un modelo operativo que se adapta continuamente a
prioridades cambiantes mientras preserva la velocidad y
la responsabilidad a nivel de equipo.

Equipos humano-agente a gran escala

La fuerza laboral del futuro fusiona la ingeniosidad
humana con la inteligencia artificial. Dos tercios de las
organizaciones estan pilotando, utilizando activamente o
a punto de desplegar agentes de IA.?

Estos futuros equipos probablemente serdn una mezcla
perfecta de humanos, agentes de IA y orquestadores,
donde los humanos aportan creatividad, supervision
y juicio ético, y la TA aporta velocidad, precision y
reconocimiento de patrones. Este modelo impulsa
la experimentacién perpetua, el prototipado rapido
y la innovacién escalable en productos, servicios y
operaciones. A medida que los agentes de TA asumen
tareas mds complejas, la fluidez digital se convierte en una
habilidad fundamental para cada puesto. El éxito futuro
de la organizacion tecnoldgica probablemente dependera
de orquestar esta colaboracion, asegurando que humanos
y maquinas aprendan y evolucionen juntos.

Gobernanza integrada

Las organizaciones tecnoldgicas modernas estin
sustituyendo la supervision lenta y puntual por ciclos
de gobernanza adaptativa: mecanismos continuos
asistidos por IA que protegen la velocidad sin sacrificar
la seguridad. Los modelos predictivos y las sefiales en
tiempo real estan transformando la toma de decisiones de
una conjetura subjetiva basada en opiniones a decisiones
objetivas basadas en hechos, poniendo a la luz riesgos
antes de que aumenten e informando las prioridades
a medida que cambian las condiciones. Las politicas,
procesos y controles se convierten en activos vivientes—
codificados, monitorizados automaticamente e iterados
en ciclos cortos para seguir el ritmo de las tecnologias

emergentes— por lo que el cumplimiento, la seguridad
y la ética estan integrados en el flujo de trabajo en lugar
de afadirse.

Lograr esto a gran escala requiere una colaboracion sélida
entre los lideres. Los resultados de la TA no surgiran de
la innovacioén aislada; se desbloquean cuando el CIO, el
director financiero (CFO) y el director de estrategia (CSO)
operan como un trio cohesionado, equilibrando vision,
ejecucion y realizacion de valor. En esta dindmica, el CIO
impulsa la integracion tecnoldgica, el CFO se asegura de
que las inversiones generen un ROI medible, y el CSO
alinea la estrategia con las prioridades de la empresa.33
Juntos, crean el tejido conectivo entre la innovacion y los
resultados empresariales, demostrando que el éxito de la
IA depende tanto del liderazgo compartido como de la
tecnologia avanzada.

Orquestacion de ecosistemas

Es probable que la organizacion tecnoldgica evolucione
de proveedor de servicios a orquestador de ecosistemas,
coordinando entre startups, hiperescaladores, reguladores
y el ambito académico para acelerar la innovacién. A
medida que las capacidades digitales se difunden en la
empresa y los roles con conocimientos tecnoldgicos se
convierten en la norma, los limites entre TI y el negocio
pueden disolverse. En los préximos afios, es probable
que las empresas operen en redes de innovacion fluidas,
gestionando una cartera de apuestas y construyendo sobre
lo que funciona. El éxito dependerd menos de poseer toda
la tecnologia y mas de orquestar un ecosistema adaptativo
—uno que experimente continuamente y adopte una
cultura de “fracasa rapido, aprende més rapido”.—

Evolucion continua: Siempre beta por disefio

La caracteristica definitoria de las organizaciones
tecnoldgicas del mafiana es la evolucion perpetua,
donde el cambio se convierte en una capacidad central,
no en un evento puntual. Incorporar adaptabilidad y
una mentalidad siempre beta en su estructura, cultura y
estrategia crea organizaciones que aprenden tan rdpido
como la tecnologia que aprovechan.

“La forma en que siempre has hecho las cosas no tiene por
qué ser como las hagas manana”, dice Kim. “Aprovecha
todo lo que puedas sacar de la IA ahora mismo porque,
aunque los niveles de rendimiento se congelen, lo que la
IA puede hacer hoy por su organizacién y sus equipos
sigue siendo milagroso. No hay tiempo que esperar. El
momento de saltar es ahora.”



DE GUIONISTA A DIRECTOR: STEVE YEGGE SOBRE LA TRANSFORMACION DEL DESARROLLADOR DE SOFTWARE

Ingeniero de software con mas de 30 afios de
experiencia en la industria, Steve Yegge es el
coautor del libro Vibe Coding (con Gene Kim;
véase el recuadro anterior “Cambio de ambiente:
Gene Kim sobre |A codificacion en Tl empresarial”).
Yegge ha escrito por encima un millén de lineas de
codigo de produccion en mas de una docena de
idiomas y ha dirigido multiples equipos de hasta
150 personas cada uno. Actualmente es ingeniero
en Sourcegraph, trabajando en asistentes de
codificacion por IA.

P: ¢Como esta afectando la codificacion de IA a
la funcion tecnolégica?

R: La informatica es una actividad en capas.
Estamos perdiendo el fondo Generacion de capas,
codigo. Tareas o roles de forma continua me
empujan hacia el hardware o el software, y Los
humanos son empujados en la escalera. Mucha
ingenieria La actividad implica el disefio, la fusion
de flujos de trabajo y Equipos lideres. Todos estan
siendo empujados hacia arriba en eso direccion
porque la IA esté escribiendo cadigo.

También significa que los no programadores
estan entrando en el Funcidn informatica. Roles
como Product Managers y disefiadores UX
ayudan con la programacion porque estamos
usando IA para producir estos artefactos
compartidos. Hay una capa de traduccion entre
el negocio y Tl que nunca habiamos tenido antes.
Estamos viendo pequefios equipos—quiza un
ingeniero, un analista financiero, y una persona
de marketing—creando software.

P: ;Como cambiaria esto el trabajo de los
ingenieros de software?

R: No puedes confiar todo a la IA. Finalmente, una
humano necesita mirarlo. Es como un clasico Gestor
Técnico de Programas que solia gestionar equipos
de ingenieros, pero ahora gestiona flotas de agentes
de IA. Pero los agentes no pueden resolverlo todo,
pueden trabajar mucho mas rapido que un humano,
pero nuestras ambiciones seran mucho mas grandes.
Todos los proyectos que siempre quisimos hacer, los
podremos hacer ahora, pero sera necesario corregir
el rumbo constantemente y supervisary guiaralalA.

A medida que las herramientas de IA se vuelven
mas inteligentes, mas personas sin experiencia
en programacion podran realizar esta supervision
en los préximos afos. Pero ahora mismo, todo
gira en torno a los programadores y su capacidad
de neuroplasticidad para adaptarse a esta nueva
forma de trabajar, donde, en esencia, dirigen la IA.

P: ¢Como mides la productividad de los
desarrolladores en este entorno?

R: Las empresas han estado intentando
resolver esto desde que aparecieron las
autocompletaciones de codigo impulsadas por 1A
en 2022. Con las autocompletaciones de codigo, la
IA autocompletaba la linea de cddigo que estabas
escribiendo y ti la aceptabas o la ignorabas. La
métrica de productividad era la tasa de aceptacion.

Esa medida de productividad desaparecio casi
de la noche a la mafiana con la llegada de las
herramientas de programacion basadas en chat,
porque [ahora] solo hay que hacer una solicitud
en el chat, la IA escribe el codigo y ti lo copias
y lo pegas. Era mas dificil encontrar métricas
fiables porque ahora contamos con agentes de
codificacion, donde la IA puede usar herramientas

para ejecutar el codigo, ver los resultados e iterar
sin necesidad de copiar y pegar manualmente
ni transmitir informacion. Las personas que
usan agentes de codificacion son 10 veces
mas productivas que quienes no los usan,
independientemente del parametro que se elija:
lineas de cddigo, confirmaciones, resultados
comerciales reales. Es un orden de magnitud tan
claramente superior al de quienes no usan agentes
de codificacion que las empresas ni siquiera
intentan medirlo. Entonces, la discusion se centra
en qué hacer en la evaluacion de desempefio
cuando se intenta comparar a personas que son
10 veces mas productivas que sus pares.

P: ¢ Qué opinas sobre contratar desarrolladores
enlaeradelalA?

R: Es un momento dificil para quienes se inician
en el sector, pero mi opinion es que se esta siendo
demasiado cauteloso y se estan contratando
pocos profesionales. Esto impide que un ejército
de brillantes programadores junior construya
la nueva generacion que podria catapultar a la
empresa a la cima de su categoria.

Siempre se ha necesitado gente adaptable y
neuroplastica, pero ahora es mas importante
que nunca. Contraten a personas sin mucha
experiencia, no a quienes dicen: “No haré X, no
haré Y. Inviertan en ellos, capacitenlos y denles
la flexibilidad para cometer errores y aprender de
ellos como organizacion. Las empresas que hagan
esto tendran mucho éxito.*




Notas finales

1. Kelly Raskovich et al., “TI amplificada: la IA eleva el alcance (y
el alcance) de la funcidn tecnoldgica,” Deloitte Insights, 11 de
diciembre de 2024.

2. Encuesta Deloitte 2025 sobre Arquitectura del Horizonte. De
junio a julio de 20235, Deloitte realiz6 una encuesta en linea a 250
lideres tecnoldgicos estadounidenses de diferentes sectores para
comprender el estado actual de las arquitecturas tecnoldgicas
y como diferentes enfoques generan valor empresarial. Todos
los encuestados eran lideres dentro de las funciones de TI de
su organizacion (nivel de director y superiores) y procedian de
empresas comerciales con ingresos anuales de 1.000 millones de
délares o mas.

3. Tracey Franklin (directora de recursos humanos y tecnologia digital,
Moderna), entrevista con Deloitte, 26 de septiembre de 2025.

4. Perspectivas de gasto de Deloitte Tech. De junio a julio de 2025,
Deloitte realiz6 una encuesta en linea a 302 lideres de compras
de TI, responsables de TI y ejecutivos no relacionados con
supervision del gasto tecnoldgico para entender como las empresas
estadounidenses en sectores clave gestionan los presupuestos
tecnoldgicos, toman decisiones de gasto, miden el valor aportado
por inversiones tecnoldgicas y planifican escenarios basados en
la dindmica del mercado. Todos los encuestados pertenecian a
organizaciones con ingresos anuales o superiores a 1.000 millones
de dolares; El 66% de las organizaciones encuestadas eran de
propiedad publica y el 34% de propiedad privada.

5. Deloitte US, “La nueva encuesta de ejecutivos tecnoldgicos de
Deloitte destaca un momento de reinvencion para la alta direccion
tecnoldgica, ya que la necesidad de habilidades de IA generativa
y la colaboracion interfuncional se vuelve critica,” 17 de junio de
2025. De marzo a abril de 2025, Deloitte realizd una encuesta
en linea a 622 lideres tecnoldgicos estadounidenses de diferentes
sectores para entender como estan evolucionando los roles y
responsabilidades de liderazgo tecnoldgico senior, asi como los
principales retos y prioridades para 2025 y mas alld. Los titulos de
los encuestados incluian director de informacion (33%), director
de tecnologia (18%), director de anélisis de datos (25%) y director
de seguridad de la informacién o equivalente (24%).

6. Perspectivas de gasto de Deloitte Tech.

7. Encuesta Deloitte 2025 a ejecutivos tecnologicos.

8. Isabelle Bousquette, “Por qué Moderna fusion6 sus departamentos
de tecnologia y recursos humanos,” The Wall Street Journal, 12
de mayo de 2025; Lee Chong Ming, “Un ejecutivo de OpenAl
dijo que la empresa estd utilizando un nuevo rol de ingenieria para
poner en marcha rapidamente los proyectos de grandes clientes,”
Business Insider, 23 de julio de 2025.

9. Encuesta Deloitte 2025 sobre Arquitectura del Horizonte.

10. Benjamin Finzi, Brett Weinberg y Elizabeth Molacek, “Encuesta a
CEOs de Fortune/Deloitte primavera 2025 ,” Deloitte, 15 de mayo
de 2025.

50

1. Deloitte US, “La nueva encuesta de Deloitte muestra a ejecutivos
tecnoldgicos impulsando el crecimiento, moldeando la estrategia y
mirando al puesto de CEO;” Perspectivas de gasto en Deloitte Tech.

12. Encuesta Deloitte 2025 a ejecutivos tecnologicos.

13. Programa CIO de Deloitte, “La influencia de muchos lideres
tecnoldgicos en la alta direccion estd creciendo, sugiere una nueva
investigacion de Deloitte,” Deloitte Insights, 26 de septiembre de 2024.

14. Perspectivas de gasto en Deloitte Tech.

15. 2025 Deloitte Tendencias Emergentes en la Encuesta Empresarial.

16. Katherine Noyes, “CIO de Broadcom: ‘La modernizacién debe
estar impulsada por el negocio’,” The Wall Street Journal, 10 de
septiembre de 2025.

17. 2025 Deloitte Tendencias Emergentes en la Encuesta Empresarial.

18. Michael Caplan et al., “El modelo operativo tecnolégico del futuro:
el auge de la empresa agente,” The Wall Street Journal, 23 de
agosto de 2025.

19. Katherine Noyes, “Western Digital CIO: En la era de la TA, ‘juega
a la ofensiva o te quedas atras’”, The Wall Street Journal, 6 de
septiembre de 2025.

20. Katherine Noyes, “El CIO de Coca-Cola sobre la escalabilidad de
la TA: de ‘¢qué podemos hacer?’ a ‘;qué deberiamos hacer?’” The
Wall Street Journal, 18 de enero de 2025.

21. 2025 Deloitte Tendencias Emergentes en la Encuesta Empresarial.

22. Gene Kim (investigador y coautor de The Phoenix Project y del
libro recién publicado Vibe Coding), entrevista con Deloitte, 15
de septiembre de 2025.

23. Kyle Forrest, Brad Kreit, Abha Kulkarni, Roxana Corduneanu y

Sue Cantrell, “IA, cambios demograficos y agilidad: preparandose

para la proxima evolucion de la fuerza laboral,” Deloitte Insights,

25 de agosto de 2025.

Katherine Noyes, “RTX CDO sobre IA: “El valor supera al volumen

cada vez,” The Wall Street Journal, 13 de septiembre de 2025.

25. Katherine Noyes, “CEO de UiPath: La automatizacién agente
‘inaugurara una nueva era laboral’,” The Wall Street Journal, 22
de febrero de 2025.

26. Encuesta Deloitte 2025 a ejecutivos tecnolégicos.

27. Ibid.

28. Noyes, “Western Digital CIO: En la era de la A, juega a la ofensiva

24

5

o te quedas atrés’.

29. Perspectivas de gasto de Deloitte Tech.

30. Ibid.

31. Gergely Orosz, “;Qué son los ingenieros desplegados en el frente
y por qué tienen tanta demanda?” The Pragmatic Engineer, 12 de
agosto de 2025.

32. 2025 Deloitte Tendencias Emergentes en la Encuesta Empresarial.

33. Lou DiLorenzo et al., “El triunvirato de ROI de la IA: CIO, CFO y

director de estrategia,” The Wall Street Journal, 10 de mayo de 2025.

Steve Yegge (coautor de Vibe Coding e ingeniero de software,

34

Sourcegraph), entrevista con Deloitte, 1 de octubre de 2025.



Sobre los autores

Lou DiLorenzo Jr.
Idilorenzojr@deloitte.com

Lou DiLorenzo Jr. lidera la practica de Tecnologia, IA y Estrategia
de Datos en EE. UU. de Monitor Deloitte. Con mas de 25 afios
de experiencia en diversos sectores, DilLorenzo destaca en reunir a
los principales actores para impulsar cambios, desarrollar nuevas
capacidades y lograr resultados financieros positivos tanto para
grandes corporaciones como para startups. DiLorenzo es una voz
destacada en la comunidad tecnoldgica, citada frecuentemente en
publicaciones destacadas como Forbes, Fortune y The Wall Street
Journal.

Michael Caplan
mcaplan@deloitte.com

Michael Caplan es socio en la practica de Estrategia de Deloitte
Consulting y lider de la capacidad de Disefio y Habilitacion de
Modelos Operativos Tecnoldgicos de Deloitte. Caplan aporta mds
de 20 afios de experiencia asesorando a empresas en complejas
transformaciones tecnoldgicas y de modelos de negocio, con un
enfoque en alinear la tecnologia y la empresa corporativa en general
para forjar estrategias tecnoldgicas, modelos operativos y formas de
trabajar preparadas para el futuro que aumenten el valor y fomenten
el crecimiento organizativo.

Anjali Shaikh
anjalishaikh@deloitte.com

Anjali Shaikh lidera los programas ejecutivos tecnologicos de Deloitte,
actuando como asesora de CIOs, CDAOs y lideres tecnolégicos, y
proporcionando direccion estratégica para el desarrollo de programas.
Shaikh lidera un equipo de profesionales cualificados responsables
de crear experiencias personalizadas y desarrollar valiosas ideas que
ayudan a los directivos a afrontar desafios complejos; moldear la
agenda tecnoldgica; construir y liderar equipos efectivos; y destacar
en sus carreras.

Erika Maguire
ermaguire@deloitte.com

Erika Maguire es investigadora y editora centrada en descubrir lo
nuevo y lo proximo en tecnologia. Como parte del programa CIO
de Deloitte, lidera iniciativas clave de liderazgo de pensamiento,
incluyendo el Estudio Global de Liderazgo Tecnoldgico de Deloitte,
y proporciona a sus clientes conocimientos practicos para construir
mejores equipos y mejores negocios. Anteriormente pasd nueve afios
en Forbes creando contenido basado en datos para las marcas mds
grandes de la actualidad.

Agradecimientos

Un gran agradecimiento a los muchos lideres de la materia de Deloitte que contribuyeron a nuestra investigacion para este capitulo:
Ryan Casden, Nate Paynter, Tarun Sharma, Tim Smith y Michael Wilson.






EldilemadelalA: Asegurary
aprovecharlalA paraladefensa

cibernética

¢Como pueden las organizaciones navegar la paradoja de la ciberseguridad—
adelantandose a las amenazas introducidas por la IA, mientras reconocen y
aprovechan sus poderosas capacidades de defensa?

Sunny Aziz, Adnan Amjad, Naresh Persaud, Mark Nicholson y Ed Burns

as  organizaciones que implementan

inteligencia artificial a gran escala estin

descubriendo su paradoja: las

capacidades de TA que las ayudan a ser mas

competitivas también pueden introducir

nuevos riesgos de seguridad. Y para agravar
la paradoja, también estdan reconociendo que la IA ofrece
nuevas y poderosas capacidades para contrarrestar las
mismas vulnerabilidades que crea.

mismas

Las empresas se enfrentan a mdltiples amenazas
relacionadas con la inteligencia artificial, incluyendo
despliegues de 1A en la sombra, ataques acelerados por IA
y los riesgos intrinsecos de los sistemas de IA.Sin embargo,
incluso cuando la IA impulsa nuevos vectores de amenaza,
los principios tradicionales de ciberseguridad permanecen
constantes y deberian aplicarse a sistemas autébnomos que
aprenden, se adaptan y operan a velocidad de maquina.
Muchas de estas técnicas requerirdin una adaptacién
significativa porque la mayoria de las organizaciones
cibernéticas no fueron disefiadas para apoyarse en
inteligencia digital.

La ventana para los enfoques de seguridad reactivos se
estd cerrando. El afio pasado, muchas organizaciones se
centraron en movilizar la IA y explorar sus posibilidades.
Ahora, al ser conscientes de los riesgos de una adopcion
sin control, estin catalogando amenazas emergentes e
implementando marcos gubernamentales dirigidos que
ayudan a equilibrar la velocidad de la innovacién con la
seguridad.

El enemigo interior

Las amenazas externas persisten. Los deepfakes, las
personas sintéticas y la ingenieria social impulsada por
IA siguen evolucionando, como comentamos en Tech
Trends 2024. Pero muchos de los riesgos mds urgentes
relacionados con la TA actuales se originan dentro de la

organizacion. Dos de estos riesgos son la IA en la sombra
y los controles inadecuados sobre la gobernanza de la TA
agente.

La IA en la sombra, la implementacion no autorizada de
IA por equipos individuales en las empresas, crea puntos
ciegos de gobernanza e introduce sistemas auténomos
de toma de decisiones que pueden acceder a datos
confidenciales, tomar decisiones relevantes e interactuar
con otros sistemas.? Cada implementacién representa
una fuente potencial de fuga de datos, manipulacion de
modelos, desviacién de modelos o acceso no autorizado.
Muchos de los enfoques que las empresas han desarrollado
en los tltimos afios para responder a las implementaciones
de TI en la sombra incluyen la monitorizacién de la red
para detectar todas las aplicaciones y el desarrollo de
politicas para garantizar que las nuevas implementaciones
cumplan con los estidndares de privacidad y seguridad.?

Durante el tltimo afio, las empresas se han centrado en
integrar eficazmente la IA en los flujos de trabajo de sus
procesos empresariales. Ahora, a medida que amplian
los casos de uso de la TA en sus operaciones, descubren
que su adopcién genera nuevos riesgos que requieren
estrategias de mitigacion especificas.

Desde la identificacion de riesgos hasta la mitigacion de
riesgos

Los riesgos de seguridad de la IA se manifiestan en
cuatro dominios: datos, modelos de IA, aplicaciones e
infraestructura. Mientras las organizaciones contintian
descubriendo el alcance completo de las amenazas, se estd
cerrando el plazo para los enfoques reactivos. Muchas
précticas de seguridad existentes pueden adaptarse para
abordar estos riesgos especificos de la TA.

Riesgos de seguridad de datos: Los grandes modelos
de lenguaje (LLMs) y otros sistemas de IA concentran
grandes cantidades de informaciéon en ubicaciones
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individuales y, por tanto, requieren proteccion adicional.
Las preocupaciones de seguridad de los datos abarcan la
informacion gestionada por los modelos de TA durante
el entrenamiento, prueba, validacion e inferencia tras el
despliegue (figura 1).

Riesgos de seguridad del modelo de TA: La seguridad
del modelo abarca la arquitectura del modelo, sus

Figura 1

parametros de entrenamiento unicos y los procesos
de entrenamiento, prueba y validacion (figura 2). Los
requisitos de transparencia suelen variar segin el tipo
de modelo, lo que genera importantes consideraciones
regulatorias.

Riesgos de seguridad de datos relacionados conlalAy estrategias

de mitigacion asociadas

Riesgos

Mitigacion

Confidencialidad y privacidad de los datos:Las herramientas de IA pueden

exponer inadvertidamente datos sensibles.
Envenenamiento de datos de entrenamientot os adversarios pueden
manipular los datos de entrenamiento para comprometer la precision
y utilidad de los resultados.

Sesgo de modelo: Esto incluye la manipulacion deliberada de

datos de entrenamiento para crear backdoors o sesgos sistematicos.

Practicas seguras de gestion de datos: Catalogar fuentes de datos
con IA, mantener datos de entrenamiento generados por humanos
de alta calidad y gestionar cuidadosamente los datos sintéticos.
Monitorizacion de la integridad de los datos: Monitorizar
continuamente los datos para ayudar a asegurarse de que no se

manipulan y para detectar anomalias.

Controles de acceso robustos: Proporcionar solo al personal
autorizado acceso a datos de formacion o servicios de apoyo,
implementando el principio de menor privilegio.

Fuente: Analisis de Deloitte.

Figura 2

Riesgos de seguridad de modelos de IA y estrategias de mitigacion asociadas

Riesgos

Mitigacién

Colapso de modelos: Los modelos de |A entrenados con datos
sintéticos se degradan gradualmente con el tiempo.

Robo de modelos: El acceso no autorizado a modelos propietarios
permite a los adversarios identificar vulnerabilidades y replicar
capacidades. Inversion de modelo: Las salidas de modelos pueden

usarse para reconstruir y exponer datos de entrenamiento sensibles.

Abuso excesivo de la agencia: Las aplicaciones de IA generativa
obtieneny utilizan autoridad excesiva para realizar acciones
no intencionadas.

Aislamiento del modelo: Implementar una separacion clara de datos
y entornos durante la formacion y el despliegue.

Gestion de accesos privilegiados: Controla y monitoriza el acceso
amodelos entrenados mediante una gestion integral de identidad

y acceso.

Fuente: Analisis de Deloitte.



Riesgos de seguridad de aplicaciones: Estos riesgos estin
relacionados con la capa externa que aloja el modelo
y se asienta sobre la infraestructura, actuando como
la interfaz de usuario a través de la cual los usuarios y
sistemas interactian con las capacidades de IA (figura 3).

Riesgos de seguridad de infraestructura: La seguridad de
infraestructuras abarca los componentes de hardware y
red utilizados para desarrollar y alojar sistemas de 1A,
representando la capa fundamental sobre la que operan
las capacidades de TA (figura 4).

Figura 3

Riesgos de seguridad de las aplicaciones de IA y estrategias de mitigacion asociadas

Riesgos Mitigacion

Preocupaciones sobre el uso ético: Los modelos reflejan el
comportamiento humano, lo que hace que las decisiones de IA
sean susceptibles a imprecisiones o sesgos.

Inyeccion de entrada: Las entradas maliciosas anulan los controles
o alteran el comportamiento del modelo.

Acceso no autorizado: Usuarios no autorizados acceden

a aplicaciones o datos de |A.

Gestion del acceso alared y a los usuarios: Los modelos de lenguaje de gran
tamafio requieren enclaves seguros accesibles solo para usuarios autorizados.
Controles de acceso integrales: Controle y supervise el acceso a los datos

de entrenamiento, los modelos entrenados o los servicios de soporte.
Evaluacion de proveedores de servicios externos: Identifique los posibles
riesgos para los socios y extienda los requisitos de seguridad a todo

el ecosistema de proveedores.

Fuente: Analisis de Deloitte.

Figura 4

Riesgos de seguridad de infraestructuras relacionados conlalAy estrategias

de mitigacion asociadas

Riesgos

Mitigacion

Interfaces y APl inseguras: Las vulnerabilidades pueden explotarse para atacar
modelos u obtener informacion sobre sistemas y datos.

Denegacion de servicio de modelos: Las entradas cuidadosamente disefiadas
desencadenan operaciones que consumen muchos recursos, lo que hace que los
sistemas no estén disponibles o aumenta los costos.

Vulnerabilidades en la cadena de suministro: El uso de conjuntos de datos de
terceros, modelos preentrenados y marcos de trabajo puede generar riesgos que se
propagan por todos los sistemas de IA.

Configuraciones incorrectas en laimplementacion: Las configuraciones incorrectas|
en los entornos de alojamiento pueden provocar acceso no autorizado, exposicion
de datos o la vulneracién del sistema.

Ataques de movimiento lateral: Los ataques utilizan servicios laterales o cuentas

vulneradas para acceder a los sistemas de |A.

Despliegue seguro en redes virtuales: Los sandboxes seguros
aislan las cargas de trabajo de IA de los entornos de produccion
durante las pruebas.

Endurecimiento del perimetro y de la carga de trabajo: Reducir
el riesgo de brechas con controles estrictos como cortafuegos,
segmentacion de red e inspeccion del trafico.

Integracion segura de operaciones de aprendizaje automatico:
Integra la seguridad en las operaciones de aprendizaje
automatico.

Fuente: Analisis de Deloitte.



SEGURIDAD PARA LA IA: SANMI KOYEJO SOBRE LOS DESAFiOS FUNDAMENTALES DE SEGURIDAD DE LOS SISTEMAS DE IA

Sanmi Koyejo es profesor adjunto en la
Universidad de Stanford y cofundador de Virtue
Al, que desarrolla soluciones empresariales para
la seguridad y proteccion de la IA. Su investigacion
sobre evaluacion de IA, robustez adversarial y
evaluacion de seguridad se ha implementado en
sistemas de produccion de grandes empresas
tecnoldgicas.

P: En comparacion con los sistemas informaticos
tradicionales, ¢por qué son dificiles de proteger
los sistemas de IA?

R: Los sistemas de |A tienen comportamientos,
casos de uso y alcance muy diferentes a gran
parte de la infraestructura informatica que
hemos visto en el pasado.

La mayor diferencia es lo mucho mas flexible y
contextual que es la IA en comparacidon con los
sistemas informaticos clésicos. Esto significa
que muchos de los conjuntos de herramientas
desarrollados y perfeccionados para la seguridad
tradicional no son ni de lejos tan efectivos
cuando se aplican a sistemas de IA, y ain menos
cuando se aplican a marcos emergentes como los
sistemas agenticos.

Ademas, en la informatica clasica, los datos y el
computo estaban aislados, por lo que se podian
usar técnicas tradicionales de ciberseguridad
para separar lo que ataca los datos de lo que
ataca la infraestructura. Pero en los sistemas de
IA, los datos y el calculo se combinan, por lo que
atacar uno a menudo significa atacar ambos.

Los casos de uso emergentes delalAy la
complejidad de la superficie de amenaza
requieren replantear qué significa asegurar los
sistemas informaticos. Los sistemas de |A se han
vuelto tan buenos para integrarse con el trafico

estandary parecer informacion humana que
muchas estrategias tradicionales de deteccion
fracasan.

Hay mucha expectacion por ir mas alla del
lenguaje hacia la vision, el audio y otros sistemas
multimodales. La gente interactia mucho mas con
el audio o el video que con el texto, asi que creen las
cosas con mas facilidad. El riesgo para los interesados
y lainfraestructura del sistema informatico crece
debido al conjunto mas amplio de modalidades y a
esta capacidad de interactuar con diferentes modos.

P: En cuanto a la seguridad de la IA, ¢qué
enfoques estan surgiendo?

R: En el ambito del ecosistema, esta ocurriendo algo
muy interesante. Hemos visto dos grandes grupos
de empresas. Estan adoptando enfoques muy
complementarios pero diferentes.

Primero, estan las clasicas empresas de
ciberseguridad que afiaden la IA, tanto en el ambito
de la seguridad para laIA como en el de laIA para la
seguridad. Han estado invirtiendo en IA para ayudar
aresolver problemas clasicos de seguridad, pero lo
mas interesante es que estan afiadiendo capacidades
de seguridad para IA como saneamiento de datos,
barreras de seguridad y cortafuegos de IA contra
inyecciones rapidas y otros problemas de despliegue
agente.

El otro grupo son los de IA nativa que se encargan de
la seguridad para la IA. Es un contraste fascinante.
Los enfoques son diferentes cuando empiezas desde
la seguridad y preguntas cémo andamiaje para
manejar amenazas de |A frente a la infraestructura
nativa de IA, donde has construido estos sistemas,
los entiendes profundamente, entiendes sus
vulnerabilidades y explotas ese conocimiento para
pensar en la infraestructura de seguridad.

Creo que los enfoques nativos de IA son
probablemente mucho mas efectivos para
aplicaciones de seguridad en IA. Las empresas de 1A
nativa tienen una salsa especial porque entienden
mucho mejor los sistemas y pueden ser mucho
mas dirigidas que las empresas tradicionales de
seguridad.

P: Mirando dentro de dos o cuatro aiios, ¢qué
tipos de otros ataques o vectores de ataque
podemos esperar? ;O es imposible predecir por
lo rapido que se mueve?

R: Mi experiencia y marco de referencia general es
que los riesgos y las capacidades tienden a ir muy
de la mano. Cuanto mas pueda hacer el sistema,
mas le daremos acceso y agencia, y mas tipos de
superficies de seguridad cubrir. Asi que, si quieres
ver hacia donde van los riesgos, mira hacia dénde
va la capacidad: qué intenta hacer la gente con ella,
qué casos de uso les entusiasman y hacia donde va
lainversion futura.

Con la A, lailusién por la tecnologia nos lleva a
ignorar los problemas de seguridad, centrarnos
en una capacidad y luego darnos cuenta de que
hemos dejado un vacio. Deberiamos replantearnos
y averiguar qué riesgos de seguridad podrian
surgir, y tratar la seguridad y la proteccion como
capacidades modelo.*
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Lo viejo vuelve a ser nuevo

La mayoria de las pricticas necesarias para asegurar
despliegues de IA no son nuevas; simplemente se estan

actualizando para abordar los riesgos relacionados

con la TA. Rich Baich, vicepresidente senior y director
de seguridad de la informacion en AT&T, afirma que
su enfoque para mitigar los riesgos de la IA se basa en
gran medida en las practicas lideres en ciberseguridad
existentes. En particular, se centra en imponer enfoques
solidos para el ciclo de vida del desarrollo de software.
Independientemente de si una herramienta es autdctona

o soportada por un proveedor, cada uno debe ser
probado, seleccionado en equipo rojo (véase la seccion
“Estrategias avanzadas de defensa nativa de IA”),
cumplir con los requisitos arquitecténicos y contar con
controles de acceso establecidos. Baich afirma que este
enfoque permite a su equipo incorporar las herramientas
de TA que necesitan para innovar y avanzar en las
operaciones, asegurandose de que no generen nuevos
problemas.

“Lo que estamos experimentando hoy no es muy diferente
de lo que hemos vivido en el pasado”, dice Baich. “La
unica diferencia con la IA es la velocidad y el impacto.” 3
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Los plazos acelerados de ataques, la IA en la sombra y la
complejidad de gestionar agentes autdnomos hacen que las
tablas bésicas de seguridad — desde el catdlogo de datos
hasta la monitorizacion de agentes— se hayan convertido
en requisitos urgentes. Pero, como demostraremos en
la siguiente seccion, la IA también desempefia un papel
mas importante dentro de los equipos de ciberseguridad,
riesgos y cumplimiento, ayuddndoles a afrontar algunos
de estos desafios emergentes.

EscaladadelacarreraarmamentisticadelalA

La IA introduce nuevas vulnerabilidades, pero también
proporciona potentes capacidades
principales organizaciones estan explorando cémo la

defensivas. Las

IA puede ayudarles a operar a velocidad de mdquina y
adaptarse a amenazas cambiantes en tiempo real. Las
soluciones de ciberseguridad impulsadas por IA ayudan
a identificar patrones que los humanos pasan por alto,
monitorizar todo el panorama, acelerar la respuesta
a amenazas, anticipar movimientos de atacantes y
automatizar tareas repetitivas. Estas capacidades estin
cambiando la forma en que las organizaciones abordan
la gestion de riesgos cibernéticos.

Estrategias avanzadas de defensa nativas de IA

Un drea en la que los equipos cibernéticos estin
aprovechando la IA es el red teaming. Esto implica
pruebas de estrés rigurosas y desafios a los sistemas de
IA simulando ataques adversariales para identificar
vulnerabilidades y debilidades antes de que los adversarios
puedan explotarlas. Este enfoque proactivo ayuda a las
organizaciones a comprender los modos de fallo y los
limites de seguridad de sus sistemas de IA.

La firma brasilefia de servicios financieros Itau Unibanco
ha reclutado agentes para sus ejercicios de red-teaming.
Emplea un enfoque sofisticado en el que expertos
humanos y agentes de prueba de IA se despliegan en toda
la empresa. Estos “agentes rojos” utilizan un proceso
iterativo para identificar y mitigar riesgos como la ética,
el sesgo y el contenido inapropiado.

“Siendo una industria regulada, la confianza es nuestra
Roberto
responsable de tecnologias emergentes en Itau Unibanco.

principal  preocupacién”,  dice Frossard,
13 z

Asi que eso es una de las cosas en las que pasamos
mucho tiempo: probar, volver a probar y tratar de

simular diferentes formas de romper los modelos.”®

La TA también estd desempefiando un papel en el
entrenamiento adversarial. Esta técnica de aprendizaje
automadtico entrena modelos con ejemplos adversariales
—entradas disefiadas o atacar el

para enganar

modelo— ayuddndoles a reconocer y resistir intentos

de manipulaciéon y a hacer que los sistemas sean mas
robustos frente a ataques.

Evolucion de gobernanza, riesgos y cumplimiento

Las empresas que utilizan IA se enfrentan a nuevos
requisitos de cumplimiento, especialmente en los servicios
sanitarios y financieros, donde a menudo deben explicar
el proceso de toma de decisiones. 7

Aunque este proceso suele ser dificil de descifrar, ciertas
estrategias pueden ayudar a garantizar que los despliegues
de TA cumplan con la normativa.

Algunas organizaciones estan reevaluando quién supervisa
el despliegue de la TA. Aunque tradicionalmente los
consejos de administracion gestionan esta drea, hay una
tendencia creciente a asignar responsabilidad al comité
de auditoria, que estd bien posicionado para revisar y
evaluar continuamente las actividades relacionadas con
laTA.®

Gobernar las implementaciones de IA transfronteriza
seguird siendo importante. La situacién puede requerir
esfuerzos de soberania de los datos para garantizar que
los datos se gestionen localmente en consonancia con
las normas adecuadas, como se discute en “El ajuste de
cuentas de la infraestructura de 1A”.

Gobernanza avanzada de agentes

Los agentes operan con un alto grado de autonomia
por disefio. Con la proliferacion de agentes en toda la
organizacion, lasempresas necesitaran una monitorizacion
sofisticada de agentes para analizar, en tiempo real, los
patrones de toma de decisiones y la comunicacién entre
ellos, y para detectar automaticamente comportamientos
inusuales de agentes mas alla del registro bdsico de
actividades. Esta monitorizacién permite a los equipos
de seguridad identificar agentes comprometidos o con
comportamiento inapropiado antes de que causen dafios
significativos.

La gestion dindmica de privilegios es un aspecto de la
gobernanza de los agentes. Este enfoque permite a los
equipos gestionar cientos o incluso miles de agentes por
usuario manteniendo los limites de seguridad. Las politicas
de gestion de privilegios deberian equilibrar la autonomia
del agente con los requisitos de seguridad, ajustando los
privilegios segin el contexto y el comportamiento.

Las politicas de gobernanza deberian incorporar la gestion
del ciclo de vida que controle la creacion, modificacion,
desactivacion y planificacion de la sucesion de agentes,
analoga a la gestion de RRHH para empleados humanos
pero adaptada para trabajadores digitales, como se
aborda en “La comprobacion de realidad agential”.



https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2026/agentic-ai-strategy.html

58

Esto puede ayudar a limitar el problema de los agentes
huérfanos, bots que mantienen acceso a sistemas clave
incluso después de haber sido retirados.

A medida que los agentes de IA se empoderen para
crear sus propios agentes, la gobernanza serd cada vez
mds urgente para las empresas. Esta capacidad plantea
preguntas importantes sobre la gestion de la privacidad
y la seguridad, ya que los agentes podrian convertirse en
objetivos importantes para los atacantes, especialmente
si las empresas carecen de vision sobre lo que hacen estos
agentes y a qué sistemas pueden acceder.

El efecto multiplicador de fuerza

Muchas organizaciones cibernéticas utilizan la IA
como multiplicador de fuerza para superar amenazas
complejas. Los modelos de TA pueden complementar las
iniciativas de seguridad actuales como mecanismos de
defensa mejorados.

La TA puede ayudar con la calificacién y priorizacién
de riesgos, la gestion de riesgos de terceros, la revision y
orquestacion automatizadas de politicas, las evaluaciones
de madurez en ciberseguridad y el apoyo al cumplimiento
normativo. Al implementarse en estas areas, las
capacidades de TA permiten a los equipos de seguridad
tomar decisiones mds rdpidas e informadas sobre la
asignacion de recursos.

La IA también desempefia un papel en las pruebas y
automatizacion de controles, generacion segura de codigo,
capacidades de escaneo de vulnerabilidades, optimizacién
del disefio de sistemas y procesos de revision de codigo de
modelos. Esto acelera la identificacion y remediacion de
las debilidades de seguridad.

La necesidad de planos de IA

Las operaciones de los equipos de ciberseguridad no estdn
disefiadas para la IA, pero los esfuerzos empresariales
para implementar la IA en toda la organizacién crean
una oportunidad para replantear las pricticas cibernéticas
actuales. A medida que las empresas despliegan IA (y
agentes en particular) en sus operaciones, muchas estin
optando por remodelar por completo la fuerza laboral,
el modelo operativo, el modelo de gobernanza y la
arquitectura tecnoldgica. Al reestructurar las operaciones
para aprovechar los agentes de IA, las organizaciones
deberian incorporar las consideraciones de seguridad en
el disefio fundamental en lugar de tratarlas como una idea
secundaria. Este enfoque proactivo para anticipar los riesgos
cibernéticos emergentes puede preparar a las empresas para
las amenazas actuales y posicionarlas bien frente a peligros
que probablemente llegaran entre dos y cinco afios en el
futuro, que es el tema de la siguiente seccion.

Losriesgos cibernéticos delalA avanzaran, pero
también lo haranlas soluciones

De cara al futuro, las tendencias emergentes
pueden cuestionar supuestos fundamentales sobre
ciberseguridad, seguridad fisica e incluso estabilidad
geopolitica. Aunque algunos escenarios siguen siendo
especulativos, comprender los futuros potenciales
permite a las organizaciones preparar arquitecturas y
marcos de gobernanza que puedan adaptarse a medida
que evolucionen las amenazas.

Cuando todo es un arma: convergencia IA-realidad fisica

A medida que la IA prolifera en todos los sistemas fisicos
(redes eléctricas, plantas de tratamiento de agua, redes de
transporte, cadenas de suministro, sistemas de atencion
médica) y sus capacidades mejoran, los riesgos fisicos
aumentan exponencialmente. La convergencia de la TA
y la infraestructura fisica crea superficies de ataque que
podrian provocar una disrupcion sin precedentes.

Las amenazas futuras pueden implicar ataques tnicos
que corrompan simultineamente sistemas de IA en
multiples sectores, incluyendo transporte, sanidad y
servicios publicos. Un adversario que acceda a sistemas
de IA interconectados podria provocar fallos en cascada
que se agraven en sectores de infraestructuras criticas.

Los ataques sofisticados podrian emplear ticticas de
“rana hirviendo”, donde los sistemas de IA degradan
sutilmente el rendimiento del sistema durante meses,
dificultando la deteccion hasta que se acumule dafio
significativo.

Las organizaciones pueden prepararse para los riesgos de
convergencia IA- fisico mediante varios enfoques.

* Deteccion automatizada de vulnerabilidades en la
cadena de suministro: Las organizaciones deben
implementar herramientas de monitoreo que verifiquen
constantemente los riesgos de la cadena de suministro e
implementar sistemas de alerta temprana para detectar
indicadores de vulnerabilidad.

Resiliencia del sistema fisico: Las organizaciones deben
implementar controles manuales de respaldo para los
sistemas fisicos criticos, garantizando que los operadores
humanos puedan anular las decisiones automatizadas
cuando sea necesario.

Arquitectura de prevencion en cascada: Las
organizaciones deben crear barreras que impidan que
los problemas se propaguen a través de los sistemas
conectados, implementando limites de aislamiento que
contengan las fallas.
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Guerra cibernética autonoma

La evolucién hacia la ciberguerra autbnoma— combate
IA contra IA con sistemas de ataque y defensa totalmente
automatizados que operan a velocidad de maquina
sin intervenciéon humana— representa un cambio de
paradigma en la ciberseguridad.

Las capacidades de ataque futuras pueden incluir:

¢ Coordinacion de ataques enjambre: Los sistemas
de TA podrian sobrepasar a los sistemas defensivos
mediante acciones coordinadas que se adaptan en
tiempo real a las respuestas defensivas.

Amenazas persistentes adaptativas: Los ataques
podrian evolucionar basandose en medidas defensivas,

aprendiendo de cada accion defensiva para identificar
debilidades y ajustar continuamente las tacticas.

Dimensiones geopoliticas: La militarizacion de la 1A
para la ciberguerra genera nuevos riesgos geopoliticos,

incluyendo la manipulaciéon de la opinién publica
mediante riesgos alterados o directamente fabricados,
como se describe en Tech Trends 2024.

Riesgos de guerra econdmica: Los mercados bursitiles
dependen cada vez mds de la IA para el trading,
la evaluacion de riesgos y el andlisis de mercado.
Algunos expertos sugieren que la proxima crisis
financiera podria estar impulsada por la IA mds que
por factores econémicos tradicionales.’

Fronteras emergentes: Espacio y seguridad cuantica

A medida que la seguridad de la TA evoluciona, dos
fronteras emergentes merecen atencién urgente a pesar
de su desarrollo incipiente: la infraestructura espacial y la
computacion cuantica.

Vulnerabilidad en la infraestructura espacial: La industria
espacial comercial ha abierto nuevas superficies de ataque;
cada satélite es esencialmente un ordenador vulnerable a
la explotacion. A medida que los adversarios desarrollan
capacidades para infiltrarse en satélites, el potencial de
interrupcion se extiende al GPS, las comunicaciones, la
monitorizacién meteoroldgica y los sistemas de seguridad
de una nacién.

Canales de comunicacion cuantica: La comunicacion
cudntica promete un cifrado tedricamente irrompible,
pero también amenaza con dejar obsoletos los métodos de
cifrado actuales. Como se discute en Tech Trends 2025,

las organizaciones deben prepararse para esta transicion

mientras aseguran la infraestructura de comunicacién
cuantica frente a adversarios que buscan comprometer o
controlar estas capacidades.

Lanecesidad de una innovacién equilibrada

Las organizaciones deberian perseguir simultineamente
tanto la innovacién como la seguridad mediante marcos
estratégicos que integren la seguridad en las iniciativas de
IA desde su inicio.

Las empresas pueden empezar implementando controles
fundamentales de seguridad: seguridad de datos, gestion
de accesos, proteccién de modelos y reforzamiento de
infraestructuras. Saltarse estos fundamentos en busca de
un despliegue rdpido de IA puede crear vulnerabilidades
que podrian acabar comprometiendo su posicion
competitiva.

A partir de ahi, las empresas podrian considerar invertir
en capacidades de defensa avanzadas impulsadas por
TIA. Combatir las amenazas de IA requiere sistemas
de seguridad impulsados por TA que puedan operar a
velocidad de mdquina, identificar patrones de ataque
sutiles y adaptarse a las tacticas evolutivas del adversario.
Las organizaciones que tratan la seguridad de IA como
un multiplicador de fuerza en lugar de un centro de costes
probablemente generardn ventajas defensivas duraderas.

Finalmente, preparar arquitecturas y marcos de
gobernanza para las amenazas emergentes cobrard mayor
importancia en los proximos afios. Si bien la ciberguerra
auténoma y la convergencia entre IA y entornos fisicos
pueden parecer distantes, construir arquitecturas de
seguridad adaptables hoy ayuda a fortalecer la resiliencia
organizacional en el futuro a medida que evoluciona el

panorama de amenazas.

El dilema de la IA no es, en realidad, un dilema; es una
llamada a la accion. Las organizaciones que abordan
la seguridad de la TA estratégicamente, implementando
multiples capas de defensa a la vez que innovan
rdpidamente, pueden proteger mejor sus activos y
establecer una diferenciacion competitiva mediante
capacidades lideres en gestion de riesgos. El futuro
pertenece a las empresas que dominen este equilibrio,
considerando la seguridad como un facilitador de la
adopcion de la TA, no como una limitacion.
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Cortando el ruido: seiiales tecnologicas
que merece la pena seguir amedida que

lalA avanza

¢Cuales son las tendencias tecnoldgicas mas pequefias, los avances que
anticipan cambios radicales? Desde la computacion neuromorfica hasta la
IA de borde, estas son areas que vale la pena seguir de cerca.

Kelly Raskovich, Bill Briggs, and Caroline Brown

En la teoria de las comunicaciones, una sefial es
informacién que trasciende el ruido: un patrén que revela
algo significativo sobre el sistema que la transmite. En
tecnologia, las sefiales son indicadores tempranos de un
cambio de direccion: los temblores que preceden a los
movimientos sismicos. Las sefiales no son predicciones.
Son observaciones de fuerzas ya en movimiento,
patrones que surgen de los efectos acumulativos descritos
anteriormente en este informe.

Los capitulos anteriores de Tendencias Tecnoldgicas
exploraron cinco tendencias tecnolédgicas emergentes que
estdn transformando las organizaciones en los proximos
18 a 24 meses: inteligencia artificial fisica y robdtica, IA
agencial, infraestructura de IA, transformacion de las
funciones tecnoldgicas y ciberseguridad en la era de la IA.

Pero el panorama tecnoldgico emergente cuenta con mas
de cinco tendencias. Decidir cudles incluir en nuestro
informe principal es tanto un arte como una ciencia, y
requiere un poco de intuicion.

Las sefiales que siguen —algunas directamente
relacionadas con nuestras tendencias principales, otras
que operan en paralelo— son desarrollos emergentes
que los lideres tecnolégicos deberian seguir de cerca. No
se incluyeron en capitulos completos, no por falta de
relevancia, sino porque son adyacentes a nuestros temas
principales o ain estdn en desarrollo. Todas merecen la
pena ser observadas.

La mayoria son fenémenos del presente, no futuros
especulativos. Algunas ya estdn transformando industrias,
mientras que otras apenas comienzan a mostrar un
impacto medible. En un panorama donde la distancia entre



lo “emergente” y la tendencia dominante estd en declive,
y los lideres necesitan saber donde dirigir la atencion y los
recursos: qué desarrollos justifican la inversion inmediata,
cudles requieren supervision y qué dependencias podrian
generar riesgos si se ignoran.

¢Se estan estancando los modelos base? Los modelos
base (grandes sistemas de IA entrenados con conjuntos
de datos masivos) se enfrentan a una pregunta crucial:
¢Seguirdn mejorando exponencialmente o sus capacidades
se estancaran?

Los nuevos modelos siguen mejorando, pero algunas
métricas muestran que no han logrado los drésticos
avances en rendimiento observados en generaciones
anteriores.! Ademds, los modelos mas grandes aumentan el
consumo de energia y los costes informdticos. Los nuevos
enfoques de escalado, como las técnicas que permiten a
los modelos tener mds tiempo para procesar problemas
complejos,? podrian alejarnos de la idea de que “un
modelo més grande = mejor rendimiento”.

Esto significa que los modelos actuales pueden mejorar
optimizando las estrategias de impulso e implementacion.
La eficacia con la que las empresas implementan,
perfeccionan e integran la IA en los procesos redisefiados
probablemente serd mas importante que contar con el
modelo base mas reciente.

Datos nuevos > datos sintéticos > datos antiguos. A medida
que los modelos base se entrenan con conjuntos de datos
similares disponibles piblicamente, los datos en si mismos
dejan de ser una ventaja competitiva. Los datos antiguos
pierden valor a medida que el mundo cambia. Los datos
sintéticos (contenido generado por IA que se utiliza para
entrenar otras IA) ayudan a cubrir las lagunas, y se predice
que el 80 % de los datos utilizados por las herramientas
de IA seran sintéticos para 2028, frente al 20 % en 2024.3
Sin embargo, tienen un limite de rendimiento, que suele
alcanzar entre el 90 % y el 95 % de la calidad real de
los datos.4 Peor atin, la IA entrenada principalmente con
contenido generado por IA puede provocar un colapso del
modelo, un proceso degenerativo en el que los modelos
pierden informacién sobre patrones poco comunes,
confunden conceptos y, finalmente, producen resultados
insulsos y repetitivos.5

Los chips neuromoérficos potencian la computacion. Los
chips neuromérficos son procesadores inspirados en el
cerebro que son mds eficientes energéticamente que las
unidades de procesamiento grafico (GPU) tradicionales
para ciertas tareas de IA. Las GPU tienen areas separadas
para la memoria y el procesamiento, mientras que los chips
neuromorficos combinan ambos en un mismo lugar.

Los chips neuromérficos se basan en eventos: solo procesan
informacion cuando algo sucede, mientras que las GPU se
ejecutan constantemente a toda velocidad. Esto significa
que los chips neuromorficos pueden consumir entre 80 y
100 veces menos energia para tareas de IA que involucran
seflales esporddicas, como analizar datos de sensores o
procesar informacién en vehiculos auténomos, aunque
las GPU siguen siendo superiores para la computacion
continua de alto rendimiento.6 A medida que la IA se
traslada de los centros de datos a miles de millones de
dispositivos periféricos (véase la siguiente sefial), la ventaja
en eficiencia energética se vuelve crucial. Se prevé la
adopcion generalizada de la computacién neuromorfica
para 2030.7

El auge de la IA de borde y el procesamiento en el
dispositivo. En lugar de enviar datos a servidores remotos
en la nube, la TA de borde se ejecuta directamente en
los dispositivos: su teléfono, reloj inteligente, cdmara
de seguridad o robot industrial. Por qué es importante:
latencia (los vehiculos auténomos no pueden esperar
las respuestas del servidor), privacidad (los datos nunca
salen del dispositivo), aumento explosivo de los costos
(las facturas de la nube alcanzan decenas de millones
mensuales) y dependencia de internet. El potencial
de la TA de borde se refleja en el mercado de teléfonos
inteligentes con capacidad para IA generativa, que crecid
casi un 364 % interanual en 2024, alcanzando los 234,2
millones de unidades vendidas anualmente, con miras a
alcanzar los 912 millones para 2028.% Las aplicaciones en
el mundo real incluyen cdmaras inteligentes que realizan
reconocimiento local en tiempo real, sensores industriales
que predicen fallas en los equipos y wearables de salud que
monitorean los signos vitales sin transmitir datos médicos.

Este es un cambio fundamental que ya esta en marcha.
¢Se generalizardn los dispositivos personales y wearables
nativos con IA? Las empresas estin experimentando
con dispositivos wearables nativos con IA mads alla de
los smartphones: colgantes que graban y transcriben
conversaciones, gafas inteligentes con traduccion en
tiempo real y pines sin pantalla con interaccion de voz.
Se proyecta que el mercado global de tecnologia wearable
alcance los 265.400 millones de dolares estadounidenses
para 2026, y los gigantes tecnoldgicos estdn invirtiendo
fuertemente en formatos de préxima generacion. 9 Sin
embargo, la adopcién en el mercado sigue siendo muy
incierta, y el panorama esta plagado de gafas, pines y otros
formatos wearables o de bolsillo fallidos.10

Persisten las dudas sobre si los consumidores realmente
desean dispositivos de TA independientes o prefieren la
IA integrada en los teléfonos y auriculares que ya usan.
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El formato ganador, si es que surge alguno, sigue siendo
incierto, y su éxito depende de abordar las preocupaciones
sobre la privacidad y ofrecer una funcionalidad que
justifique llevar un dispositivo adicional.

La autenticacion biométrica como ciberseguridad de
vanguardia. Dado que la IA puede replicar voces, falsificar
documentos e imitar patrones de comportamiento, la
autenticacion biométrica se estd volviendo crucial para
verificar la presencia fisica y la identidad. A medida
que las falsificaciones profundas y el fraude impulsado
por IA se vuelven mads sofisticados, las organizaciones
estin adoptando rdpidamente sistemas biométricos:
en un estudio realizado a directores de seguridad de
la informacién, el 92 % de los encuestados afirmd
haber implementado, estar implementando o planea
implementar la autenticacion sin contrasefia.11 Sin
embargo, la biometria no serd la dnica solucion. Los
datos biométricos comprometidos no se pueden cambiar
como una contrasefa, y las preocupaciones sobre la
privacidad siguen siendo significativas. El futuro apunta
hacia enfoques hibridos donde la biometria sirva como el
método de verificacion principal, pero no exclusivo.

El equilibrio entre la privacidad y los agentes de
IA. Los asistentes personales de IA verdaderamente
capaces requieren un acceso sin precedentes a los datos
personales, y ese acceso ya se estd otorgando. Para
reservar restaurantes, gestionar horarios o filtrar correos
electrénicos de forma eficaz, los agentes personales de
TA necesitan afios de historial de mensajes, entradas
de calendario, datos de navegacién, contrasefias
almacenadas, informacién de tarjetas de crédito y
preferencias personales intimas.!2 Pero el equilibrio es
evidente: una vez que los datos personales se incorporan
a los modelos de IA, el derecho a la supresion se vuelve
casi imposible.'3 Y, por supuesto, las preocupaciones
en materia de seguridad son significativas. La respuesta
publica ya se esta dividiendo: algunos conceden con
entusiasmo permisos para la capacidad, mientras que

otros se resisten. Pero la paradoja del consentimiento
persiste. Los usuarios deben otorgar amplios permisos
para que los asistentes de IA sean dtiles, pero la mayoria
no comprende del todo el alcance ni la permanencia de lo
que aceptan compartir.

La GEO supera al SEO. Los usuarios recurren cada
vez mas a los chatbots de TA en lugar de a los motores
de busqueda tradicionales. La carrera por aparecer en
las respuestas generadas por IA ha comenzado: se estd
produciendo una transicién de la optimizacién para
motores de busqueda (SEO) a la optimizacion generativa
para motores de busqueda (GEO). Las respuestas
generadas por IA ya dominan los resultados de bisqueda
en los principales motores de busqueda, reduciendo las
tasas de clics a sitios web convencionales en més de un
tercio.14 Las plataformas de IA ahora generan el 6,5 %
del trafico orgénico, y se proyecta que alcance el 14,5 %
en un afo.15 La GEO se diferencia fundamentalmente
del SEO, ya que prioriza la riqueza semdntica sobre las
palabras clave, la experiencia del autor sobre los backlinks
y la mencion en las respuestas de IA sobre las visitas a la
pagina.16 Asi como las biisquedas de pago definieron la
década del 2000 y la publicidad en redes sociales domin6
la década del 2010, las respuestas generadas por IA se
estan convirtiendo en el canal de marketing mas crucial

de la década del 2020.

Algunas de estas sefiales pueden convertirse en fuerzas
dominantes. Otras pueden desvanecerse. Pero todas
reflejan la misma realidad subyacente: el ritmo del cambio
tecnolégico ha cambiado radicalmente. Sin embargo,
la velocidad de adaptacién importa mas que la certeza
de la prediccion. Las organizaciones que prosperen no
seran aquellas que predigan qué sefiales se convertiran
en tendencias, sino aquellas que desarrollen la capacidad
de percibir, evaluar y responder rapidamente a lo que
surja. Quienes esperen la claridad se verdn obligados a
adaptarse a los cambios que sus competidores ya estan
aprovechando.
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