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Seguridad de la información, 
Confidencialidad y Privacidad

La Oficina Global de Seguridad de la 
Información, Confidencialidad y 
Privacidad promueve una cultura que 
enfatiza la importancia de proteger la 
información confidencial y personal en 
Deloitte. Esta oficina establece 
directrices, políticas, desarrolla 
procedimientos, ofrece asesoramiento y 
formación, y evalúa la eficacia de los 
controles relacionados con la seguridad, 
confidencialidad y privacidad. Además, 
trabaja en colaboración con Deloitte 
Technology, incluida la organización de 
Ciberseguridad Global de Deloitte, la 
Oficina Global de Riesgos de Deloitte y la 
Oficina Global de Asesoría Jurídica de 
Deloitte, para comprender, prepararse y 
responder a las amenazas y riesgos 
conocidos y razonablemente anticipados 
que enfrenta nuestro entorno.

La relevancia de garantizar el buen uso y 
la protección de la información 
confidencial y personal incrementa cada 
día para los clientes y para la Firma. En 
Deloitte SLATAM, garantizamos el 
cumplimiento con los requerimientos 
nacionales y regionales alrededor de la 

protección de la información y adoptar 
las mejores prácticas en el mercado 
alrededor de estos asuntos. Por esta 
razón, contamos con un Sistema de 
Gestión de Seguridad de la Información 
(SGSI) que cuenta con tres pilares 
fundamentales:

A.	 Confidencialidad: asegurar que 
solo quienes están autorizados(as) 
puedan acceder a la información.

B.	 Integridad: asegurar que la 
información se mantenga exacta y 
completa. 

C.	 Disponibilidad: asegurar que los 
usuarios autorizados tengan acceso 
a sus activos cuando lo requieran.

En este proceso resulta esencial la 
alineación de los valores corporativos, 
con los sistemas de información 
implementados y la cultura en la Firma. 
Por ello, desarrollamos diferentes 
programas, cursos y talleres que 
fomentan las buenas prácticas, 
visibilizan lecciones aprendidas y 
permiten la interacción con nuestro 

activo más importante: nuestra gente. 

Desde el 2017, hemos tomado 
decisiones y acciones que permiten 
fortalecer nuestros procesos y cultura 
interna, como:  

•	 Entender el entorno de riesgo.

•	 Implementar políticas, 
procedimientos y controles 
diseñados para proteger 
información confidencial y personal.

•	 Responder en tiempo y forma 
a los incidentes de seguridad, 
confidencialidad y privacidad.

•	 Monitorear activamente la 
efectividad de los controles de 
seguridad, confidencialidad y 
privacidad.

Como resultado, continuamos 
generando confianza y seguridad en el 
mercado, ya que la información que nos 
entregan los clientes y otros grupos de 
interés está debidamente protegida. Lo 
anterior, nos permite reafirmar nuestra 
cultura, reputación y posicionamiento 

como Firma líder en el mercado, 
mientras cumplimos con requerimientos 
de clientes para contrataciones y/o 
renovaciones de servicios. Así, podemos 
garantizar que en Deloitte SLATAM 
estamos comprometidos con preservar 
la confidencialidad, integridad, 
privacidad y disponibilidad de la 
información de nuestros clientes, así 
como de los grupos de interés, aplicando 
todos los controles necesarios para 
alcanzar los objetivos de seguridad y 
privacidad de la información, a través de 
la mejora continua de nuestros sistemas 
de gestión.
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Certificación ISO 27001: Sistema 
de Gestión de Seguridad de la 
Información (SGSI)

Durante 2025, obtuvimos por octavo año 
consecutivo, la recertificación en la 
Norma Internacional ISO/IEC 27001:2022 
Sistema de Gestión de Seguridad de la 
Información (SGSI), en las 16 geografías 
que integran Deloitte SLATAM. Este 
reconocimiento responde a la continua 
preocupación e implementación de 
sistemas mejorados frente a la protección 
y el cuidado de la información de 
nuestros clientes y de la Firma. Esto 
implica la implementación de medidas 
adecuadas, actualizadas e innovadoras 
de seguridad, para proteger nuestra 
marca, mantener la confianza de 
nuestros clientes y garantizar el 
cumplimiento de normas o regulaciones 
en la materia. Además, hemos logrado 
que nuestra gente conozca, asuma, 
gestione y minimice los riesgos 
relacionados con la seguridad de la 
información. 

Sumado a las buenas prácticas 
mencionadas previamente, en Deloitte 
contamos con el Proceso Disciplinario 
para el SGSI, que busca establecer un 
proceso para tomar acciones frente a 
los(as) responsables de infracciones de 
seguridad o confidencialidad de la 
información. En estos casos, el incidente 
es evaluado por el Comité de Seguridad 

de la Información, Confidencialidad y 
Privacidad, con el objetivo de determinar 
la remediación a ser tomada y, si aplica, la 
sanción y comunicación de la resolución a 
las áreas involucradas. 

Confidencialidad

Deloitte SLATAM tiene un profundo 
compromiso con mantener la 
confidencialidad de la información de los 
clientes, Firma, profesionales y terceros, 
ya que es un factor diferencial en el 
mercado y nos permite alinearnos a las 
mejores prácticas y normas vigentes. En 
consecuencia, en la región se han 
implementado políticas internas que 
guían el actuar para la prevención del uso 
indebido y divulgación de la información, 
así como las acciones recomendadas ante 
posibles incumplimientos. Un ejemplo de 
ello es la Política de Seguridad de la 
Información, que busca “preservar la 
confidencialidad, integridad y 
disponibilidad de la información de 
nuestros clientes y partes interesadas, 
aplicando los controles necesarios para 
alcanzar los objetivos de seguridad de la 
información, a través de la mejora 
continua del Sistema de Gestión”.

En primer lugar, continuamos 
desarrollando el Programa de 
Información Confidencial (CI Program), 
que busca implementar controles 

Nuestro sistema busca concientizar en 
temas de seguridad de la información a 
todos nuestros(as) profesionales con un 
curso obligatorio anual; obteniendo un 
cumplimiento de 93%, en 2025. 
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específicos para el tratamiento de 
información confidencial, durante todo su 
ciclo de vida. Mediante este programa, se 
busca informar a toda nuestra gente 
sobre el cumplimiento de los 
lineamientos y políticas de seguridad y 
confidencialidad. Como resultado, se 
obtiene una confirmación anual de 
nuestra gente, de que han entendido y 
están siguiendo los lineamientos y 
políticas de seguridad y confidencialidad.  

Asimismo, los(as) profesionales de nuevo 
ingreso a la Firma, deben cumplir con la 
currícula obligatoria de Seguridad de la 
información y Confidencialidad que busca 
sensibilizar, informar y socializar las 
estrategias prácticas y útiles sobre los 
incidentes que se pueden presentar en la 
Firma y las medidas que se pueden tomar 
para evitarlos. 

Ciberseguridad

Tal como se indicó previamente, una de 
las prioridades de la Firma es proteger la 
información de nuestros(as) clientes y 
terceros, ya que esto construye una 
relación de confianza con estos grupos de 
interés. Por lo anterior, hemos 
desarrollado acciones, programas e 
iniciativas internas que nos permiten 
cumplir con los más altos estándares de 
ciberseguridad. 

En Deloitte SLATAM, hemos desarrollado 
un programa estructurado de pruebas de 
ciberseguridad para las diferentes 
aplicaciones que se utilizan, con el ánimo 
de fortalecer las medidas que se están 
tomando, para proteger la información. 
Esto forma parte de una estrategia 
integral de Ciberseguridad que nos 
protege de incidentes cibernéticos 
mientras cuidamos la integridad de 
nuestra infraestructura, de los datos 
propios y/o de nuestros(as) clientes y 
terceros dentro de la red global. En este 
sentido, los equipos globales y locales 
trabajan para ejecutar, de manera 
conjunta, una estrategia diseñada para:

•	 Crear un programa cibernético, que 
brinda servicios de seguridad de alta 
calidad.

•	 Extender las herramientas de 
seguridad para garantizar la 
protección avanzada de datos 
altamente distribuidos.

•	 Implementar y mantener 
salvaguardas tecnológicas para 
proteger la información confidencial 
y personal.

•	 Preparar e implementar planes 
para recuperarse rápidamente 
y restaurar cualquier sistema 
que pueda verse afectado 

negativamente por un incidente 
cibernético.

Con el ánimo de capacitar y empoderar a 
todos(as) nuestros(as) profesionales 
frente a estos riesgos que 
experimentamos, realizamos campañas 
educativas estratégicas que consistían 
en: phishing controlado, socialización 
para protegerse de la ciberdelincuencia 
en temporada de celebraciones, 
divulgación de los mecanismos 
existentes para reportar riesgos o 
incidentes, entre otros. De esta manera, 
buscamos mantener actualizada a 
nuestra gente para prevenir cualquier 
riesgo; mitigar los posibles impactos y 
reportar, de forma oportuna, cualquier 
incidente relacionado con la protección 
de datos, a los equipos encargados y a 
quienes orientan la implementación de 
las acciones correctivas. 

Durante el año fiscal 2025, en el marco 
del Mes de la Seguridad, lanzamos 
CyberEscape Online, un curso innovador e 
interactivo que utiliza la gamificación y el 
trabajo colaborativo. Mediante esta 
actividad, buscamos promover y desafiar 
las prácticas de Deloitte SLATAM para 
mantener la seguridad de la información 
en nuestros equipos. Este curso fue 
tomado por 86% de profesionales, lo 

que nos permite seguir generando 
conciencia y capacidades para responder 
a los diferentes escenarios a los que se 
puede enfrentar nuestro talento. 

Privacidad y protección de datos 
personales

En Deloitte SLATAM, reconocemos que la 
privacidad y la protección de datos es 
responsabilidad de todos(as). Por esta 
razón, actualizamos y divulgamos 
periódicamente nuestro compromiso con 
la privacidad en el tratamiento de los 
datos personales, el cual aplica en todo el 
ciclo de vida del dato, desde su obtención, 
uso, transmisión, almacenamiento y 
destrucción, alineado al cumplimiento de 
las obligaciones, principios y 
responsabilidades frente a la privacidad 
de los datos. Asimismo, nos esforzamos 
para asegurar la operación, 
mantenimiento y mejora continua de 
nuestro Sistema de Gestión de Datos 
Personales. 

En todas las oficinas de Deloitte SLATAM, 
contamos con un Sistema de Gestión de 
Datos Personales, el cual en México se 
encuentra certificado desde 2019, bajo el 
Esquema de Autorregulación Vinculante 
(EARV). Este opera como un solo sistema 
de gestión para los 16 países SLATAM, 
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bajo los más altos estándares mundiales 
en cumplimiento con la General Data 
Protection Regulation (normativa de 
Privacidad de Datos vigente en la Unión 
Europea y referente mundial en la 
materia), con la norma internacional ISO/
IEC 27701 y con las normativas locales, 
brindando seguridad a los clientes y a los 
titulares respecto a la protección de sus 
datos personales. Esto, gracias a que 
cuenta con políticas, procedimientos, 
lineamientos y controles homologados. 
En Deloitte, constantemente 
monitoreamos los cambios regulatorios y 
la expedición de nuevas leyes sobre 
privacidad, e incorporamos los ajustes en 
políticas y procedimientos internos 
cuando se requiere. 

Uno de los objetivos del Sistema de Gestión de Datos Personales es 
cumplir con los más altos estándares globales de privacidad, por lo 
que cada año nuestra Firma Global revisa dicho cumplimiento por medio 
de una evaluación. Por tercer año consecutivo el resultado de Deloitte 
SLATAM fue de 0 brechas identificadas en dicha revisión, lo cual confirma 
que la Firma mantiene las medidas más robustas para garantizar el 
correcto tratamiento y la protección de los datos personales. En cuanto a 
capacitación, cumplió el objetivo y se rebasó en 7% la meta de porcentaje 
mínimo de cumplimiento de los(as) profesionales y Socios(as).



6INFORME DE IMPACTO FY24  

Certificación ISO 22301: Continuidad 
del negocio  
A raíz de la pandemia y de la coyuntura 
actual, es fundamental que las 
organizaciones implementen 
mecanismos e iniciativas que permitan 
enfrentar incidentes disruptivos, como 
desastres sanitarios, ambientales, 
humanos, cibernéticos y tecnológicos, 
que podrían afectar su capacidad de 
resiliencia. En este sentido, se actualizó el 
Sistema de Gestión de Continuidad del 
Negocio, que establece, opera, 
monitorea, revisa, mantiene y mejora las 
operaciones del negocio ante la presencia 
de incidentes disruptivos. Esto se logra 
mediante la construcción de planes, 
procedimientos, estrategias y soluciones 
establecidas, todo soportado por un 
procedimiento de alerta y comunicación, 
un plan de manejo de crisis y una 
estructura de respuesta a través de 
diferentes equipos, con lo cual se 
garantiza la capacidad para continuar 
entregando nuestros servicios a niveles 
aceptables y se mitigan los riesgos e 
impactos para la continuidad del negocio. 

En consecuencia, en nuestra política 
establecimos que: “En Deloitte SLATAM, 

estamos comprometidos a preservar la 
disponibilidad y continuidad de todos 
nuestros servicios, para alcanzar los 
objetivos definidos en el Sistema de 
Gestión de Continuidad del Negocio y su 
mejora continua”. 

Nuestro sistema incluye un modelo de 
gobierno que establece los roles y 
responsabilidades de los miembros del 
Grupo de Respuesta a Emergencias y 
Seguridad que se encarga de liderar, 
implementar y ejecutar las actividades. 
Este grupo está conformado por 
Socios(as), Directivos(as) y niveles 
estratégicos de la Firma, quienes se 
encargan de liderar las acciones a seguir 
en caso de presentarse un incidente 
disruptivo que impacte las operaciones 
de la compañía.

El SGCN también cuenta con un 
programa de sensibilización y 
concientización, el cual considera un 
entrenamiento obligatorio para todos los 
niveles de la Firma y en todos los países 
que conforman la región SLATAM. En el 
año fiscal 2025 contamos con un 
cumplimiento de 84%.

En 2025, logramos mantener la certificación ISO 
22301 del Sistema de Gestión de Continuidad del 
Negocio (SGCN), en las 16 geografías que integran 
Deloitte SLATAM.
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