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P 
ara los lideres de empresa, enten­
der la ciberseguridad dejo de ser op­
cional: es un desafio de estrategia, 
inversion y toma de decisiones. Plati­
camos con Santiago Gutierrez, socio 

de Growth Technology & Cyber Transformation 
en Deloitte Spanish Latin America, quien analiza 
como Mexico enfrema esta tormenta perfecta de 
cibercrimen, inteligencia artificial y nuevos ries­
gos tecnologicos, y que pueden hacer las empre­
sas para protegerse sin paralizar su operacion. 

AN . Sllnti.a o, La ct• ..... ---rid.td lu n ado a 
niwle ck dim:don �nenl. H los UdettS de 
los negoci min mudao m involuaado , 
cEstll' es uno d lo cambio mas ignlficativo • d 
los ulthn nosl 

Sin duda. Creo que el punto de inflexion comenzo 
hace unos 15 afios, aunque yo llevo casi 30 afios en 
este sector. Cuando abri una empresa con algunos 
socios en 1998, la ciberseguridad practicamente no 
existia. La empresas solo tenian antivirus y creian 
que con eso estaban "protegidas", aunque en rea­
lidad buscaban un blindaje que no existe. Me pe­
dian: "Hazme inmune; que nunca me pase nada". 
Yyo siempre aclaraba que eso no es posible. Lo que 
si podemos lograr son capas de proteccion, como 
en un coche: tres, cuatro o cinco niveles, pero nin­
guna garantiza que un ataque sofisticado no pueda 
penetrar. Muchas compafiias invirtieron correcta­
mente y tomaron medidas, pero los cibercrimina­
les conocen bien sus debilidades. 

AN.M 
d 

un de lo pai mis at cadn1 
rlca, des ck Brasil. lPor qwH 

Por nuestro tamafio y economia. Todos los pai­
ses reciben ataques diarios, pero muchas em­
presas no tienen capacidad de monitorear todo. 
Es como tener una casa: algunos tienen alarma; 
otros, no, porque no pueden pagarla. Yaun con 
alarma no est.is exemo. 

Ademas, Mexico produce hackers de alto nivel 
y recientememe las celulas del crimen organizado 
se han aliado con grupos de hackers, operando casi 
como empresas fusionadas. Tienen dinero, cono­
cimiento y tiempo, y muchas veces operan desde 
lugares dificiles de rastrear, como Singapur o In­
donesia. Arra par a estos grupos es extremadamen­
te complicado. Ademas, miemras otros paises ya 
tienen regulaciones robusras en materia de ciber­
seguridad, Mexico todavia no dispone de ellas. 

Antes, el gobierno invertia fuerre en cibersegu­
ridad, entendiendo que era un tema de seguridad 
nacional. En afios recientes, dejo de ser priori­
dad. En el sector privado, la situacion es distinta: 
hoy muchos direcrores generales ubican la ciber­
seguridad emre sus tres prioridades principales 
de negocio, ya sea porque lo enrendieron, porque 
!es paso (a ellos o a su competencia). La tecnolo­
gia y los lideres de ciberseguridad hacen su parte,
pero no pueden ser los ttnicos responsables; toda
la organizacion debe involucrarse.

Hemos visto como incidenres afectan el valor 
de las acciones y provocan despidos en las con­
secuencias. Por ejemplo, Target en Estados Uni­
dos: su CEO fue despedido por la mala respuesta 
a un araque, no por el ataque en si. En Mexico, 
el ataque al SPEI demostro que incluso la banca 
mas s61ida no esraba exenta, derribando mitos 
sob re estar "blindados". 
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AN• ,Por que los banco 
uelen ser el primer objetivo? 

Perque el dinero ya esta hecho; es dinero fresco. 
En otras industrias, como en la automotriz, el 
valor robado es informaci6n estrategica: pianos, 
disefios, know-how, que tambien se monetizan. 
Los cibercriminales actuan por dos motives prin­
cipales: enriquecerse, que es lo mas comun, o por 
fines geopoliticos, como se ha visto en algunos 
casos de Corea de] Norte, que usan estos ataques 
para financiar campafias armamenristas. 

AN • Ultim.imente, el rmsomwa.re ha cobrado 
relev.mcia . , Q.tu! lo hace tan critico? 
Cifra la informaci6n y exige un rescate, general­
mente en criptomonedas como Bitcoin, lo que 
dificulta la trazabilidad de] dinero. Este tipo de 
araques esta ligado cada vez mas al lavado de di­
nero y al crimen financiero. En muchos casos, el 
fraude se comete en colusi6n con personas inter­
nas y requiere intervenci6n tecnol6gica, ya sea 
para fraudes externos, inrernos o combinados. 
Por eso, la ciberseguridad y el crimen financiero 
suelen ir de la mano. 

AN • Estamos en un momento decisivo en 
cibersegurldad, con h.lcker mas ofistic do y 
tccnologi como la inteligencia artificial (IA) ... 
Si, es la tormenra perfecta. La ciberseguridad ha 
existido como industria desde hace 30 afios, y la 
mayoria de las empresas ya cuentan con un pre­
supuesto y un equipo dedicado a este tema. Es 
comparable a lo que sucedi6 con la calidad total 

Consultona Deloitte 

en los afios 90: en aquella epoca, codas las empre­
sas buscaban cercificaciones ISO 9000; ahora, el 
estandar es la cerrificaci6n en ISO 27000 y 27001, 

que regulan la ciberseguridad. 
El cibercrimen tambien es una industria con­

solidada, creciendo a tasas superiores al 500% 

anual y con un valor que algunos ya estiman en 
billones de d61ares. La IA, usada de manera eti­
ca por las empresas, ayuda a ser mas eficientes y 
productivos. Pero en manos de los atacantes, fa­
cilita ataques mas sofisricados y rapidos. 

A esto se sum a otra amenaza futura: el c6mpu­
to cuantico. Hoy muchas empresas ya trabajan en 
chips y algoritmos poscuanticos. La capacidad de 
c6mputo podria permitir a los atacanres romper 
los cifrados actuales en minutes o segundos, lo 
que pondria en riesgo la confianza en certi ficados 
digitales y sistemas de seguridad. Por eso tam­
bien se investiga c6mo usar esta tecnologia para 
defenderse, no solo para atacar. 

La recnologia ayuda a deteccar, proteger, dere­
ner y, en algunos casos, responder a los ataques, 
porque es imposible que los humanos puedan su­
pervisar codo lo que ocurre en segundos. 

AN • ,Como imp.icura 
e to en los modelo de aegodo? 
Las empresas de be ran adaptar sus modelos de ne­
gocio y su manera de abordar la ciberseguridad. 
Sin embargo, e muy complejo. Depende mucho 
de la mentalidad de la direcci6n o de! duefio. 
Siem pre estara la idea de que "cash is king" y que 
lo mas importance es producir y vender. Pero la 
realidad es que Ia ciberseguridad se ha converti­
do en un tema priorirario a nivel mundial. Desde 
hace varios afios la ciberseguridad aparece en el 
top 5 de los riesgos globales mas importanres de] 
Foro Econ6mico Mundial. 

Sin embargo, no existe una formula magica: no 
es cuesti6n de invertir dos millones de pesos y es tar 
listo para siempre. La ciber eguridad requiere una 
inver ion continua, mantenerla y mejorarla. Per­
que lo que ayer era suficiente, hoy ya no lo es. 

La pandemia fue un ejemplo muy claro. Al inicio 
pensamos que las empresas dejarian de invertir en 
ciberseguridad, pero pas6 lo contrario: fue el unico 
sector dentro de riesgos que creci6. Las compafiias 
entendieron que, aunque no vendieran mas, nece­
siraban protegerse, sobre todo porque rodos empe­
zamos a trabajar de manera remota. 

El problema es que la mayoria de las empresas 
en Mexico y en muches paises no son grand es cor­
porativos con recurses, sino pequefias y medianas 
empresas. Muchas no podian dar laptops a sus 
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empleados, y esros rrabajaban desde casa con la 
computadoras familiares, que usaban rambien los 
hijos, llenas de vulnerabilidades. Conectar e asi a la 
red de un banco, por ejemplo, era un riesgo enorme. 
A eso le llamo "crecimienro de la superficie de expo­
sici6n": cada vez que una empre a enrra al mundo 
digital, abre nuevas puertas para el cibercrimen. 

AN• Santla o, la falt de talento 
tambien e un gran desafio. 
Exacro. Las empresas barallan muchisimo para en­
conrrar genre y eso ha encarecido el mercado. iQue 
pasa? Como no encuentran especialisras, si una em­
presa ve a alguien con experiencia, lo contrara ofre­
ciendole mas sueldo. Y la empresa que se queda sin 
ese ralenro hara lo mismo con alguien mas. La capa­
cidad de ralenro es muy limirada y, ademas, muy cara. 

Por eso, hace algunos afios lanzamos Deloitte Cy­
ber Academy: enrrevistarnos a mas de mil j6venes de 
di rinras universidades y seleccionarno a unos 130. 
Les pagabarnos rnienrras se forrnaban con nosotros y 
rnuchos se convirrieron en nuestra base de consulto­
res. Pero algunos recibian una rnejor oferra y se iban. 
Se volvi6 una indusrria de "billetazo". Y lo sigo viendo 
hoy: hay genre rnuy costosa, simplemenre porque no 
exisre suficienre talenro. 

Pero, adernas, no basta con contratar a alguien 
recnico. Puede saber rnucho, pero si lo pone a hablar 
frenre a un consejo o en un cornice de audiroria, qui­
za no sepa expresarse; quiza le falten las famosas soft 
skills [capacidades blandasl. Enronces no es ran facil. 
Por eso, en muchos caso , el mercado se ha inclinado 
por orro modelo: si no me dedico a la ciberseguridad, 
mejor conrraro el servicio con un especialisra. 

AN• En ese entido, <como puede ayudar Deloitte? 
Ofrecemos servicios "operate": operamos las re­
des de! cliente 24x7, acruando como protector. So­
mos un outsourcing de la ciberseguridad. Algunas 
empresas nos delegan todo; otras solo lo cr[rico. 
Depende de! ramafio y la complejidad de la organi­
zaci6n. Yaqui es importance disringuir entre do 
mundos: TI (tecnologias de la inforrnaci6n): todo lo 
que usarnos para conectarnos, servidores, laptops, 
rede de oficina; y OT (tecnologias operacionales): 
aquellas que operan en plantas, sistemas de agua, 
energia, salud, etcetera. 

Durante muchos afios, el rnundo OT no estaba en 
el radar de los ciberdelincuentes. Eso cambi6 hace 
unos afios. Hoy, la redes industriales son un blanco 
recurrenre, porque muchas veces funcionan con sis­
ternas obsoletos que no pueden actualizarse in afec­
tar la operaci6n. El resulrado: un enrorno altamente 
vulnerable. Por eso, la dernanda de servicios de ci­
berseguridad en OT ha crecido ranro en el rnercado. 

AN• lQ.ue recomend cione daria la empre ? 
Primera, reconocer que la ciberseguridad es un tema 
de negocio. La pregunra no es si re atacaran, sino 
cuando. Luego, definir el apetito de riesgo. Los segu­
ros ayudan a mirigar impactos patrimoniales, pero 
no eviran incidences. 

Es fundamental identificar riesgos y proteger las 
"joyas de la corona": la informaci6n mis crftica. No 
todo se protege igual. La ciberseguridad es un pro­
grama de vida, como la transforrnaci6n digital o la 
calidad total. os roca vivir en un mundo mucho 
mas complejo que el de generaciones anreriores, y 
e a complejidad seguira creciendo con fen6menos 
como la IA. Los ciberdelincuentes on creativos: re­
cientemente, un grupo de ciberdelincuentes falsifi­
c6 en una videollamada la presencia de! CFO de una 
empresa, para aurorizar una rransferencia millona­
ria. Eso rnuestra que ya no podemos confiar ciega­
mente ni en lo que vemos. 

Por eso, mi recomendaci6n es clara: ser prevenri­
vos; un assessment de ciberseguridad permite iden­
tificar brechas y priorizar acrivos criticos. El riesgo 
cero no existe, pero se puede llegar a un nivel acepta­
ble. Comar con un plan de respuesta es fundamental: 
el tiempo cuenra y el riesgo reputacional es enorme. 

Hoy, de hecho, uno de los servicios mis deman­
dados es justamente la respuesta a incidences: ser el 
"bombero" que apaga el fuego y levanta el negocio lo 
mas ripido posible. 

En resumen: conocer Ios riesgos, idenrificar lo 
que mis vale, ser prevenrivos y esrar preparados 
para responder. £so es Io que hoy necesitan hacer 
Ios negocios. � 
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