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EDITORIAL

Tendencias reguladoras
para un desarrollo

sostenible

Manuel Gdlvez | Socio Risk Advisory

La funcién de Etica y Cumplimiento
dia a dia sigue posicionandose

en el corazoén estratégico de

las organizaciones, esta accion

no solamente se ve respaldada
por el incremento de practicas
para generar confianza en los
stakeholders con los que se
interactua, sino por el aumento de
su participacion en los diferentes
procesos organizacionales a
proposito de los nuevos cambios
regulatorios nacionales e
internacionales.

Con el objetivo de contribuir a las
nuevas tendencias regulatorias

y las mejores précticas en Etica y
Cumplimiento, en esta Segunda
Edicidn de la Revista “Compliance
Trends” hemos decidido incorporar
tematicas asociados a los criterios
Ambientales, Sociales y de
Gobernanza ("ESG” segun siglas
en inglés) Gobierno de Datos,
Proyecto de Ley sobre Fintech

y Open Banking, Compliance en

el ambito de la proteccion de
datos personales y a propdsito

de la Ley N° 21.549 sobre Delitos
Informaticos. Ademas, posicionar

el rol de la funcién de Auditoria
Internay su agregacion de valor,
junto a la modernizacién de

la funcién de Compliance de
acuerdo con las nuevas tendencias
globales.

Desde Deloitte confiamos
en que el contenido de
esta segunda edicion de
Compliance Trends sea

el punto de partida para
impulsar la discusion e
integracion de los diversos
actores interesados
dentro de la organizacion
y que a su vez incentive

el crecimiento sostenible
para avanzar hacia el
logro de los propositos
organizacionales bajo altos
niveles de integridad y
transparencia.
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LEY FINTECH

La utilizacion de tecnologias para
mejorar o automatizar servicios
y procesos financieros

Por José Tomas Lavin | Director Deloitte Legal

Actualmente, y tras ser
aprobado en general
por amplia mayoria
Congreso con fecha 12
de octubre del 2022, se
encuentra en proceso
de promulgacion y
publicacion, el Proyecto
de Ley que “Promueve la
competencia e inclusion
financiera a través de la
innovacion y tecnologia
en la prestacion de
servicios financieros”
(Boletin N°14570-05),
conocido también como
“Ley Fintech”.

Las denominadas Fintech
corresponden a un sector
integrado por empresas que
utilizan la tecnologia para mejorar
0 automatizar los servicios y
procesos financieros.

Hoy, Chile no cuenta con un
marco regulatorio vigente para

Deloitte

estas actividades y, por tanto,

se considerd al momento de
presentar normativa , que era
importante avanzar en regular

el mercado de las denominadas
empresas Fintech, de manera tal,
de evitar los riesgos que produce
la falta de regulacion en la materia,
tales como practicas abusivas o
lavado de activos. Adicionalmente,
la normativa proyecto surge como
una respuesta a nuevos modelos
de negocio que se basan en el uso
de tecnologfas y digitalizacién de
ciertos servicios financieros, los
cuales aceleraron su expansion
con motivo de la crisis sanitaria
gue aquejd a Chile y el mundo
producto de la pandemia.

Lo mas relevante de esta pronta
ley es que viene a regular una
serie de actividades financieras
desarrolladas por Fintech que,

en la actualidad debido a un

vacio normativo derivado de la
desactualizacién de la normativa
aplicable, no se encuentran
fiscalizadas por la Comisién para el
Mercado Financiero (CMF). Dentro

de las actividades contempladas
en el proyecto de ley se
encuentran: (a) las Plataformas de
Financiamiento Colectivo; (b) los
Mercados Secundarios y custodia
de instrumentos financieros
(dentro de lo que se encuentran
comprendidas las criptomonedas);
(0) la Intermediacién y
Enrutamiento de Ordenes; y (d) la
Asesoria de Crédito y Asesoria de
Inversion.
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Un aspecto medular de Ia
regulacion es el de incorporar el
concepto de “Finanzas Abiertas”,

u “Open Banking”, seglin su
terminologfa en inglés. Las
Finanzas Abiertas operan en base
al principio de intercambio de
informacion financiera, mediante
la cual los clientes voluntariamente
entregan informacion para que
pueda ser compartida entre
distintas instituciones del rubro,
con el fin de transparentar el
mercado, estimular la competencia
y disminuir las barreras de
entrada. Esto se pretende realizar
a través de interfaces de acceso
remoto y automatizado que
permitirdn una interconexion

y comunicacion directa entre

las instituciones financieras
participantes del mercado. De esta
forma, las Finanzas Abiertas traen
como consecuencia, ademas de
estimular la competencia, elevar
los estandares en los que funciona
la industria financiera, tanto para
los nuevos actores como para los
actores tradicionales.

Deloitte

En linea con lo anterior, es que
entidades de alta relevancia, tales
como, la Asociacién de Bancos e
Instituciones Financieras (ABIF)

y FinteChile establecieron una
mesa de trabajo con el objeto

de establecer un sistema de
Finanzas Abiertas. Fruto de lo
anterior, en el mes de junio de
este afio, las referidas entidades
firmaron un Acuerdo Marco, el
cual es de caracter opcional, tanto
para los bancos como para las
Fintech. Este acuerdo, establece
estandares de responsabilidad

y seguridad, mecanismos de
resolucién, y protocolos de
acceso que impulsaran el sistema
de Finanzas Abiertas en el pais.
Los que deberan, por cierto, ser
complementados con acuerdos
bilaterales que estableceran

las instituciones respectivas,

con los aspectos especificos a
considerar en la implementacion
de los acuerdos de lecturay
procesamiento de datos.
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Pareciera que la regulacion avanza
en la direccién correcta y acorde
con el desarrollo tecnoldgico que
ha acompafiado el impulso de la
industria Fintech. La ley, cuando
sea promulgaday publicada,
estimularfa la competencia y el
acceso al mercado financiero,
sobre todo considerando que aun
existe un porcentaje importante
de la poblacién que no tiene
acceso al mercado financiero
tradicional. Ejemplo significativo
de ello, es el abrir el mercado de
la intermediacién financiera, el
cual se encuentra actualmente
restringido sélo a bancos, a través
de sus filiales, y las corredoras

de bolsa. Con esto, se abre la
posibilidad de que las Fintech,
cumpliendo con los requisitos
establecidos en la Ley, también
puedan prestar dicho servicio,
ampliando de esta forma la
competencia en el mercado de
transaccion de valores.

Deloitte

Por su lado, desde el punto de
vista del acceso a financiamiento,
al regular las denominadas
“Plataformas de Financiamiento
Colectivo”, se norma una situacion
gue actualmente ya opera,

donde personas naturales ponen
a disposicion de las Fintech
determinadas sumas de dinero,
con la finalidad gue éstas sean
prestadas a otras personas, a
cambio de un retorno por interés.
La regulacion de dicha actividad,
junto con permitir el acceso a
financiamiento a personas o
PYMES que se encuentran fuera
del acceso a crédito tradicional,
viene a proteger tanto a
acreedores como a deudores,
evitando cualquier tipo de
irregularidad o desproteccion que
puedan llegar a sufrir producto del
vacio legal actualmente existente.






ComplianceTrends

ESG

Sostenibilidad, Gobierno
Corporativo y Compliance

Por David Falcén | Socio ESG

La discusion en torno a
tematicas ambientales,
sociales y de gobernanza
(ESG por sus siglas

en inglés) se ha
arraigado en el sector
empresarial a nivel
mundial. Actualmente,
estos criterios son
abordados por multiples
actores: inversionistas,
Organismaos
gubernamentales,
industrias, medios

de comunicacion,
consumidores y los
mismos empleados.

Habiendo cobrado tanta
relevancia, es hoy una tematica
que las organizaciones, y sus
respectivos Directorios, no pueden
permitirse pasar por alto. Y es que
ademas de las presiones por parte
de los actores antes mencionados,
ahora los reguladores financieros
han irrumpido en escena.

" Presentacion CMF, “"ESG y su importancia en la Regulacién y el Gobierno Corporativo de las

A nivel global son varios los paises
que estan incluyendo en sus
regulaciones mtayores exigencias
de divulgacion de informacién
ESG transitando de un mercado
autorregulado con falta de reglas
claras, a uno que promueva

la transparencia, confianza y

una mayor competitividad. La
Comision Europea, Inglaterra,
Canaday recientemente a nivel
local, la Comisién para el Mercado
Financiero (CMF) mediante la
emision de la Norma de Caracter
General (NCG) 461, reflejan la
relevancia que estas materias
representan para la economia

y la sociedad asf como también,

el deber de cumplimiento de las
empresas y quiénes estan a cargo
de su gestion.

La razén que ha empujado a
mirar en detalle las tematicas

ESG por parte de los reguladores
tiene directa relacion con los
potenciales efectos financieros
que podrian derivar producto

de la toma de decisiones que no
incorporen estas tematicas toda
vez que, una gestion deficiente en

Empresas”, Centro de Gobiernos Corporativos UC.

2 Presentacion Solange Berstein “Sostenibilidad y Supervision: Divulgacion de informacion al

mercado financiero”, Evento Deloitte, 2022

Deloitte
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estas materias podria repercutir
en los estados financieros de las
compafiias’.

En este contexto, la normativa sera
aplicable a entidades supervisadas
por la CMF tales como, bancos,
compafiias de segurosy emisores
de valores de oferta publica,

entre otros. El objetivo de la CMF
es claro: que los inversionistas

y el publico en general puedan
evaluar y seleccionar aquellas
alternativas en que estarfan

mejor resguardados sus intereses
y que de igual forma, puedan
distinguir aquellas compafiias

mas preparadas para identificar,
cuantificar y gestionar sus

riesgos en materia ESG. Para

su correcta implementacion,

los requerimientos asociados a
fortalecer el Gobierno Corporativo
se ubican al centro de la Norma,
estableciendo roles y funciones
especificas para los directores?.

Esto quiere decir que
aquellas empresas
gue no han tenido
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una gestion activa

de la sostenibilidad
deben ir preparandose
desde ya, porgque en
el corto plazo deberan
obligatoriamente
transparentar

su informacion y
desempefio ESG de
forma precisa, veraz

y completa, es decir,
con un sistema de
compliance efectivo.

Siendo responsables de
supervisar los riesgos y de
administrar la creacion de

valor empresarial a largo plazo,
los miembros del Directorio
juegan un rol fundamental para
evaluar y supervisar los impactos
ambientales y sociales que tiene
la entidad en su entorno. De
igual modo, son responsables
de comprender el impacto
potencial y el riesgo relacionado
a las tematicas ESG en el modelo
operativo de la organizacion.
Frente a esto, (y respondiendo a
las preocupaciones de sus grupos
de interés), las empresas estan
cambiando el paradigma que
antiguamente se le otorgaba a

la sostenibilidad, mejorando sus
posturas y vision estratégica en

Deloitte

materia ESG integrandolas de
forma transversal en la estrategia
corporativa. Lo cierto, es que
desde que las tematicas ESG se
han popularizado y han calado

en la discusion, la tendencia ha
impulsado a las organizaciones a
perseguir practicas sostenibles de
largo plazo.

Puede ser desafiante para los
Directorios lograr conectar
tematicas tan globales, como

lo son el cambio climatico, la
escasez hidrica o los derechos
humanos, a las operaciones,
estrategia y perfil de riesgo de
una organizacion. Pero, dado que
los factores ESG influencian y son
influenciados por diversas areas
como sostenibilidad, operaciones,
finanzas, riesgos, compliance, legal
y recursos humanos, por nombrar
algunas, los directores tienen

un rol de liderazgo esencial que
ejercer para impulsary coordinar
a sus equipos en el objetivo de
generar valor de largo plazo,
considerando a sus grupos de
interés y a la sociedad en general.

Esto no es solo un asunto

de relaciones publicas o de
posicionamiento de marca -

pese a que son consideraciones
validas-. Tampoco es solo un tema
de practicas éticas o tener un
positivo impacto organizacional.

12

Esto es también una cuestion de
rentabilidad empresarial sostenida
en el tiempo ya que las practicas
sostenibles tienen como objetivo
asegurar que la organizaciéon
genere valor y lo mantenga en el
largo plazo.
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Rol de Auditoria Interna respecto
de los factores ESG (Enviromental,
Social y Governance)

Por Fernando Pino Santander | Director Lider Internal Audit

NoO es necesario ser un
experto en materias
ambientales y sociales
0 especialista en
regulaciones para
darse cuenta de que la
conciencia en materia
de sostenibilidad de
las organizaciones

y la manera en que
desarrollabamos los
negocios han cambiado
drasticamente.

Cada vez con mayor frecuencia,
las empresas y la comunidad

de negocio se encuentran
impulsando sus operaciones con
una alineacién clara y directa hacia
los factores Medioambientales,
Sociales y de gobernanza, hoy,
término acufiado en los aspectos
de ESG (por sus siglas en ingles).

Estas materias se han posicionado
con agilidad como uno de los
temas a tratar por los Directorios
y Alta Administracion. De igual
forma, ha movilizado a los
reguladores a emitir normativas

Deloitte

relacionadas que permitan
disponer de informacion no
financiera a inversionistas y
grupos de interés, especialmente
teniendo en consideracion que la
falta de gestion de estas tematicas
puede tener efectos reales en
rentabilidad y creacion de valor
corporativo.

Bajo este contexto, Auditoria
Interna, quien de forma progresiva
ha logrado una transversalidad en
la organizacion, pareciese ser que
es la llamada a llevar los controles
internos apropiados, tomando un
rol relevante para cuidar y agregar
valor a la compafifa frente a estos
cambios y desafios de los negocios
en los tiempos actuales. Estos
desafios pueden ser vistos desde
su participacion mas tradicional
de aseguramiento de procesos

ya definidos en esta materia o,
pueden ser requeridos desde un
foco consultivo como asesor de
confianza del Directorio y la alta
administracion.

Teniendo en cuenta la normativa
vigente emitida el afio 2021 por
la Comisidn para el Mercado
Financiero; NCG 461 sobre
divulgacion de informacion ESG,

14

y los plazos establecidos para

dar cumplimiento, la estrategia

de la Auditorfa Interna se ha
robustecido para complementar

la revision de controles internos,
asf como también, materias
emergentes necesarias, entre ellas
ESG, Cyber, riesgos operacionales,
entre otros.

Pensando en esta estrategia,

es donde existen diversos

focos de atencion que deben

ser considerados. Desde
ambitos normativos, calidad y
consistencia de la informacion
que sustentara el desempefio de
la organizacién y la definicion de
responsabilidad operacional en
la articulacion del modelo, hasta
las responsabilidades de la Alta
Administracién para la ejecucion
de los controles a nivel de entidad
definidos para la aprobacion del
proceso.

Actualmente, muchas
organizaciones funcionan con un
grado de madurez distinto con
reportes individuales y desde
areas que no necesariamente
integran informacién conjunta.
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Esto conlleva, a operar e informar
de manera integrada, mostrando
una organizacion balanceada en
temas que sobrepasan el ambito
financiero pareciese ser el gran
desafio como organizacién y para
Auditorfa Interna, generando la
oportunidad de entregar una
vision independiente para un
aseguramiento razonable, que
permita generar confianza y
transparencia en un mercado que
dia tras dia, lo requiere con mayor
fuerza.

Para tener una aproximacion
holistica a estas tematicas, los
programas de trabajo que se
definan para evaluar los factores
ESG, debiesen estar alineados en
un enfoque que considere el nivel
de madurez actual de los tres
pilares y las brechas existentes de

Medioambiente
Environmental - E

Los principales objetivos en ambito
ambiental (de acuerdo a la Taxonimia
de la UE) son:

Cambio Climatico:

- La mitigacion del cambio climaticos.

- La adaptacion al cambio climatico.

Retos Ambientales:
- El uso sostenible y la proteccion de
las aguas y demas recursos marinos.

- La transicién a una economia circular.

- La prevencion y control de la
contaminacion.

- La proteccion y restauracion de la
biodiversidad y los ecosistemas.

acuerdo con las intenciones del
Directorio, la Alta Administracién y
las regulaciones vigentes.

Centrandonos en los pilares
como grandes ambitos a
considerar:

Estrategia y Gobierno en
tematicas financieras y no
financieras.

Desempefio de las
organizaciones
en materia ESG.

Gestion de riesgos mas alla de
los temas financieros, ESG,
Cyber, entre otros.

Bajo estos conceptos de accién,

es fundamental para la Auditoria
Interna, entender los grados de

madurez existentes en cada uno
de estos frentes de aplicacion

Social
Social - S

Algunos de los principales objetivos en
el dmbito social (de acuerdo al éstandar
internacional de referencia Global
Reporting Initiative; GRI) son:

- Erradicacion de la desisgualdad
social.

- Inclusién social.

- Mejora de las relaciones laborales.

- Inversion en capital humano.

- Proteccion de las comunidades
locales e indigenas.

- Preservacion del Patrimonio
Cultural.

Esquema del marco de los principios ESG. Fuente: Management Solution (2020)

Deloitte
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para decidir con cual de sus dos
principales roles (Asesorfa o
Aseguramiento) es mas efectivo
apoyar al Directorio en movilizar a
la organizacion.

Entrando en materia
especifica de evaluacion,
existen algunas guias
sobre aspectos minimos
a considerar en cada
frente. Por ejemplo, en
el Instituto de Auditores
Internos a través de

su publicaciéon “Aly
aspectos ESG” define
los siguientes ambitos
de evaluacion para cada
Pilar:

& Gobierno

k Governance - G
Inclusiéon de elementos de buen
gobierno en las instituciones en
reconocimiento del papel
fundamental que tiene sobre los
accionistas, clientes, colaboradores
y todos aquellos a los que afectan
sus decisiones empresariales.

Algunos de los principales objetivos
en el dmbito de buen gobierno (de
acuerdo al estdndar internacional de
referencia Global Reporting Initiative;
GRI) son:

- Desarrollo de estructuras de
gestion, liderazgo y relaciones
internas sélidas.

- Fomento de la independencia en
la toma de decisiones.

- Impulso a la transparencia y
rendicion de cuentas.

- Promocién de buenas practicas.

- Lucha contra la corrupcién y el

fraude.
|
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De acuerdo con estos parametros,
las principales conclusiones dan
cuenta de un desafiante camino
para la Auditorfa Interna en cuanto
a, cumplir con las expectativas

del Comité de Auditoria y del
Directorio, y de esta forma estar
sintonizados con este cambio en la
forma de reportar de la empresa,
de relacionarse con la comunidad
y sus stakeholders.

Asi mismo, esto genera
oportunidades para continuar
transitando hacia una
transformacion de Auditoria
Interna en los &mbitos de

manejo de informacién (datos) e
indicadores, que para este proceso
de gestion ESG, seran claves a la
hora de evaluar el desempefio

de las organizaciones en materia

Deloitte

ESG. Deloitte, a su vez, enla
evaluacién de estos tres pilares,
ha integrado las areas de Auditoria
Internay ESG para revisar de
forma estratégica estos factores,
los cuales se suman a una larga
lista de integraciones en esta
materia, con el objetivo de dar
aseguramiento a las compafiias.

Esto tiene por objetivo llevar
adelante procesos de control
interno con verdaderas
contrapartes (técnicas) al momento
de evaluar procesos que requieren
competencias especificas, como

es el caso de los temas sociales y
medioambientales.
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Compliance y la proteccion
de los datos personales

Por Juan Pablo Gonzalez Gutiérrez | Senior Manager, Data&Privacy.

La gestion de los riesgos
de asociados al uso

de la data personal
nunca ha sido un tema
facil de abordar para

las organizaciones,
especialmente en
paises que cuentan con
una baja cultura en la
materia o derechamente,
una normativa
desactualizada.

Chile cuenta con una normativa
en materia de proteccion de
datos personales del afio 1999
(Ley N° 19.628, sobre Protecciéon
a la Vida Privada). Esta regulacion
se centra en propiciar el uso de
la data personal por parte de las
organizaciones, pero descuida
aspectos centrales como el
gjercicio efectivo de los derechos
de los titulares, un conjunto

de obligaciones claras para el
responsable, la existencia de una
Autoridad que pueda fiscalizary
sancionar su incumplimiento.

Las regulaciones modernas en

la materia, particularmente el
Reglamento General de Proteccion
de Datos Personales (GDPR),
promueve diversas formas de
autorregularse basados en el
principio de responsabilidad
proactiva (accountability) que
debe demostrar el responsable
de las bases de datos que esta
utilizando dicha informacion
acorde a los diversos aspectos que
conforman la normativa. En ese
mismo sentido, la existencia de
Cddigos de Conducta en ciertos
mercados (articulo 40 y 41 GDPR),
son un claro ejemplo, que a través
de mecanismos de cumplimiento
voluntario se pueden establecer
reglas especificas para la correcta
aplicacion de la normativa,
debiendo ser aprobados por la
Autoridad de Proteccion de Datos
Personales nacional, y pudiendo,
inclusive tener aplicacién local o
transfronteriza’.

El fendmeno de la autorregulacion
se ve reflejado en el Proyecto

de Ley sobre Proteccion de

Datos Personales que crea una

" Disponible en: https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-

cumplimiento/codigos-de-conducta

Deloitte

18




ComplianceTrends

Agencia en la materia (Boletin N°
11.144-07)% en sus articulos 49

y siguientes del texto aprobado

en el Senado (primer tramite
constitucional) permitiendo que
voluntariamente las organizaciones
adopten un modelo de prevencion
de infracciones, que establezca

un programa que gestione los
diversos riesgos asociados a los
usos de los datos personales

de la organizacién. A modo
general, este programa debe ser
promovido por la Alta Direccién

a través de la designacién de

un encargado de prevencién

o delegado de protecciéon de
datos personales, que cuente

con los medios y facultades

para implementarlo dentro de la
organizacion. Este programa debe:
identificar el tipo de informacion
que trata la organizaciony

los tipos de datos personales;

las actividades o procesos

de la entidad, habituales o
esporadicos, que pueden cometer
la infraccion a la regulacion; la
existencia de protocolos, reglas

y procedimientos en materia de
proteccién de datos personales;
mecanismos de reporte interno
como a las autoridades; sanciones
administrativas, entre otros. Este
Modelo de Prevencién puede ser
certificado por la Autoridad de
Proteccion de Datos Personales

y otorga una atenuante a la
organizacién en caso de infraccién
de la normativa.

Entonces, ;de qué sirve la
autorregulacion, si, finalmente
puedo incurrir en incumplimiento
de la normativa de todas formas?
Bueno, contar con un programa
que haya identificado claramente
las actividades de riesgo de
infraccion de la normativa en
materia de proteccion de datos
personalesy haber aplicado
acciones concretas al respecto,
permite que cualquier responsable
como encargado (ej. AQuél

tercero a quien le pido que
procese informacién por cuenta
de quien se lo encarga) pueda
acreditar ante una autoridad
fiscalizadora que se adoptaron
medidas organizativas y técnicas
para generar no solo contar con
politicas o clausulas contractuales,
sino también crear una cultura

de respeto a los derechos de las
personas gue usan su informacién.
Este elemento ha sido altamente
valorado por las autoridades
internacionales, puesto que
permite acreditar que el asunto

es de relevancia dentro de la
organizacion y se estan realizando
actos positivos para avanzar desde
un cumplimiento formal hacia uno
material, en favor de entender que
usar datos de personales implica
un riesgo, pero la normativo no lo
prohibe en todos los casos, sino
que insta a que las organizaciones
sean responsables de gestionarlo
adecuadamente.

2 Actualmente se encuentra en Segundo Tramite Constitucional en la CAmara de Diputados, en la
Comisién de Constitucion, Legislacion, Justicia y Reglamento. https://www.camara.cl/legislacion/
ProyectosDeley/tramitacion.aspx?prmID=11661&prmBoletin=11144-07
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Desafios del Compliance ante la
modificacion de la Ley N° 21.459
sobre Delitos Informaticos

Por Oscar Martinez Yvirmas | Gerente Risk Advisory

El fendmeno de Ia
ciberdelincuencia en

las compafiias se ha
tornado un dolor de
cabeza para las areas de
ciberseguridad, puesto
que en el ultimo periodo
han incrementado
enormemente los
ataques informaticos,
como, por ejemplo:
ransomware (secuestro
de datos) o accesos

no autorizados y su
filtracion a terceros, por
ejemplo, los sufridos en
sectores regulados en
nivel Latinoameérica.

Ello, no solo ha generado

un impacto importante para
estas areas y han tenido que
fortalecerse para dar respuesta
a estos desafios, ya que dichos
ataques informaticos varias
veces pueden implicar un

alto riesgo de infracciones de
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algunas regulacionesy, por

ende, la obligacion de reporte a
Superintendencias o autoridades
judiciales, por ejemplo. En este
punto, las areas de cumplimiento
se vuelven actores relevantes
para afrontar correctamente estas
situaciones de contingencia.

Ahora bien, si relacionamos esta
situacion a los requerimientos

de la normativa “Ley N° 21.459
sobre Delitos Informaticos”, que
incorpora de manera expresa a los
ilicitos informaticos en los sistemas
de cumplimiento de las compafiias,
el escenario se tornar un poco mas
complejo.

Recordemos, que la Ley N° 20.393
sobre Responsabilidad Penal de
las Personas Juridicas atribuye la
responsabilidad penal en cuanto
al defecto organizacional, es decir,
que debido al incumplimiento

de los deberes de direccién y
supervision que tienen los sujetos
sefialados en el art. 3° de la citada
norma, que son relacionada con
Alta Direccion o Gerencia de una
compafifa.
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Hay que tener presente, que la
eximente de responsabilidad
penal (o atenuante, si procediese)
se configura en cuanto exista un
sistema que permite identificar
las actividades, ya sea habituales
0 esporadicas, que permita la
realizacion o incremento el riesgo
de los delitos, entre ellos ahora
los informaticos. Es importante
mencionar, que la comisién del
ilicito debe reportar un interés o
provecho para la persona juridica,
expresiones que ha generado
complejidades al momento de
identificar especialmente en
materia informatica en cuanto a
como se configura este “interés

o provecho”; No obstante, a nivel
internacional los ejemplos se
presentan desde actividades en
ciertos mercados competitivos
hasta derechamente, ingresar a un
sistema de un tercero e inutilizarlo.

Ante este desaffo emergente, las
organizaciones deben ser capaces
de disefiar y adoptar un programa
de cumplimiento enfocado a las
necesidades del entorno y al perfil
de riesgos organizacionales para
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prevenir la ciberdelincuencia, entre
los elementos claves a considerar
en el programa se encuentran:

Identificacion: Identificar
los riesgos en materia de
ciberdelincuencia a los que
se enfrenta la organizacion,
teniendo en consideracion el
impacto y la probabilidad de
que se materialicen.

Prevenciéon: Unavez
identificados los riesgos, se
deben disefiar, implementar
y evaluar procedimientos
(controles) que protejan ala
organizacion y mitiguen los
riesgos identificados.

Monitoreo continuo: La
eficacia de los controles
implementados debe ser
monitoreada de forma
continua, a objeto de
garantizar gue los mismos se
encuentren operando.

Deloitte

Generacion de cultura:
Paralelamente, la Alta
Administracion y todos

los stakeholders de Ia
organizacién, deben ser
capacitados, entregandoles
informacion necesaria para
llevar a cabo sus labores de
acuerdo con los cambios
normativos y con el objetivo de
impedir debilidades internas.

Finalmente, la funcién de
Cumplimiento debe poner

un foco de atencion cada

vez mas importante en los
diversos aspectos asociados

a la transformacion digital en

las compafifas, con el objetivo

de reducir las potenciales
debilidades internas y potenciar
las capacidades internas asociadas
alaincorporacion de diversas
tecnologfas para operar con

un grado de “ciberseguridad
razonable”, en entornos cada dia
mas conectados con la tecnologia.
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Modernizacion de la funcion
de Eticay Cumplimiento

“De proteccion del valor

a creacion del valor”

Por Oscar Martinez Yvirmas | Gerente Risk Advisory

El cimiento de la funcion
de Compliance consiste
en prevenir, detectar,
responder y remediar los
riesgos de cumplimiento
que viven cada dia las
organizaciones.

Ejecutar las actividades diarias

de Compliance es una labor
primordial para los Oficiales de
Cumplimiento y sus equipos,

sin embargo, estas actividades
absorben casi la totalidad

del tiempo que podria ser
utilizado para mitigar los

riesgos de Cumplimiento de
forma prospectiva. Una funcion
tradicional de Compliance puede
esperar recibir crédito sélo por
mantenerse a flote. Sin embargo,
¢Coémo puede llegar a la siguiente
etapa y comenzar a agregar valor?

El primer paso consiste en
reconocer que la funcion de
Compliance en una organizacion
progresa a través de diferentes
niveles de madurez: Por un lado,
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existe un estado fundamental

que se logra trabajando bajo
enfoques tradicionales “inventarios
de regulatorios, evaluacién de
riesgos, politicas de cumplimiento
y programas de capacitacion,
otros"y por otro, se alcanza un
estado modernizado cuando
existe un modelo de gobierno con
directrices claras, herramientas

de vanguardia, tecnologia

analitica; el nUmero y naturaleza
de sus conexiones con otros
departamentos del negocio; las
expectativas asignadas a la funcién
y mucho mas.

Las funciones de Compliance mas
avanzadas llegan a un estado de
madurez absoluto cuando agregan
valor a cada una de las unidades
de negocio con quien interactula,
por lo que es importante que cada
organizacion realice un diagndéstico
y decida cuidadosamente en qué
nivel quiere estar en ese espectro
de madurez y posteriormente,
desarrollar una hoja de ruta, para
desplegar iniciativas concisas y
hacer que ocurran.
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Un sistema de Compliance
modernizado toma las actividades
tradicionales y las mejora
continuamente, considerando qué:

¢Por qué las organizaciones deben
invertir en un nivel mas avanzado
de administracion de riesgos de
Cumplimiento?

Incorpora una cultura ética Cada organizacion tiene un desafio

e incentivos apropiados al
Cumplimiento y viceversa,

en este punto se impulsa el
comportamiento deseado de
cada uno de los stakeholders
con los que se relaciona la
organizacién.

En lugar de simplemente
identificar roles, un sistema

de Compliance modernizado
busca una base de talento
mas enfocada en perspectivas
y orientada a riesgos por
procesos y cultiva a la gente
dentro de la organizacién que
encaja en la nueva normalidad.

Los procesos de monitoreo

y testeo comienzan a
racionalizarse para impulsar
mejor cobertura y confianza

en las tres lineas de defensa

y otras disciplinas de

riesgos (“operacionales,
ciberseguridad, reputacionales,
otros”).

A las tres areas de capacidades
del modelo operativo clasico
“gente, proceso y tecnologia,”
el Compliance modernizado
agrega una cuarta: analisis
proactivo de datos.
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implicito: ;Qué tanto cumple
tu organizacion? Por lo que es
indispensable:

Profundizar el rol de la
funcién de Compliance en
la planeacion estratégica de
la Organizaciony con ello,
impulsar su incorporacién en
las decisiones claves.

Mayor necesidad de
coordinacién, en lugar

de los silos del pasado, las
organizaciones modernas
necesitan estrategiasy
modelos de confianza
alimentados por datos que
mantengan a sus funciones de
administracion de riesgos en la
misma pagina.

Impulsar una visién holistica
de riesgo y cumplimiento,
desde predecir hasta actuary
monitorear.

Mayor responsabilidad
individual, las organizaciones
estan sujetas a fiscalizaciones
mas rigurosas y multas mas
elevadas con la particularidad
de que los colaboradores,
también enfrentan
responsabilidad individual.
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Trazabilidad de

la prueba electronica

Por Pedro Trevisan | Socio FA, Deloitte.

En el mundo digital en
el que vivimos y debido
al creciente uso de todo
tipo de dispositivos
electronicos, las fuentes
de pruebas de caracter
digital han aumentado
exponencialmente.

Asi, la nueva Ley de Delitos
Informaticos préoxima a publicarse,
introduce una nueva norma sobre
el tratamiento de los datos para
efectos de ser considerados como
prueba en juicio, agregando al
Cddigo Procesal Penal la facultad
de Ministerio Publico para requerir
de los proveedores de servicios de
telecomunicaciones, la retencion
0 captura de la informacién digital
asociada a un caso hasta por
noventa dias.

Esta nueva norma, se suma otras
anteriores que han establecido

los requisitos de integridad

y completitud de la prueba
electrénica. Requiriéndose siempre
para su tratamiento, de medidas
técnicas especificas, que permitan
garantizar que la data no ha sido
alterada o manipulada desde su
adquisicién, hasta el momento en
gue sera usada potencialmente en
un juicio.

En cualquier jurisdiccion, las
pruebas electrénicas que se
aporten en los procedimientos
judiciales deben presentarse

de forma que se garantice un
trabajo objetivo, repetible y
rastreable. Asi, aungque uno

de los principales retos de los
procesos de eDiscovery es la
gestion de enormes volumenes de
informacion relacionada con un
caso, es absolutamente necesario

tener en cuenta en todas las fases
del proceso que los resultados
pueden acabar incorporandose a
un procedimiento judicial.

Por ello, desde la fase de acceso
y obtenciéon de la informacién

en formato electrénico, es
necesario que ésta sea adquirida
y examinada segun las mejores
practicas en informatica forense,
garantizando en todo momento la
cadena de custodia.

Ademas, dado el uso cada vez
mas intensivo de la tecnologia

en todos los ambitos de Ia
empresa, el objetivo va a veces
mas alla de la clasificacién o la
gestion de grandes voliumenes
de informacion, lo que lleva a una
labor mas detallada de peritaje
técnico-informatico, que explica el
funcionamiento de los sistemas y
Su operacion.

Deloitte
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Ante este nuevo reto, surgen
preguntas que requieren
respuestas, como las siguientes:

¢Qué ocurrié en algun
momento en |los sistemas de la
empresa?

;Quién podria estar detras
de tal o cual accion o
irregularidad?

¢Como se produjo un
determinado proceso?

¢Qué medios y/o dispositivos
electrénicos podrian haberse
utilizado?

;Podrian haber extraido
informacion de la empresa
que podria ser contraria a sus
intereses?

¢Quiénes participaron dentro
y/o fuera de la empresa?

Deloitte

La utilidad de estos procesos, que
nos permiten obtener prueba o
evidencia de que determinada
accion o hecho ha sido cometido,
reside en que los Tribunales
puedan contar con informacion
integra, trazable y una opinion
técnica independiente.

En aguellos casos en
los que la controversia
tiene relacion directa
con la operativa de un
determinado sistema
informatico (posible
manipulacion de datos,
asuntos de propiedad
intelectual o industrial,
incumplimientos
contractuales sobre

la operativa de

un determinado
sistema, etc.), resulta
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imprescindible la
validacion técnica
forense de un experto.

M3as aun, en casi cualquier otra
disputa, seria recomendable
que la informacién en formato
electrénico que se aporte cuente
con una garantia de integridad
y no manipulacion, siendo los
procedimientos forenses de
adquisicién, resguardo y cadena
de custodia, un estandar que
debiese alcanzarse frente a toda
prueba electrénica.
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