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Como se recuperar de ataques cibernéticos destrutivos

Como se recuperar de atagues
cibernéticos

Os ataques cibernéticos com foco na interrupgao dos negdcios estdo crescendo. Solugdes tradicionais de recuperagado
protegem empresas de desastres fisicos, mas ainda deixam a desejar diante de incidentes digitais. Ataques de
ransomware que usam malwares como Sam-Sam, NotPetya e WannaCry ja mostraram seu impacto destrutivo. Como
resultado, as organizagGes estdao cada vez mais preocupadas com ameagas cibernéticas com “poder de extingao”.

Em pesquisa recente publicada pela Deloitte, os entrevistados citaram perda de receita por interrupgdo operacional como

0 maior impacto que violagdes e incidentes cibernéticos podem ter nas organizagdes. Nossa solugdo de recuperagdo
cibernética foi concebida especificamente para apoiar as organizagdes a mitigarem os impactos de disrupturas
operacionais de cyber ataques.

Principais impactos de incidentes cibernéticos em organizagoes

21%

Perda de receita por interrupc¢do operacional

21%

Perda de confianca dos consumidores

Perdas reputacionais 16%
Sancdes regulatérias 14%

Queda no valor das acdes 12%
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Os servicos de recuperacao de dados da Deloitte, impulsionados por Dell

Technologies, fornecem aos nossos clientes solug¢des para identificar e

proteger negdcios de ataques criticos como ransomwares.

Deloitte

Temos uma abordagem com base em risco para ajudar os
clientes a se recuperarem de ataques cibernéticos.

e Protegao acelerada dos servigos essenciais. Ha "materiais
criticos" conhecidos que a maioria das organizagdes deveria
incluir em um cofre de recuperagdo digital. A
implementagdo deste cofre fundamental fornece uma
protecdo para o negdcio enquanto outras prioridades sdo
identificadas.

Dell Technologies

Um cofre de recuperagdo cibernética eficaz pode servir como
medida de ultimo recurso apds ataques cibernéticos. O cofre
deve ser:

® Segregado — separado da operagdo e dos ambientes
tradicionais de recuperagao.

® Seguro — com protegGes fisicas e ldgicas, incluindo
criptografia.

e Redefinindo o que é critico. Muitas organizagdes sofrem ® Imutavel — os dados ndo podem ser alterados de dentro,
com uma super classificagdo do que é 'critico’. Nossa limitando a capacidade de modificar infraestruturas de
abordagem é projetada para identificar rapidamente backups de dados criticos.

aplicagdes e processos essenciais para focar esforgos no

que é mais importante para as empresas ® Integridade forense — ambiente limpo com acesso a

histéricos, monitoramentos e relatérios para investigagdo

e Clareza sobre a exposi¢do ao risco. Ataques cibernéticos técnica e reconstrugdo de ambientes afetados.
trazem impactos especificos e prolongados nos negdcios.
Nossa abordagem engaja lideres em discussdes sobre a * Operacional — processos de remediacdo e recuperagéo sdo
realidade desses ataques para impulsionar consciéncia documentados, testados e acompanhados.

sobre a necessidade desses esforgos de resiliéncia,
trazendo mais suporte para essas iniciativas.

Solugdo de recuperagdo cibernética Dell Technologies

A solugdo segrega e protege ativos, dados e servigos criticos — permitindo a capacidade de recuperagdo de ataques destrutivos.
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A protecdo acelerada dos servigos criticos é primordial. Ajudamos os clientes a identificar os e a implementar um
cofre que proteja sistemas-base de tecnologia da informagdo. A arquitetura de referéncia de recuperacgdo cibernética da Deloitte traz
uma abordagem consistente de design e implementagdo de cofres e fornece protegdo robusta contra ataques cibernéticos.

Explorar cenarios de ataques cibernéticos e seus impactos fornece insights sobre os efeitos desses incidentes. Nosso

redine nossa experiéncia em respostas a ataques cibernéticos reais para alavancar aprendizados, explorar
solugbes inovadoras e impulsionar a resiliéncia empresarial. Projetado a partir de principios de dinamica de grupo e psicologia
ambiental, o laboratdrio cria uma atmosfera propicia a resolugdo de problemas.

Saber o que recuperar como prioridade de negdcios é essencial. Ter esse escopo definido reduz custos e acelera futuros esforgos de
recuperagdo. Nossa ajuda os clientes a identificar processos de negdcios core e utiliza uma
abordagem com base em riscos para conduzir uma priorizagdo rigorosa de aplicativos, conjuntos de dados e interdependéncias.

Ter um sequenciamento de recuperagdo documentado melhora os tempos de recuperagdo e reduz riscos de danos colaterais. A
recuperacdo de ataques cibernéticos destrutivos requer , que detalham processos para alinhar e
executar investigag0es técnicas, extracdo e limpeza de dados, verificagGes, certificacGes de seguranga e processos de reintrodugao.

Sobre a alianga Deloitte e Dell Technologies

A alianga Deloitte e Dell Technologies retune lideres de mercado em gestdo de riscos, temas regulatorios e tecnologias. Nés entregamos
capacidades globais, profundo conhecimento do setor, solugGes técnicas de ponta e equipes robustas para ajudar os clientes a maximizar o
valor dos negdcios, solucionar problemas e impulsionar eficiéncia em toda a organizagao.
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