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Como se recuperar de ataques 
cibernéticos  
 

Os ataques cibernéticos com foco na interrupção dos negócios estão crescendo. Soluções tradicionais de recuperação 
protegem empresas de desastres físicos, mas ainda deixam a desejar diante de incidentes digitais. Ataques de 
ransomware que usam malwares como Sam-Sam, NotPetya e WannaCry já mostraram  seu impacto destrutivo. Como 
resultado, as organizações estão cada vez mais preocupadas com ameaças cibernéticas com “poder de extinção”. 

 

Em pesquisa recente publicada pela Deloitte, os entrevistados citaram perda de receita por interrupção operacional como 
o maior impacto que violações e incidentes cibernéticos podem ter nas organizações. Nossa solução de recuperação 
cibernética foi concebida especificamente para apoiar as organizações a mitigarem os impactos de disrupturas 
operacionais de cyber ataques. 
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Os serviços de recuperação de dados da Deloitte, impulsionados por Dell 
Technologies, fornecem aos nossos clientes soluções para identificar e 
proteger negócios de ataques críticos como ransomwares. 

 

 
 
 
 
 
 

 
 

Solução de recuperação cibernética Dell Technologies 

A solução segrega e protege ativos, dados e serviços críticos – permitindo a capacidade de recuperação de ataques destrutivos. 
 

1. Planejamento 
Identifica dados críticos  
a guardar em um cofre 

 
2. Isolamento 

Transfere dados 
críticos  para o cofre 

 
3. Monitoramento 

Acompanhamento contínuo do 
cofre para atividades incomuns 

 

 
Desconectado 
Conexão à 
rede uma vez 
ao dia 

 
 
 

 
4. Recuperação 

Em caso de ataque, os dados 
são recuperados do último 
ponto confiável conhecido do 
cofre para a rede 
corporativa     

 
 
 
 
 
 
 

         ACESSO RESTRITO 
                  Somente pessoas autorizadas pelo CSO  

COFRE DE RECUPERAÇÃO CIBERNÉTICA 

ARMAZENAMENTO DE PROTEÇÃO 
Backup de dados 
críticos para 
negócios e 
infraestrutura de 
aplicativos 

 
Usado para: 

Gestão de organização • Ferramentas de analytics 
Backup de aplicativos • Recuperação 

GESTÃO DE ACESSO AMPLA 
Perímetro de defesa, usuários autorizados 

RECUPERAÇÃO E BACK UP 
DE DESASTRES 

REDE CORPORATIVA 
 

PRODUÇÃO DE APPS 

Deloitte 
Temos uma abordagem com base em risco para ajudar os 
clientes a se recuperarem de ataques cibernéticos.  

 Proteção acelerada dos serviços essenciais. Há "materiais 
críticos" conhecidos que a maioria das organizações deveria 
incluir em um cofre de recuperação digital. A 
implementação deste cofre fundamental fornece uma 
proteção para o negócio enquanto outras prioridades são 
identificadas. 

 Redefinindo o que é crítico. Muitas organizações sofrem 
com uma super classificação do que é 'crítico'. Nossa 
abordagem   é projetada para identificar rapidamente 
aplicações e processos essenciais para focar esforços no 
que é mais importante para as empresas. 

 Clareza sobre a exposição ao risco. Ataques cibernéticos 
trazem impactos específicos e prolongados nos negócios. 
Nossa abordagem engaja líderes em discussões sobre a 
realidade desses ataques para impulsionar consciência 
sobre a necessidade desses esforços de resiliência, 
trazendo mais suporte para essas iniciativas. 

Dell Technologies 
Um cofre de recuperação cibernética eficaz pode servir como 
medida de último recurso após ataques cibernéticos. O cofre 
deve ser: 

• Segregado — separado da operação e dos ambientes 
tradicionais de recuperação. 

• Seguro — com proteções físicas e lógicas, incluindo 
criptografia. 

• Imutável — os dados não podem ser alterados de dentro, 
limitando a capacidade de modificar infraestruturas de 
backups de dados críticos. 

• Integridade forense — ambiente limpo com acesso a 
históricos, monitoramentos e relatórios para investigação 
técnica e reconstrução de ambientes afetados. 

• Operacional — processos de remediação e recuperação são 
documentados, testados e acompanhados. 
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Serviços de recuperação de dados da Deloitte  

 
A proteção acelerada dos serviços críticos é primordial. Ajudamos os clientes a identificar os materiais críticos e a implementar um 
cofre que proteja sistemas-base de tecnologia da informação. A arquitetura de referência de recuperação cibernética da Deloitte traz 
uma abordagem consistente de design e implementação de cofres e fornece proteção robusta contra ataques cibernéticos. 

 
Explorar cenários de ataques cibernéticos e seus impactos fornece insights sobre os efeitos desses incidentes. Nosso Laboratório  
de Resiliência em Cyber reúne nossa experiência em respostas a ataques cibernéticos reais para alavancar aprendizados, explorar 
soluções inovadoras e impulsionar a resiliência empresarial. Projetado a partir de princípios de dinâmica de grupo   e psicologia 
ambiental, o laboratório cria uma atmosfera propícia à resolução de problemas. 

 

Saber o que recuperar como prioridade de negócios é essencial. Ter esse escopo definido reduz custos e acelera futuros esforços de 
recuperação. Nossa estratégia de recuperação cibernética ajuda os clientes a identificar processos de negócios core e utiliza uma 
abordagem com base em riscos para conduzir uma priorização rigorosa de aplicativos, conjuntos de dados e interdependências. 

 

Ter um sequenciamento de recuperação documentado melhora os tempos de recuperação e reduz riscos de danos colaterais. A 
recuperação de ataques cibernéticos destrutivos requer cartilhas de recuperação cibernética, que detalham processos para alinhar e 
executar investigações técnicas, extração e limpeza de dados, verificações, certificações de segurança e processos de reintrodução. 

 
 
 

 

Sobre a aliança Deloitte e Dell Technologies 
 
A aliança Deloitte e Dell Technologies reúne líderes de mercado em gestão de riscos, temas regulatórios e tecnologias. Nós entregamos 
capacidades globais, profundo conhecimento do setor, soluções técnicas de ponta e equipes robustas para ajudar os clientes a maximizar o 
valor dos negócios, solucionar problemas e impulsionar eficiência em toda a organização. 
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