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Approche intégrée de
cybersécurité pour votre stratégie
de migration infonuagique

Pourguoi les programmes de migration infonuagique devraient inclure
une stratégie infonuagique axée sur la cybertechnologie
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Introduction

E PLUS EN PLUS, LES ORGANISATIONS DU
monde désireuses d’acquérir I'agilité et la
résilience qu’exige une approche moderne des TI
abandonnent leur infrastructure existante sur site au
profit du nuage. Trop souvent cependant, cette migration
et la cybersécurité sont planifiées séparément et confiées
a différentes équipes qui se concentrent chacune de leur
coté sur les différentes étapes de ce qui devrait pourtant
étre un seul et méme processus. Selon certaines
estimations, la cybercriminalité cotitera 6 000 milliards
de dollars américains par an d’ici la fin de I'année.
La migration infonuagique s’accompagne donc
d’importants enjeux de cybersécurité. Par ailleurs, malgré
les avantages inhérents de I'infonuagique et méme si
« la sécurité et la protection des données » constituent
une des deux principales raisons avancées pour justifier
cette migration?, de maniere générale, les organisations
semblent ne pas investir suffisamment dans une stratégie
intégrée de cybersécurité et d’'infonuagique. Selon une
enquéte sur I'avenir de la cybersécurité effectuée en 2019
par Deloitte et Touche S.E.N.C.R.L./s.r.l,
90 % des organisations répondantes consacreraient
10 % ou moins de leur budget de cybersécurité a la
migration infonuagique, aux logiciels-services (SaaS),
a lanalytique et a 'apprentissage machines.

En fait, de nombreuses organisations s’engagent
précipitamment dans leur migration infonuagique sans
accorder I'attention requise aux questions de sécurité.

1l s’agit d'une occasion pour une modernisation
infonuagique afin de rendre les entreprises et les
technologies plus résilientes. Dans ce scénario,

la cybersécurité est l'élément différenciateur qui donne
confiance au consommateur. A 'ére du numérique,
une approche intégrée de cybersécurité procure aux
organisations les outils nécessaires pour faire de la
sécurité I’élément de leur transformation qui suscitera
la confiance accrue des consommateurs.

Cette approche exige souvent de réunir au sein d'une
méme équipe des spécialistes de I'infonuagique et des
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spécialistes de la sécurité, de leur donner des objectifs
communs et d’adopter un programme de modernisation
ouvrant la porte a un dosage équilibré d’agilité, de
sécurité et de confiance des consommateurs.

Pour les organisations a la recherche de résilience
commerciale et technologique qui souhaitent resserrer
la séeurité et procéder a une migration infonuagique
qui inspire confiance, 'adoption réfléchie du concept
de « sécurité des la conception » peut étre essentielle.
Le principe de la sécurité des la conception procure
aux organisations les avantages suivants :

« intégration de méthodes novatrices et avant-gardistes
comme la détection intelligente des menaces;

« atteinte de I’équilibre requis entre le besoin
de rapidité et la nécessité de réduire les risques liés
a la technologie, aux menaces internes et a la chaine
d’approvisionnement;

« soutien aux développeurs et aux ingénieurs tout
en procurant a 'entreprise une fonction de
développement, de sécurité et d’exploitation
(DevSecOps);

« établissement d’une cyberapproche prospective
qui renforce les objectifs de I'entreprise en matiére
de sécurité et de confiance.

Le présent article confirme I'importance de I'approche

de « sécurité des la conception » (concentrée sur les
applications d’affaires essentielles a la mission de
l'organisation), car celle-ci favorise une plus grande
collaboration entre les équipes d’'infonuagique et de
cybersécurité et accroit Iagilité, la sécurité et la confiance.

En nous appuyant sur nos études, qui combinent une
analyse des données brutes, des recherches secondaires
et des entretiens a I'interne avec neuf dirigeants de
Deloitte particuliérement versés dans les questions liées
aux stratégies d’infonuagique et de cybersécurité, nous
avons dressé a I'intention des organisations qui se lancent
dans une migration infonuagique une liste détaillée de
facteurs a prendre en considération.
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POURQUOI EST-CE IMPORTANT : UNE CYBERAPPROCHE INTEGREE DE L'INFONUAGIQUE
PEUT DONNER DE LA RESILIENCE A L'ENTREPRISE ET A LA TECHNOLOGIE

Selon le quatrieme rapport annuel de Deloitte mondial sur I'état de préparation, qui s'appuie sur la participation
de 2 260 hauts dirigeants d'entreprise et de hauts fonctionnaires? les organisations dont les stratégies
d'infonuagique et de cybersécurité sont plus matures ont tendance a étre plus résilientes que la moyenne et plus
résilientes aussi que les organisations qui appliquent une stratégie d'infonuagique avancée ou une stratégie de
cybersécurité avancée. Les organisations qui ont mis en ceuvre des stratégies de cybersécurité ou d'infonuagique
avancées sont celles qui ont répondu le plus favorablement a la question suivante : « Dans quelle mesure votre
organisation utilise-t-elle des technologies de pointe pour accroitre sa résilience et son agilité (75 % par rapport

a 53 % pour 'ensemble des répondants), et pour prévoir les tendances, les risques et les menaces a venir (70 %
par rapport a 49 % pour I'ensemble des répondants)? » Si 'application d'une stratégie d'infonuagique ou d'une
stratégie de cybersécurité augmente bien la résilience dans des proportions plus ou moins équivalentes, la
combinaison des deux stratégies a un effet multiplicateur qui génere deux fois plus de résilience et d'agilité
comparativement a celles acquises par les organisations qui n‘ont pas adopté de stratégie en infonuagique ou

de stratégie en cybersécurité (voir la note 5 pour les détails de la méthodologie d’analyse®).

Sécurité deés la conception :
considérations particuliéres

En fin de compte, les équipes d’infonuagique et

de cybersécurité devraient étre fusionnées et avoir a leur
téte le leader d’'un centre d’excellence en modernisation et
en migration (souvent le leader de la transformation
numérique), appliquer les principes du soutien réciproque
et de la polyvalence et adopter un modéle opérationnel
commun. Une fois en place, ce modele opérationnel peut
servir a encourager la collaboration, la coordination et la
mise en ceuvre de pratiques de controle, de gestion du
risque et de conformité de maniére a ce que la sécurité soit
intégrée a une des couches de I'infrastructure de TI tout en
faisant la promotion de I'entreprise et (en définitive)

de I'expérience client.

Cette équipe intégrée pourrait mener en collaboration
les taches suivantes :

« Lancement du programme de modernisation
et de migration. Cette tiche ne peut étre menée
d’une maniere compartimentée, car elle exige en
préalable une bonne compréhension des objectifs
d’affaires plus larges et comprend une évaluation des
enjeux liés a la continuité des activités, a
I'amélioration du niveau de service et aux éventuelles
retombées pour les clients. Cette tache exige aussi de
bien comprendre quels sont les actifs importants de
l'organisation afin de mieux les protéger au moyen
d’une stratégie axée sur la cybersécurité. Dans le cas
d’un grand détaillant, par exemple, on songera a
protéger les données sur les ventes de produits et les
préférences des clients.

Compréhension des nouvelles technologies et
approches de cybersécurité et d’infonuagique.
Les leaders devraient adopter un nouveau modele
opérationnel dans lequel les équipes de cybersécurité
et d’infonuagique fusionneraient tout en tenant
compte des différents aspects de la modernisation :
modele d’utilisation des talents; développement,
sécurité et exploitation; microservices; etc. Le modéle
opérationnel peut englober de nouvelles offres, des
mises en ceuvre et 'acquisition de capacités aupres de
fournisseurs de solutions (comme des points d’acces
natifs en nuage) et des pratiques de cybersécurité
prépondérantes (comme le cadre de cybersécurité

du National Institute of Standards and Technology).

Détermination initiale des besoins de sécurité
de I’entreprise. Il est parfois fondamental de
s’assurer que les besoins ne créent aucun irritant

et que leur analyse est entiérement intégrée au
processus de développement plutét que de s’y greffer
apres coup. La plateforme sélectionnée doit
comporter un certain nombre de couches de sécurité
qui correspondent aux besoins de I'entreprise,
notamment en matiere de gestion des risques et

de réglementation. Par exemple, un fournisseur de
services infonuagiques peut proposer des solutions
plus évoluées et mieux adaptées au secteur d’activité
de l'organisation conformément a la Health
Insurance Portability and Accountability Act
(HIPAA), dont I'objectif est de moderniser les flux de
données sur les soins de santé, d’offrir une conformité
supérieure a celle d’'une autre solution ou d’en venir
éventuellement a un partage trimestriel plutot que
mensuel des données ayant une incidence sur

les rapports de conformité.
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« Identification des exécutants probables du

travail dans un modéle de services partagés et
une structure d’équipe unifiée d’infonuagique
et de cybersécurité. La sécurité infonuagique
développée doit I'étre avec soin et englober la gestion
de I'acces ainsi que la sécurité au chapitre des
applications, du réseau, de la plateforme, de
I'infrastructure et méme du code. Idéalement,

ce processus devrait dénoter une compréhension

des accords de niveau de service avec les fournisseurs

d’infonuagique et s’appuyer sur des pratiques
pertinentes en matiére de controle, de gestion
stratégique du risque et de conformité a la
réglementation. Certaines organisations peuvent,
par exemple, créer un centre d’excellence regroupant
des membres des équipes internes d’infonuagique

et de cybersécurité ainsi que des fournisseurs
externes de services gérés et de services
d’infonuagique.
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Un nouveau modele
opérationnel de modernisation
infonuagique pour une
sécurité des la conception

ANS DE NOMBREUSES organisations,

les cyberentités sont isolées du reste de

l'organisation et affichent souvent une
transparence minimale ou incompléte, d’oti une possible
perte de confiance. Au fil de la migration infonuagique,
cet enjeu gagnera vraisemblablement en importance
et viendra compliquer la situation.

Ce facteur fait de la prise en compte de la sécurité des la
conception par une équipe intégrée un enjeu plus crucial.
En fait, selon des données probantes, ce processus est
déja en cours. Nos entretiens révelent que le plus
important virage des organisations en sécurité
infonuagique a été la décision de ne plus attribuer les
taches de sécurité aux développeurs et d’adopter plutot
un modele axé sur la collaboration entre les hauts
dirigeants du secteur technologique. Il y a cinqg ans a
peine, le chef de I'information d’une entreprise
supervisait et financait les projets de migration
infonuagique et le groupe de la sécurité n’entrait en piste
qu’a la toute fin du processus. De nos jours, les actions du
chef de la sécurité, du chef de la sécurité de I'information
et du chef de I'information sont mieux coordonnées et cet
esprit de collaboration® devrait se transmettre au centre
d’excellence en modernisation et en migration et
s’accompagner d’un transfert clair des responsabilités de
la phase précontractuelle et de développement vers le
modeéle opérationnel et le modéle de

responsabilisation partagés.

Cette approche délibérément intégrée peut servir de
cadre a I'analyse fondamentale et fixer les exigences de
sécurité aux étapes de l'exploration et de la sélection du
fournisseur de services infonuagiques; de 1’établissement
du modele de responsabilité partagée au sein de I'équipe

intégrée du centre d’excellence et du fournisseur de
services d'infonuagique; de la fixation de balises dans
linfrastructure de TI comme telle; et de la gestion des
processus de développement, de sécurité et d’exploitation
au moyen de la combinaison applicable de talents et de
technologies en place.

Exploration et sélection
du fournisseur de
services infonuagiques

Avant la conclusion d’un contrat, de nombreux
fournisseurs de services infonuagiques s’attendent a ce
qu'un minimum d’analyses et de configurations de
sécurité de base aient été effectuées par le client. Ces
attentes différent d’un fournisseur a 'autre. Les équipes
d’infonuagique peuvent tirer parti du point de vue de
leurs collegues de la cybersécurité afin de régler les
problémes pertinents pendant le processus de
négociation du contrat. Lorsque le contrat est conclu et
pendant la mise en ceuvre, une approche s’appuyant sur
une équipe conjointe d'infonuagique et de cybersécurité
peut accélérer la compréhension, I’évaluation et la
reconfiguration par '’équipe de 'environnement
infonuagique. Cette approche peut aussi placer le chef de
I'information ou le chef de la sécurité de I'information en
meilleure position pour évaluer comme il se doit les
risques que ferait courir un fournisseur tiers de services
d’infonuagique a la viabilité des affaires. Il peut méme
étre stipulé dans le contrat que cette évaluation doit étre
annuelle pour assurer la continuité des affaires et éviter
de se retrouver dans une situation « d’enfermement
propriétaire ».




De plus, dans un univers ot les menaces de cybersécurité
ne cessent d’évoluer, les fournisseurs de services
d’infonuagique sont susceptibles d’avoir une
connaissance plus pointue des nouveaux produits

de sécurité et des considérations relatives a leur mise

en ceuvre ainsi que des innovations a intégrer dans le
modele opérationnel. Voici quelques exemples survenus
en 2020 :

« L’armée de l'air américaine a créé le premier point
d’acces natif en nuage accrédité qui permet a
Torganisation de se brancher directement au nuage
sans passer par un point d’acces partagé’.

« Un spécialiste de I'’hyperéchelle a lancé I'informatique
confidentielle, un systéme qui permet aux
organisations de stocker des données dans leur
mémoire a I'état chiffré®.

« Des organisations ont eu recours a « des processus
d’affaires en tant que service » pour épurer des
données confidentielles ou des données permettant
d’identifier une personne.

Par ailleurs, une plus grande sensibilisation aux
exigences de communication de I'information sur
la conformité lorsqu’on négocie des contrats avec
un fournisseur de services d’infonuagique peut
aider a déterminer si les données partagées le seront a la
fréquence requise pour produire les rapports. A cette fin,
un organisme public envisageait de communiquer de
I'information sur les mesures correctives prises et ainsi
démontrer sa conformité continue, mais I’entente sur les
niveaux de service (ENS) ne prévoyait pas la
communication de données a la fréquence requise. Pour
résoudre ce probléme, les responsables ont été en mesure
d’extraire les données du code source et de les intégrer a
un processus manuel de communication de I'information.
Toutefois, ce processus aurait pu étre plus fluide s’il avait
été mis au point a I'étape de la conclusion du contrat®.
Pour éviter les problémes de cette nature, il importe
d’évaluer les besoins de communication de I'information
et d’adapter les ENS en conséquence ou de trouver des

solutions de communication de I'information de rechange.

Modéle de responsabilité
partagée

Dans une étude du secteur, 66 % des dirigeants interrogés
ont déclaré utiliser des fournisseurs de services
d’infonuagique pour assurer la sécurité de base, 73 % ont
dit estimer qu’il incombe surtout aux fournisseurs publics
de services d'infonuagique de sécuriser les solutions SaaS
et 42 % ont affirmé qu’il incombe aussi a ces derniers de
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sécuriser les solutions d’infrastructure-service (IaaS)*.
Pourtant, malgré ce penchant des organisations a s’en
remettre au fournisseur de services d’infonuagique pour
sécuriser les centres de données et 'infrastructure, ce
modele de responsabilité partagée comporte des limites
inhérentes. Il incombe notamment malgré tout a
l'organisation de sécuriser ses propres données et
applications dans le nuage. Une équipe intégrée
d’infonuagique et de cybersécurité permet de plus
facilement tracer la ligne 1a ot se termine la
responsabilité de 'organisation et oti commence celle du
fournisseur (et vice versa) et d’orienter I'approche
retenue pour la surveillance continue.

Contrairement a ce qui se produit dans un
environnement de services sur site, dans le nuage,
I'infrastructure physique est louée et les modéles
opérationnels partagés peuvent varier en fonction de
plusieurs facteurs. Par exemple, dans 40 % des Etats
américains, on a adopté un modeéle fédéré en vertu
duquel le chef de la sécurité de I'information supervise
les politiques de I'entreprise et les organismes dirigent les
services partagés; 10 % des Etats américains ont plutot
adopté un modéle décentralisé en vertu duquel le chef de
I'information informe les organismes d’Etat individuels
des politiques®. Ce fut notamment le cas dans le cadre de
I'initiative de cybercommande de la ville de New York, ot
le chef adjoint de la sécurité de I'information du projet et
le responsable de la gestion des menaces de 'agence ont
adopté la technologie infonuagique pour accéder aux
données de sécurité d’un dispositif gouvernemental

branché au réseau de la ville®.
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SECURITE INFONUAGIQUE : ASSISTE-T-ON A UNE MONTEE DE L'INNOVATION?

Les menaces ne cessent d'évoluer et les parties malveillantes de recourir a de nouvelles tactiques s'inspirant

du « minage pirate » et des rangongiciels malveillants' ou a des stratégies de cyberintelligence artificielle qui
propagent la contamination des données, a des attaques par réseau antagoniste génératif et a la manipulation
de robots™. Pour maintenir notre avantage sur les parties malveillantes a l'origine de ces attaques, il faudra
constamment mettre a jour les plus récentes innovations en infonuagique et en cybersécurité. Notre analyse
des demandes de brevet déposées et des brevets accordés aux Etats-Unis de 2018 & 2020 démontre ce qui suit :

+ plus de la moitié des demandes de brevet portaient sur des technologies de sécurité infonuagique de base
mettant I'accent sur le chiffrement des données, les authentifications, les jetons, les modules de contréle

et de stockage et autres;

+ les organisations s'intéressent de plus en plus a différentes technologies de pointe comme l'intelligence
artificielle (IA), 'apprentissage-machine, les mégadonnées et les chaines de blocs pour améliorer la sécurité

infonuagique;

+ outre les brevets technologiques, les organisations se concentrent aussi sur la conception de processus liés
au déploiement, a la surveillance, a la programmation et aux approvisionnements.

Si environ 1 500 brevets ont été accordés dans le domaine de la sécurité infonuagique en 2018 et en 2019,
ce nombre a chuté a 500 I'année derniere, probablement a cause de la pandémie'. Il s'ensuit que la création
d'équipes intégrées dotées d'une structure solide (modele opérationnel, processus et contréles) pourrait étre

aujourd’hui plus cruciale que jamais.

« Tous les renseignements sur les brevets de sécurité infonuagique sont extraits du site de

par l'entremise de Quid (

). Le but de cette analyse est de définir les themes généraux qui simposent

dans le domaine de la sécurité infonuagique. L'analyse de Deloitte ne portait pas sur la nature des brevets pris

individuellement. ».

Fixation de balises dans
I'infrastructure de TI

Comme la sécurité est au coeur du processus de sélection
du fournisseur et de création du modele de
responsabilisation, I’équipe de la sécurité se trouve dans
une position avantageuse pour intégrer la sécurité au
processus de migration infonuagique en fixant les balises
de départ et en imposant les configurations minimales
nécessaires pour protéger le déploiement avant méme
que la migration comme telle ne s’engage. Par exemple,
la protection des charges de travail et la sécurisation des
zones d’accueil peuvent créer un modele de configuration
standard adaptable et viable qui pourra ensuite étre
déployé rapidement pour la mise en ceuvre de futures
applications sans exiger de réingénierie. Comme la
méthodologie infonuagique est congue pour les méthodes
Agile et DevOps, une organisation qui n’aurait pas
sécurisé le développement de ses opérations (DevOps)
pourrait assumer des risques importants en plus de ceux
liés a la gestion du développement pendant le processus
de migration.

Gestion des processus
DevSecOps avec la
combinaison appropriée

La méthodologie DevSecOps permet aux organisations
d’intégrer la sécurité a leurs flux de travail plutot

que d’en faire un élément qui se greffe au résultat

des efforts de développement®. Les développeurs et
professionnels de la sécurité ont ainsi la possibilité de
travailler ensemble dans 'objectif commun de mettre

au point des configurations siires qui sont constamment
surveillées, corrigées et gérées afin d’assurer une
cybersécurité propice a la création de solutions agiles

et résilientes. Prenons 'exemple d’une compagnie
d’assurance ayant fait migrer des centaines d’applications
dans le nuage. Grace a la méthodologie DevSecOps,
I’équipe d’ingénierie infonuagique a mieux planifié
l'architecture de 'environnement et a créé une
infrastructure infonuagique capable d’assurer la sécurité
de la migration. Des outils d’automatisation et
d’orchestration de la sécurité pourront ensuite étre
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greffés a ces processus afin de mettre en ceuvre des flux avant la mise en service, ce qui réduit les

de travail structurés, d’automatiser les tiches de sécurité interventions subséquentes. Cet aménagement des
et de détecter et de contrer les menaces. taches force I'adoption d’'un modéle tres différent
d’utilisation et d’intégration des talents.

- Compétences/talents. Les technologies existantes

s’appuient sur des dispositifs virtuels comme ceux » Microservices. A mesure que les organisations

proposés par les fournisseurs de pare-feux pour
sécuriser les systémes, tandis que pour les
technologies infonuagiques, il est essentiel de
comprendre les configurations de sécurité. La
migration infonuagique exige donc un nouveau
modele d’utilisation des talents qui s’éloigne du cadre
habituel « développement, mise en ceuvre,
déploiement et mise en place de la sécurité ».

Pour améliorer la sécurité en amont, il faut qu’elle
soit envisagée dés le départ afin de disposer des bases
et des configurations requises et créer I'architecture

modernisent leurs applications existantes pour créer
des services point a point plus agiles, les modeles
opérationnels s’appuyant sur les microservices
infonuagiques devraient prendre en compte les
limites des fournisseurs et les enjeux liés a la
portabilité et a I'interopérabilité d'un fournisseur a
lautre. Les organisations peuvent envisager la mise
en place d’une couche d’intergiciel agnostique ou d'un
modele de déploiement de microservices qui aidera le
client a régler certains problémes multinuages et
autres enjeux liés aux systemes de I’entreprise.

Grace a la méthodologie DevSecOps, I'équipe d'ingénierie
infonuagique a mieux planifié I'architecture de
I'environnement et a créé une infrastructure infonuagique
capable d’assurer la sécurité de la migration.
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Cadre de controle

de la sécurité infonuagique

U SEIN DE la haute direction, le passage de
I'infrastructure sur site a I'infonuagique exige
habituellement I'adoption d’une mentalité plus
axée sur la sécurité. Il faut passer de la gestion d’une
infrastructure physique a la surveillance de 'acces a
« un environnement apatride a traitement réparti ».
Plus important encore, le cadre de controle devrait régler
les points suivants : réseau, plateforme et infrastructure;
sécurité des utilisateurs et des données; et sécurité
des applications fondamentales.

Réseau/plateforme/
infrastructure

La « sécurité dés la conception » permet aux
développeurs et aux équipes de sécurité des systémes
infonuagiques d’installer dans I'infrastructure comme
telle des balises qui facilitent la mise en place de
processus agiles et siirs. Par conséquent, avant méme
que les développeurs aient accés a 'environnement
infonuagique, le chef de I'information et son équipe
devraient réfléchir a I'approche dominante qui servira

a sécuriser le réseau. Elle peut consister a intégrer des
balises dans la plateforme infonuagique comme telle

au moyen d’une infrastructure informatique intégrant

la « sécurité des la conception » ou a mettre en place des
processus informatiques restrictifs intégrant la « sécurité
deés la conception » (p. ex. donner a des utilisateurs
autorisés la responsabilité d’examiner l'infrastructure et
le code source avant la mise en production). Les pratiques
prépondérantes au sein de I'industrie s’écartent de plus
en plus des dispositifs de sécurité axés sur le périmetre
pour plutét favoriser des architectures de sécurité réseau
a confiance zéro? qui permettent la mise en place
d’environnements modulaires pour les développeurs et la
microsegmentation, soit la création de différents niveaux
d’accés a I'infrastructure et aux controles sur le réseau,
aux identités et aux acces, et aux applications.

A titre d’exemple d’approche axée sur I'infrastructure,
une organisation de gestion d’actifs passant dune
plateforme infonuagique privée a une plateforme
publique a intégré des centaines de controles dans

sa plateforme d’infonuagique au niveau du code
avant méme de donner un accés administratif

aux développeurs. Ces controles ont servi de balises
et permis la création d’un environnement de
développement siir et conforme®.

Adoptant plut6t une approche axée sur les processus,
une autre organisation de services financiers a supprimé
ou fortement restreint l'utilisation des clés utilisées

par les développeurs afin de changer les acces et les
processus de déploiement du code. Cette décision

a provoqué un virage culturel majeur pour les
développeurs qui avaient auparavant plus d’autonomie
dans la mise en ligne des changements aux applications.
Ce privilége est maintenant réservé a un petit groupe

de développeurs. Pour renforcer ce nouveau protocole,
l'organisation a exercé une surveillance pour détecter
les comportements qui s’écartaient du nouveau
processus de controle. On s’intéressait plus
particuliérement a un scénario courant en vertu duquel
des développeurs qui n’en avaient plus l'autorisation
tentaient de mettre en service des mises a jour au moyen
d’une machine virtuelle pour contourner la gestion des
acces et des priviléges et se trouvaient a ouvrir ce faisant
un port et a créer une vulnérabilité potentielle.

Pour contrer ce risque, 'organisation a mis en ceuvre
une solution d’orchestration et d’automatisation

de la sécurité et des interventions, ce qui lui a permis

de collecter des données opérationnelles sur la sécurité,
de créer un dossier d’analyse pour détecter les
changements apportés a la configuration de sécurité

et d’orchestrer des flux de travail personnalisés pour

les passer en revue. L’organisation a ainsi obtenu la
visibilité requise pour procéder a une surveillance réseau
proactive et la capacité de fermer les ports ouverts.




Sécurité des utilisateurs
et des données

La migration infonuagique exige souvent une nouvelle
approche de gestion des identités. Si, auparavant,

les piéces d’identité physiques (p. ex. les cartes d’acces a
un immeuble) constituaient des autorisations acceptables,
dans un systeme a traitement réparti accessible d’a

peu prés n’importe ou, des identifiants de connexion
particuliers a chaque utilisateur et dirigeant principal
peuvent étre nécessaires. Les protocoles de gestion

des identités et des accés peuvent étre intégrés a une
plateforme modulaire d’identification contenant toutes
les exigences d’acces de chaque utilisateur.

En mettant 'accent sur la protection des données et

des renseignements personnels, et sur la résilience et la
réglementation, on peut encadrer la gestion des droits
d’acces aux données et des privileges des utilisateurs.
Les dirigeants devraient rechercher dans leur plan
latteinte d'un équilibre entre les exigences minimales
1égales de chiffrement et un chiffrement trop poussé

qui ralentirait les applications.

Sécurité des applications
de base

Avant de transférer les données ou les charges de travail
dans le nuage, les équipes de cybersécurité et
d’infonuagique devraient s’assurer que les contrdles
minimaux ci-dessous ont été mis en place.

« Protection des charges de travail — mettre
en place les balises de base et les configurations
minimales nécessaires pour protéger le déploiement.
Par exemple, une organisation peut recourir a des
modeles préétablis pour les applications fondées sur
la fonction ou sur des conteneurs.

Approche intégrée de cybersécurité pour votre stratégie de migration infonuagique

Zone d’accueil sécurisée — établir un
environnement sécurisé pour protéger les structures
des comptes, les régles de sécurité et les autres
services fondamentaux du modéle opérationnel.

Par exemple, de nombreuses organisations se dotent
d’un sous-réseau public et d’'un sous-réseau privé afin
de créer, d’'une part, une zone d’accueil destinée au
public et, d’autre part, un réseau privé virtuel a
I'intention des utilisateurs de ’entreprise.

Sécurité dés la conception/DevSecOps —
fsuivre les principes de la sécurité dés la conception
et les méthodes DevSecOps mentionnées dans nos
recommandations sur le modéle opérationnel.

Segmentation et confiance zéro — s’appuyer
sur des protocoles de segmentation du réseau

et le principe de confiance zéro. Par exemple,
T'organisation peut réserver le privilege
d’administration des applications aux seuls
développeurs se situant au sommet de la structure
hiérarchique qui répondent a des normes de sécurité
plus strictes et qui possédent une formation plus
poussée, en utilisant des conteneurs pour segmenter
l'acces aux applications.

Gestion de la surface d’attaque — gérer

la vulnérabilité par le recours a des services
personnalisés qui rehaussent la qualité des
programmes de gestion de la vulnérabilité et des
surfaces d’attaque. Les organisations se concentrent
sur I'identification et I’évaluation des biens sur

le nuage tout au long de leur cycle de vie et aux
différentes couches de I'architecture. Par exemple,
les usines intelligentes peuvent concevoir leur flux de
données sur le nuage et aux différents paliers afin de
déterminer la sécurité mise en place dans I'ensemble
de I’écosysteme.
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Considérations relatives
a la gestion des risques du
programme de cyberseécuriteé

et d'infonuagique

A MIGRATION INFONUAGIQUE peut atténuer

certains risques de sécurité liés a une infrastructure

gérée sur place grace au chiffrement, au systeme
d’ouverture de session, au réseau privé, a la surveillance,
a la protection contre les attaques par déni de service
distribué, a 'automatisation des correctifs et a d’autres
éléments intégrés dans I’environnement infonuagique.
Toutefois, de nombreux systemes et applications
implantés dans ce nouvel environnement n’ont pas été
initialement concus pour fonctionner en ligne. Pour
éviter des déceptions sur ce plan, avant que la migration
infonuagique ne commence, les organisations devraient
procéder a une évaluation de la maturité des risques de
cybersécurité* pour bien comprendre les risques
précis liés aux différentes technologies et a la
réglementation, les risques internes, les risques
liés a la chaine d’approvisionnement et les
correctifs recommandés®.

Risques technologiques

Méme si certains de ces risques peuvent représenter une
nouveauté pour une équipe de migration infonuagique,
les organisations sont toujours aux prises avec un certain
nombre de risques technologiques qu’elles doivent
atténuer dans le cadre de leurs programmes de
cybersécurité infonuagique et c’est a ce point que
I'intégration des équipes de cybersécurité et
d’infonuagique peut contribuer a 'obtention d’un résultat
plus stir, plus agile et plus fiable (figure 1).

La compréhension des risques technologiques peut jouer
un role crucial et bien des organisations convaincues
que leurs systemes sont bien protégés pourraient étre
surprises. Ainsi, une institution financiére ayant décidé
de procéder a une vérification de routine a constaté

que globalement, ses systémes comportaient plus de

100 000 vulnérabilités intégrées, ce qui représentait une
tres grave menace sur le plan de la sécurité et exigeait

la mise en place immédiate de correctifs au chapitre

des applications, des bases de données, des intergiciels

et du code. Ce risque explique en partie la décision de
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FIGURE 1

Quatre types de risques technologiques a prendre en compte et méthode d'atténuation

Risque technologique

Plateformes
et applications
existantes

sur site

Lacune sur le
plan des talents
technologiques

Continuité
des activités
et reprise
apres sinistre

Risque d’erreur
de configuration

Manifestation du risque

Peuvent sembler sdres en raison du haut
niveau de contrble et de la proximité
physique, mais il peut étre difficile de les
rendre conformes aux normes de
sécurité modernes ou elles peuvent
comporter des vulnérabilités connues.

Le savoir des talents technologiques en
place va de la connaissance de langages
de codage périmés, comme COBOL par
opposition a Python, a la connaissance
de fonctions comme la gestion des
Serveurs qui ne peuvent « migrer » vers
une équipe de sécurité infonuagique.

Les systemes existants n‘ont pas été
congus dans la perspective de plans
modernes de continuité des activités

et de reprise apres sinistre.

Peut ouvrir un point d'accés a des agents
malveillants?. Selon une étude

de lindustrie sur les atteintes aux
données signalées a 'échelle mondiale
de janvier 2018 a décembre 2019, les
erreurs de configuration infonuagiques
ont causé 196 atteintes aux données et
I'exposition de plus de 33 milliards de
dossiers, ce qui a co(ité une somme
estimée a pres de 5 000 milliards de

dollars américains?. Ce risque d'erreur de

configuration touche indifferemment les

services de stockage, de base de données

et autres s'appuyant sur linfonuagique®.

Méthode d’'atténuation

Analyser le systeme d'exploitation, les
centres de données, les applications, les
intergiciels et autres afin de détecter les
vulnérabilités.

Réaffecter le talent actuel dans de nouvelles
fonctions paralléles; recycler les membres de
I'effectif afin qu'ils acquierent de I'expérience
de codage pertinente (Python, Java) et gqu'ils
acquierent les attestations requises pour la
plateforme infonuagique du fournisseur,

y compris ses fonctions de sécurité afin de
gérer le risque lié au talent.

Voir la migration infonuagique comme

une occasion de mettre a jour le plan

de continuité des activités et de reprise

apres sinistre et se procurer une capacité
infonuagique additionnelle afin de pouvoir
basculer vers une copie de slreté en cas

de catastrophe conformément aux principes
des plans modernes de reprise aprés sinistre.

Mettre en ceuvre des solutions de
surveillance de la conformité pour détecter
les nouvelles configurations et notamment
I'ouverture non autorisée d'un port qui
pourrait exposer le réseau a certaines
menaces.

Source : Analyse de Deloitte

cette institution d’effectuer une migration infonuagique
et est un bon exemple des risques liés aux plateformes et

applications existantes sur site mentionnés a la figure 1%.

Si I’équipe de la migration infonuagique avait choisi de
simplement déplacer I'infrastructure sans d’abord
chercher a comprendre ses vulnérabilités, 'organisation
aurait pu simplement transférer sur le nuage les risques
déja existants.

Autre exemple : dans une organisation du secteur des
produits de consommation qui utilisait un systéme
d’exploitation périmé, un centre de traitement de
données a été visé par un rangongiciel au moment méme
ou un correctif logiciel était mis en service dans un
environnement de développement. Les vulnérabilités de
sécurité existantes qui auraient pu étre en quelque sorte
couvertes par les pare-feux et le périmeétre sont devenues
actives au moment du passage a I'infonuagique, car elles
n’avaient pas été corrigées. Sil'organisation avait mieux
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orchestré les travaux des équipes de cybersécurité et
d’infonuagique et avait mis en place les controles
appropriés, cet incident (qui peut avoir des conséquences
désastreuses sur la confiance des consommateurs) aurait
peut-étre pu étre évité.

La gestion des risques technologiques exige d’en venir

a un équilibre approprié entre la compréhension
fondamentale de la technologie actuelle et a venir

(une des forces de I'équipe de migration infonuagique)

et la formulation de conseils sur la maniére souhaitable
d’atténuer les vulnérabilités par une démarche de sécurité
inspirée des pratiques dominantes dans les quatre
catégories de risques avant la migration, voire avant

le choix du fournisseur de services infonuagiques.

Risques liés a la
réglementation

Au moment d’évaluer les fournisseurs de services
infonuagiques et avant de procéder a la migration des
données ou des charges de travail, 'organisation devrait
réunir ses équipes de cybersécurité et d’infonuagique
afin qu’elles prennent en compte quatre exigences de
conformité réglementaire essentielles qui auront
vraisemblablement des retombées sur les flux de données
en aval et sur la configuration du systeme, soit la
réglementation mondiale et régionale de la gouvernance
des données, les cadres fixés par I'industrie, les normes
technologiques plus générales ainsi que la réglementation
particuliére de 'administration américaine (figure 2).

Les grandes organisations multinationales présentes
dans de nombreux pays et actives dans les secteurs public
et privé sont souvent appelées a composer avec un grand
nombre de réglements sur les données et la technologie
tandis que les organisations plus petites peuvent malgré
tout devoir prendre en compte certaines combinaisons
de reglements régissant les données dans un secteur ou
une région donnée et concevoir leur propre stratégie

de stockage de données sur le nuage et les controles
connexes afin de controler les risques.

Toutefois, avec la mondialisation des données, méme

« les plus petites organisations » peuvent étre assujetties
a la réglementation transfrontaliére.

Un examen des exigences liées au risque de
réglementation effectué par une équipe combinée
de cybersécurité et d’'infonuagique peut améliorer la

compréhension des cadres existants de gestion des
données, des risques pertinents et des caractéristiques
que doivent posséder les solutions technologiques pour
améliorer le processus de sélection des fournisseurs,

la négociation des ententes de niveau de service

et la passation des marchés.

Risques internes et
risques liés a la chaine
d'approvisionnement

Finalement, un programme de gestion des risques

de cybersécurité et d’'infonuagique devrait prendre

en compte les menaces internes et la chaine
d’approvisionnement de I'organisation comme des
vecteurs de risques afin d’en arriver a un juste équilibre
entre sécurité et confiance a l'extérieur et a I'intérieur
de I'organisation, de maniere a éviter d’éventuelles fuites
de données. La migration infonuagique peut permettre
a un risque interne de se concrétiser lorsque des
identifiants d’acces sont partagés ou lorsqu’un point
d’acces au réseau est ouvert. Les courtiers de sécurité
d’acces au nuage qui exercent une surveillance sur les
pertes de données et appliquent les contrdles dans les
environnements multinuages sont en plein essor. Ces
courtiers ont les outils pour aider les organisations a
mieux gérer les menaces internes3 et a prévenir les
éventuelles fuites de données, des problemes qui sont
percus par environ 75 % des organisations comme

des éléments importants de la sécurité infonuagiques+.

La gestion des cyberrisques exige des organisations
qu’elles aient une capacité d’analyse de leur
environnement interne et externe afin de détecter les
risques et les vulnérabilités possibles de leurs chaines
d’approvisionnement. Elles peuvent confier cette tache
a une équipe intégrée de cybersécurité et d’infonuagique
possédant la visibilité et la transparence voulues ainsi
que la capacité de communication, de collaboration et
d’exécution voulue pour appliquer un programme de
conformité intégré (de méme que l'outillage pertinent
nécessaire) de I’ensemble de la chaine
d’approvisionnement. Pour en savoir davantage sur cette
question, nous vous invitons a consulter le document
(en anglais seulement) de Deloitte Consulting LLP
intitulé Looking beyond the horizon: Preparing today’s

supply chains to thrive in uncertainty.
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FIGURE 2

Quatre exemples de risques de réglementation a prendre en compte dans la mise sur pied
d’un programme de cybersécurité et d’infonuagique

Catégorie de risques Description Exemple
de réglementation

Le Réglement général sur la protection des données
(RGPD) de I'Union européenne a des retombées
mondiales, car il exige une comy

données mondiales de I'entreprise?’

Amérique du Nord et Amérique latine : la Consumer

Réglementation

mondiale et Privacy Act de Californie, les lois canadiennes sur la
régionale sur la protection des renseignements personnels et les lois
o @&t brésiliennes, pour n'en nommer que quelgues-unes.
gouvernance N . 5 2 L
et de nombreux

Asie : la loi thailandaise sur la protection des
renseignements personnels ainsi que d'autres lois
similaires en Australie, au Japon, a Hong Kong,

en Malaisie, a Singapour et dans un certain nombre
dautres pays de la région.

des données

Aux Etats-Unis :
- Soins de santé et assurance : HIPAA;

+ Services bancaires et financiers :
la loi Sarbanes-Oxley, la loi Gramm Leach-Bliley,
Exemples de - . ' la Payment Card Industry Data Security Standard
codes fondés (PCI DSS);

sur le secteur - Education : la Family Educational Rights
and Privacy Act (FERPA);

- Télécommunications, médias et divertissement :
la Video Privacy Protection Act, Motion Picture
Association of America (MPAA)

Le cadre de sécurité du National Institute of
Standards and Technology est un instrument
prépondérant en matiere de normes technologiques
égit les activités des organisations commerciales
b . Etats-Unis. Ses cing éléments fonctionnels sont
Normes Iidentification, la protection, la détection, lintervention
technologiques et la récupération®. Méme slils ont été congus
plus larges dans une perspective conforme aux infrastructures
traditionnelles, les principes de base peuvent étre
étendus au déploiement de solutions infonuagiques.
Les points de comparaison du CIS qui fournissent des
lignes directrices sur la configu n des produits pour
les solutions proposées par les différents fournisseurs.

Attestation du modéle de cybersécurité (CMMC)

La Federal Information Security Management Act

et la Federal Information Security Modernization Act
des Etats-Unis se concentrent sur les normes et les
lignes directrices destinées a moderniser les pratiques
fédérales de sécurité et de gestion du risque de

Administration cybersécurité des chaines d'approvisionnement.

ameéricaine - " ; Le programme américain de gestion des risques
cadres fédéraux et d'autorisation permet aux organismes
0 ; gouvernementaux d'utiliser les technologies modernes
particuliers ) o A dinfonuagique tout en s'assurant que l'information
i | ) fédérale est en sécurité et protégée*
L'International Traffic in Arms Regulations (ITAR)
Le Defense Federal Acquisition Regulation Supplement

(DFARS) qui est lié au traitement, au stockage et a la
transmission de renseignements protégés de la défense
et autres.

source : Analyse de Deloitte Deloitte Insights | deloitte.com/insights
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Scénarios de mise en ceuvre
d’un programme infonuagique

INALEMENT, LE TYPE de programme d’infonuagique
aura une incidence sur le modele opérationnel et sur

ceuvre de programmes d’infonuagique et certaines
considérations de complexité élevée, moyenne ou faible
le programme qui suivra. Le graphique ci-dessous dont doit tenir compte I’équipe intégrée de cybersécurité

décrit en détail quatre scénarios courants de mise en et d’infonuagique (figure 3).

FIGURE 3

Scénarios de mise en ceuvre d'un programme d‘infonuagique : considérations
relatives aux risques, aux controles et a la conformité

Risques
Complexité faible
Spécialistes de I'hyperéchelle
Migration accrédités possédant les
du centre attestations conformes
de données - essentielles en matiere de

données, de normes,

deplacement d'industrie, de région, etc.

Complexité élevée

Les erreurs de configuration
potentielles représentent une
menace grave qui compromet
la sécurité et créent un risque
organisationnel et
réglementaire qui exige

une planification du
traitement des données

et de la gouvernance.

Migration des
applications -
déplacement

Complexité faible

Réusinage/redéploiement des

applications.
Développement
natif au nuage -
virage et
adoption

Complexité élevée
Importante superficie de la
zone de menace dans une
infrastructure complexe et
hétérogene exigeant une
coordination suivie entre les
équipes de cybersécurité et
d'infonuagique.

Combinaison sur
site/migration
infonuagique/
solution native
en nuage

Source : Analyse de Deloitte

©

Controles

Complexité faible
Investissement sans
équivalent venant de
fournisseurs de services de
sécurité pour centres de
données infonuagiques.

Complexité élevée
Multitude de mécanismes
de contrble nécessaires
sur site et aux différentes
couches de linfrastructure

multinuage, du modéle
de propriété au flux
d'information au sein
de l'entreprise.
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Conformité

Complexité faible

Les fournisseurs appliquent
la réglementation avec une
rigueur considérable.

Complexité faible

Le marché de
I'automatisation de la
conformité et de la
surveillance du marché est
arrivé a maturité, mais il y a
encore des innovations
possibles dans l'orchestration
de la sécurité multinuage.

Deloitte Insights | deloitte.com/insights
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Conclusion : pour commencer

N NE PEUT s’attendre a ce que les développeurs

de nuages deviennent du jour au lendemain des

spécialistes de la sécurité ni a ce qu'’ils soient
constamment au fait de I’évolution de toutes les menaces.
En revanche, ils peuvent travailler au sein d’équipes
intégrées de cybersécurité et d’'infonuagique qui mettront
a profit les modéles opérationnels cibles et qui
privilégieront la prévention, les microservices, la gestion
des risques ainsi que les controles et qui assureront la
conformité aux points cruciaux du cycle de la migration
infonuagique tout en adhérant aux principes de la
sécurité dés la conception. Voici, en terminant, quelques
réflexions susceptibles de guider ces équipes dans leur
périple de modernisation de I'infonuagique et dans leur
migration, d’accroitre la résilience organisationnelle et
technologique, de rehausser la sécurité et de renforcer la
confiance des clients :

« Développement d’'un modéle opérationnel
de modernisation qui réunira les nouvelles
approches et technologies novatrices.

Ce modéle doit inclure de nouveaux modéles de
gestion des talents; des activités de développement,
de sécurité et d’exploitation (DevSecOps);

et des microservices. Il doit aussi tenir compte

des responsabilités précontractuelles et prévoir

la répartition des roles et des responsabilités a
I'intérieur d’'un modele de responsabilité partagée.
L'investissement dans la sécurité du fournisseur

de services d’infonuagique peut vous donner acces
a une sécurité supérieure a celle dont vous bénéficiez
al’heure actuelle.

« Développement d’un cadre de contréle qui
vous permettra de passer a I’étape suivante
grice a une approche mieux intégrée de la

cybersécurité et de I'infonuagique. La migration
vous offre une occasion de repenser vos modéles, vos
outils et vos capacités en matiére de sécurité. La mise
en place d’'un cadre de controle infonuagique
commence par une bonne compréhension des besoins
de données et englobe I'adoption de controles sur
Tacces des utilisateurs et les identités; sur le réseau,
I'infrastructure et les applications; et sur les
applications de base. Les organisations peuvent
procéder a une évaluation globale des risques
présents dans leur environnement technologique,
réglementaire et de cybersécurité; mettre en ceuvre
les controles nécessaires pour combler les lacunes

et atténuer les risques; et procéder a la migration

des charges de travail pour sécuriser les zones
d’accueil infonuagiques.

« Approches novatrices de gestion de la
conformité. De nouvelles approches et de nouveaux
processus novateurs d’automatisation et d’allégement
du fardeau de la surveillance moderne de la
conformité émergent constamment. Tenez-vous
au courant des plus récents outils et processus.

En réunissant toutes ces composantes a I'intérieur

d’un centre d’excellence en migration infonuagique doté
d’une équipe intégrée de professionnels possédant

des compétences en cybersécurité et en infonuagique,

les organisations seront mieux placées pour répondre au
besoin d’étendre le « cycle de vie » et pour hiérarchiser
les risques de sécurité et les atténuer au moyen des outils
de gouvernance, de gestion du risque et de conformité
requis. Au bout du compte, la migration infonuagique est
l'occasion idéale non seulement de renforcer la résilience
de I'entreprise et de sa technologie, mais aussi d’accroitre
la sécurité, voire la confiance des consommateurs.
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Annexe : Des stratégies de cybersécurité et
d'infonuagique intégrées favorisent une plus grande
résilience organisationnelle et technologique

Des stratégies de cybersécurité et d'infonuagique intégrées favorisent
une plus grande résilience organisationnelle et technologique.

B |nfonuagique seulement (n=712) B Cybersécurité seulement (n=673)
B Infonuagique + cybersécurité (n=493) M Pas d'infonuagique + cybersécurité (n=646)

Les répondants qui affirment que leur organisation a bien ou trés bien utilisé
les technologies avancées pour
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Remarques : Des stratégies matures axées uniquement sur l'infonuagique ont été déterminées en fonction de ceux qui ont
répondu « Bien » ou « Trés bien » a la question Dans quelle mesure croyez-vous que votre organisation a bien fait la transition
de ses systemes d'affaires vers l'infonuagique pour soutenir le télétravail (p. ex. outils de collaboration, RPV, centres de données,
serveurs, etc.) de juillet & septembre 2020?

Des stratégies matures axées uniqguement sur la cybersécurité ont été déterminées en fonction de ceux qui ont répondu
« Bien » ou « Trés bien » a la question Dans quelle mesure croyez-vous que votre organisation a bien géré I'évolution de la
détection des menaces liées a la cybersécurité, des mesures correctives et de la prévention de juillet a septembre 2020?

Et infonuagique + la cybersécurité ont été déterminés en combinant ceux qui ont répondu « Bien » ou « Tres bien »
a ces deux questions.

Source : Analyse par Deloitte des données de I'étude sur la résilience de 2021
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