RESUME

Equité numérique : habiliter
toutes les organisations a prospérer
dans l'économie numérique

es organisations prosperes créent les bases de 'épanouissement
des individus, des collectivités et des sociétés. A une époque
caractérisée par des changements rapides, l'incertitude et
la convergence de technologies de pointe, les grandes organisations
tirent parti des technologies numériques pour améliorer l'efficacité
et la productivité, accroitre la résilience et fournir des produits et des services
de haute qualité, centrés sur ’humain. La capacité de participer a l'univers
numérique et d’y prospérer est devenue essentielle pour les organisations
de tous les secteurs d’activité.

Mais toutes les organisations ne sont pas en mesure de saisir les occasions
offertes par le numérique. Partout au Canada, bon nombre d’entre elles peinent
a faire les bons investissements, a recruter les bons talents et a naviguer dans
des environnements réglementaires et de cybermenaces en constante évolution.
Les petites et moyennes entreprises (PME), les organisations a but non lucratif
et les organisations du secteur public sont touchées de maniére démesurée par
ces défis. Sans une action audacieuse et coordonnée, nous nous attendons a voir
s’aggraver les disparités entre ceux qui peuvent prospérer et les autres.
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> Dans ce rapport, nous examinons

les obstacles a la réussite des organisations
du point de vue des trois piliers de 'équité
numérique — l'acces, la participation

et 'écosysteme — et nous formulons des
recommandations a l'intention des dirigeants
des organisations et des décideurs politiques
afin de mettre le Canada sur la voie

d’un avenir numériquement équitable.

Nous envisageons cet avenir comme celui
dans lequel toutes les organisations —
indépendamment de leur taille, de leur
secteur ou de leur localisation — auront acces
a des outils numériques, seront capables

de prendre part a I'économie numérique
comme elles l'entendent et auront le pouvoir
de croitre et de prospérer dans 'écosysteme
numérique de la prochaine génération.

Portée

dans lamélioration de I'équité numérique pour les citoyens. Ce rapport met
Paccent sur la fracture numérique entre les organisations. Son objectif n'est
pas de persuader les non-adoptants de choisir les technologies numériques.
Nous supposons que les dirigeants comprennent déja les avantages d’une telle
démarche, notamment l'amélioration de efficience, de la productivité et

de la résilience organisationnelle, ce que nous avons examiné dans le premier

les difficultés rencontrées par les adoptants et les candidats a 'adoption
(ceux qui veulent le faire mais ne savent pas comment ni par oix commencer)

et de proposer des solutions.
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Piliers de Péquité numérique

Léquité numérique sentend d'un état dans

lequel tous les citoyens et toutes les organisations
peuvent tirer pleinement profit des technologies
numériques nécessaires pour réussir dans
économie numérique. Nous pensons que

léquité numérique découle de trois piliers
interreliés et interdépendants : lacces,

la participation et [écosystéme.

ACCES

Assurer l'accés des organisations aux systémes et outils
numériques pour des opérations commerciales efficaces

+ Outils numériques
+ Connectivité
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PARTICIPATION

Equiper les organisations avec les talents qualifiés dont
elles ont besoin pour participer a 'économie numérique

+ Capacité de gestion du changement
+ Compétences numériques

ECOSYSTEME

Batir un écosystéme sécurisé et inclusif dans
lequel toutes les organisations peuvent prospérer

+ Contexte réglementaire
Cybersécurité
Concurrence équitable

*

*
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PILIER DE LUACCES

Connecter chaque organisation

avec les bons outils numériques

Pour réussir dans le monde numérique,

les organisations doivent avoir accés a internet,
a des appareils dotés d’'une connexion internet
et a des systemes et des outils numériques

qui assurent l'efficacité de leurs activités.

Les appareils, systemes et outils numériques
dont les organisations ont besoin pour
prospérer différeront en fonction de facteurs
tels que le secteur d’activité, la taille et les
objectifs de croissance. Elles ont peut-étre
besoin d'outils et de systémes numériques
qui leur permettent ce qui suit :

+ Opérations commerciales performantes,
efficaces et stires

+ Ventes en ligne et expérience client améliorée

+ Engagement et collaboration des employés,
en particulier dans les équipes hybrides
et éloignées

Défis

Le cofit des logiciels est le principal
obstacle a l'adoption du numérique, selon
les répondants de notre sondage. Deux

tiers (67 %) ont décrit le cott des licences

et des abonnements aux logiciels comme étant
quelque peu ou trés problématique, et un sur
quatre (25 %) comme étant un grand défi.

Cependant, il ne s’agit pas uniquement

de trouver le capital a investir en technologie
numérique : il faut aussi décider de laffectation
des fonds. Notre étude a révélé que de
nombreuses organisations ne savent

pas dans quels outils numériques investir.
Aux prises avec un marché des technologies
en effervescence, les dirigeants peinent

a déterminer quels sont les outils les plus utiles,
les plus conviviaux et offrant le meilleur rapport
qualité-prix. La majorité (58 %) des répondants
ont déclaré que 'indécision quant au choix des
technologies les plus avantageuses pour leur
organisation était assez ou trés problématique.
Autre défi:la difficulté de choisir entre des
fournisseurs de logiciels concurrents ou des
fournisseurs de services infonuagiques; 56 %
des répondants ont indiqué que ce choix était
assez ou trés problématique.

Pour de nombreuses organisations, en
particulier les PME, le type d’expertise
nécessaire pour orienter les décisions
d’investissement numérique ne réside

pas dans l'organisation. Faute d’une telle
orientation, de nombreuses PME finissent par
investir dans des solutions qui ne répondent
pas vraiment a leurs besoins ou a leurs
objectifs, compte tenu du prix payé.

Par ailleurs, les conseils qualifiés pour guider
les décisions d’investissement numérique
ont un cott. Pour de nombreuses PME et
organisations a but non lucratif, ce cofit fait
obstacle a l'acces a l'expertise. Et bien qu'il
soit possible d'obtenir du financement et
dautres formes de soutien pour l'adoption
de technologies, cette aide est peu connue

et le virage est timide.
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PILIER DE LUACCES

Appels alaction

POUR LES ORGANISATIONS

+ Elaborer d’entrée de jeu une stratégie d'investissement
numérique liant les investissements aux objectifs généraux
de l'organisation.

+ Trouver des moyens créatifs pour combler les lacunes
de connaissances sur les solutions numériques, par exemple
en participant a des événements et a des associations du secteur
pour se tenir au courant des derniéres innovations.

POUR LES GOUVERNEMENTS

+ Envisager la création d’incitatifs et de subventions pour
encourager les investissements numériques.

En particulier, le gouvernement fédéral devrait envisager de créer
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un crédit d'impot a linvestissement entierement remboursable
pour les PME afin dencourager la modernisation numérique des
activités, avec un programme de subvention similaire disponible
pour les organisations a but non lucratif.

+ Favoriser l'adhésion et l'utilisation du programme
gouvernemental pour soutenir l'adoption du numérique.
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PILIER DE LA PARTICIPATION

Pour tirer parti des investissements en
numérique, les organisations doivent avoir

un effectif a laise avec le numérique. Alors
que la demande de talents dotés de telles
compétences augmente depuis des décennies,
la pandémie a accéléré le rythme de la
transformation numérique et, par conséquent,
la demande de compétences numériques, tant
générales que spécialisées.

Défis

La demande en compétences numériques
est nettement plus élevée que l'offre actuelle
de travailleurs qualifiés au Canada. Et cette
demande ne devrait quaugmenter, avec une
estimation qui prévoit que neuf emplois sur
dix nécessiteront des compétences numériques
d’ici 2030 Pres de la moitié (49 %) des
dirigeants que nous avons sondés ont indiqué
que lembauche de travailleurs qualifiés en
numérique était assez ou trés difficile. Cette
proportion passe a plus des deux tiers (67 %)
silon exclut les organisations ayant moins

de 10 employés.

Bien que les organisations de toutes tailles
ressentent les répercussions de la pénurie de
compétences numériques, les chances sont
moindres pour les petites organisations dans

Assurer que les organisations posseédent
les compétences pour prospérer dans 'économie numérique

la concurrence pour les talents numériques.
Les grandes organisations ont tendance a
disposer de plus de ressources financiéres

et humaines disponibles pour soutenir leurs
efforts de recrutement et dembauche. Elles
sont également mieux placées pour offrir des
rémunérations concurrentielles. Parmi les
répondants issus d'organisations comptant plus
de 10 employés, 78 % des participants ont
répondu que leur incapacité a rivaliser avec
les salaires et les régimes d'avantages sociaux
offerts par les grandes entreprises représentait
un obstacle assez ou trés grand.

Les administrations publiques se heurtent a
des obstacles complexes a l'embauche et au
maintien en poste de travailleurs qualifiés en
numérique. Il sagit notamment de processus

de recrutement plus lents et plus onéreux
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sur le plan administratif, de fourchettes de
salaires et de possibilités davancement qui

ne correspondent pas a ce qui est offert aux
travailleurs hautement qualifiés du secteur
technologique dans le secteur privé, et d'écarts
dans la qualité des outils numériques mis a la
disposition des fonctionnaires dans les différents
ministeres et agences.

En contexte de resserrement du marché du
travail et de déficit des compétences numériques
dans le bassin des chercheurs d'emplois, les
organisations sont aussi aux prises avec les
lacunes des compétences numériques du
personnel en poste. Nous avons demandé aux
dirigeants d'estimer le pourcentage de leurs
employés qui possédaient les compétences

! Robert van Eerd et Jean Guo. « Jobs will be very different in 10 years. Here’s how to prepare », Forum économique mondial, 17 janvier 2020.
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PILIER DE LA PARTICIPATION

numériques nécessaires pour exécuter certaines
taches. Parmi ceux des organisations comptant
au moins 10 employés:

+ 69 % ont indiqué que les trois quarts au
moins de leurs employés possédaient les
compétences nécessaires pour communiquer
en ligne avec leurs collegues et utiliser
des outils de collaboration numériques;

+ 67 % ont répondu que les trois quarts
aumoins de leurs employés possédaient
les compétences nécessaires pour utiliser
des appareils numériques et des applications
logicielles de base;

+ 60 % ont déclaré que les trois quarts
aumoins de leurs employés possédaient
les compétences requises pour effectuer
des recherches en ligne et évaluer
l'information obtenue.

Notons qu'il sagit des compétences numériques
élémentaires — les mémes dirigeants ont estimé
que moins de travailleurs possédaient les
compétences les plus avancées. Par exemple,
moins de la moitié (42 %) a indiqué que

les trois quarts au moins de leurs employés

disposaient des compétences nécessaires pour
produire et modifier du contenu en ligne et
seulement moins d’un tiers (30 %) a déclaré
que les trois quarts au moins de leurs employés
étaient capables de protéger les appareils
numériques et d'éviter les cybermenaces.

Dans des conditions de déficit et de difficultés
dembauche, le perfectionnement est plus
important que jamais. Cependant, de
nombreuses organisations — en particulier
les PME — n'offrent pas de possibilités de
formation numérique a leur personnel ou

n'en facilitent pas 'acces. En 2021, le Canada
sest classé au 25¢ rang parmi 29 pays en ce

qui concerne la proportion d'entreprises

qui offraient des programmes de formation

aux personnes n'occupant pas de postes en
technologie pour leur permettre de parfaire leurs
compétences en technologies de I'information
et de la communication (TIC) : 4 peine 11,3 %
des entreprises ayant 10 employés ou plus ont
déclaré qulelles avaient offert des programmes
de formation a leurs employés non spécialistes
des TIC, comparativement 2 19,5 % en moyenne
dans les pays membres de 'OCDE.

Appels alaction

POUR LES ORGANISATIONS

+ Formuler une proposition de valeur claire
et persuasive pour les talents, qui intéresse
le personnel technophile.

Les organisations doivent clairement

définir leur objectif, ou mission, et
rechercher des personnes qui valorisent
cette vision, ce qui est particuliérement
important pour les organisations qui ne
peuvent pas nécessairement étre compétitives
sur le plan salarial.

+ Créer et cultiver une culture de
lapprentissage permanent en milieu
de travail.

+ Collaborer avec des organisations
semblables, des gouvernements et des
universités pour créer des centres de
formation sectorielle.

+ Tirer parti des cours en ligne ouverts et
exhaustifs pour lapprentissage a la demande.

POUR LES GOUVERNEMENTS

+ Améliorer les incitatifs existants pour
que les organisations investissent dans
le perfectionnement des compétences.

+ Faciliter le repérage de possibilités de
formation appropriées pour les employeurs
(et les travailleurs).

Envisager la création d’un répertoire

en ligne centralisé ou un portail unique
des programmes de perfectionnement
accessibles aux employeurs, aux travailleurs
et aux organismes de formation.

+ Renforcer les mécanismes utilisés par
les administrations publiques pour attirer
temporairement des travailleurs de
la technologie du secteur privé a loccasion
de «visites guidées des services ».
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PILIER DE LECOSYSTEME

Les organisations ont besoin d’'un écosysteme
dynamique de politiques, de réglementations
et de pratiques commerciales qui permette aux
entités de toutes tailles et de tous secteurs

de prospérer grice aux éléments suivants :

+ Desregles claires et prévisibles régissant
la maniére dont les organisations peuvent
utiliser les données personnelles
de maniére responsable

+ Un environnement de politiques qui accélere
et encourage ladoption du numérique

+ Un cyberespace sécurisé et des cultures
de travail cyberintelligentes

+ La capacité d'accéder aux marchés en ligne
dans des conditions équitables

Batir un écosysteme numérique
sécurisé et inclusif

Défis

La réglementation canadienne sur la
protection des données et de confidentialité
differe d'une province a lautre, ce qui
occasionne des cofits élevés de conformité,
en particulier pour les organisations qui
exercent leurs activités dans plusieurs
territoires de compétence au Canada de méme
qu’a léchelle internationale. Les PME ont plus
de mal que les grandes organisations a sadapter
aux cadres réglementaires en évolution.

Par ailleurs, le Canada accuse un retard par
rapport A ses pairs dans la mise en ceuvre
d’'instruments politiques qui accélérent la
mise a niveau et I'adoption des technologies
daffaires, tels que les exigences de facturation
électronique et les services bancaires ouverts.

Les menaces liées a la cybersécurité ne
cessent de croitre, tant en fréquence quen
ampleur. Le Centre canadien de cybersécurité
a signalé un nombre croissant dattaques de
logiciels de rancon touchant des organisations
canadiennes. Pourtant, en raison notamment
de la complexité et de l'ampleur du paysage des
cybermenaces, de nombreuses organisations
n'ont qu'une connaissance et une conscience
limitées des questions de cybersécurité. Les
petites organisations, en particulier, manquent
souvent de sensibilisation, de ressources et de
capacités pour investir dans une protection
adéquate, et peu d'organisations a but non
lucratif consideérent la sécurité des données

et la protection de la vie privée comme des
exigences opérationnelles de base.

Enfin, si les plateformes en ligne ont créé

des occasions importantes, les utilisateurs
professionnels, en particulier les PME, n'ont
qu'un pouvoir de négociation limité, voire
nul, pour négocier les tarifs et les conditions
d'utilisation de ces plateformes. Il n'existe pas
de norme technique bien acceptée qui facilite
le transfert de données entre les plateformes en
ligne, et le partage de données d’un fournisseur
a un autre peut savérer excessivement difficile
et cofiteux pour les PME. Des cofits de transfert
élevés entrainent un risque d’enfermement
propriétaire.
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PILIER DE LECOSYSTEME

Appels alaction

POUR LES ORGANISATIONS POUR LES GOUVERNEMENTS

Nommer un champion de la protection des données et de la vie privée

chargé de superviser les initiatives de protection des données, de suivre I'évolution
de la réglementation, de garantir la conformité et de prendre la direction de
élaboration d’une stratégie de données pour l'organisation.

Former les employés a la protection des données et aux meilleures pratiques
de gestion des fournisseurs.

Consulter les directives de cybersécurité disponibles gratuitement,
par exemple celles du Centre canadien pour la cybersécurité et de 'Institut
des normes de gouvernance numérique.

Faire la transition de la sensibilisation initiale vers 'instauration d’'une culture
de la sécurité et de la protection de la vie privée dés la conception, notamment
en réexaminant les stratégies relatives aux personnes, aux processus et aux
technologies afin de cibler les menaces potentielles et les mesures d’atténuation.

Envisager le recours a une police de cyberassurance pour atténuer les risques
financiers associés aux cyberincidents.

Les responsables de plateformes devraient envisager d’étendre leurs efforts pour
améliorer la portabilité des données afin d’inclure les utilisateurs professionnels
ainsi que les particuliers.

Aligner les réglements sur la protection de la vie privée et des données
dans les différents territoires canadiens.

Soutenir les organisations pour qu'elles se conforment aux réglements
sur la protection de la vie privée et des données, en particulier les PME et
les organisations a but non lucratif.

Agir rapidement pour mettre en ceuvre des lois et des politiques qui accélerent
ladoption numérique.

Trouver des moyens de communiquer en toute sécurité I'information relative
aux cybermenaces entre les secteurs.

Encourager l'adhésion au programme CyberSécuritaire Canada.

Envisager la création de nouveaux incentifs et subventions pour
les investissements numériques.
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L'avenir du paysage
numérique canadien dépend
de réussites interconnectées

e Canada se trouve a un tournant dans son évolution

technologique. La convergence de technologies de pointe sous-

tend un avenir riche de possibilités, promettant l'augmentation de

lefficience, de la croissance, de la collaboration et de 'innovation

dans ensemble des organisations. A bien des égards, cet avenir
est déja présent — mais pas partout.

Alors que de plus en plus dorganisations adoptent la transformation numérique
et réalisent le potentiel qu'elle recele, les dirigeants doivent étre préts a cibler les
disparités qui menacent les progrés.

|
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