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Les PME*, qui regroupent 90 % des entreprises
dans le monde et 99,8 % des entreprises ayant des
employés au Canada, ont subi un déficit numérique
prononcé des Iéclosion de la pandémie. Pendant

la période de distanciation physique en magasin

et localement, les expériences numériques ont

été appréciées et ont représenté généralement les
seules expériences clients possibles. Or, méme
apres la réouverture des économies, le déficit
numérique a subsisté dans nombre de PME —

pas seulement dans les commerces de détail et les
établissements de restauration ni les marques de
produits de consommation; il a été ressenti dans
tous les secteurs, allant des services financiers et de
I'immobilier a 'énergie et a la fabrication. Dans un
contexte ot les technologies numériques se diffusent
de plus en plus et s'imposent comme un élément
essentiel a la prospérité des entreprises, le clivage
numérique entre les grandes entreprises solidement
implantées et les PME a une incidence manifeste
sur la compétitivité et le potentiel de croissance de
économie canadienne.

Tout comme les PME, de nombreux OSBL ont

dii effectuer un virage vers l'offre de services
majoritairement ou exclusivement numériques
pendant la crise sanitaire. Cette expérience a mis

en lumiére les avantages que les technologies
numériques pouvaient leur offrir, non seulement du
point de vue de l'efficacité opérationnelle, mais aussi
en ce qui concerne leur portée, laccessibilité de leurs
services et leurs retombées dans les collectivités.
Les OSBL font toutefois face a des obstacles uniques
liés aux cofits de la transformation numérique en
raison de la nature de leur financement. De plus,
méme s'ils sont exposés aux mémes cybermenaces
que les autres organisations canadiennes, les OSBL
sont en général moins bien outillés pour détecter,
évaluer et atténuer les risques liés a la cybersécurité.
Pourtant, 'érosion de la confiance des clients et de la
population attribuable aux cyberincidents peut avoir
des conséquences démesurées puisqu'il est vital pour
la plupart de ces organismes de gagner et de garder
la confiance de leurs clients afin de mener a bien
leur mission.
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Les administrations publiques et les
autres organismes du secteur public sont aussi
face a des défis plus grands de transformation
numérique que les entreprises du secteur privé.
Ces difficultés tiennent aux structures et aux rouages
gouvernementaux complexes, en particulier en ce qui
a trait au financement et a 'embauche. Par ailleurs,
le secteur public doit relever des défis complexes de
transformation numérique, car la qualité des services

aux citoyens et aux entreprises — sans parler des
deniers publics — est en jeu.
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* Nous définissons les PME comme des entreprises comptant

de 1a 499 employés. Les micro-entreprises comptent
moins de 10 employés, les petites entreprises comptent
1a 99 employés, les moyennes entreprises comptent
100 a 499 employés et les grandes entreprises comptent
500 employés ou plus.



Parcours
numeériques

La nature et 'importance des obstacles a
Péquité numérique pour les organisations
varient en fonction de facteurs tels

que la taille, le secteur, le niveau de
maturité numérique et les priorités liées
a l'investissement en numérique. Prenons
les exemples fictifs suivants, inspirés de
certaines des histoires que nous avons

entendues lors des entretiens.
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Aerolith Athletics est un fabricant de
vétements de sport de taille moyenne et en
plein essor, qui envisage de mettre a profit
des technologies numériques pour atteindre

ses objectifs de croissance.

Priorités : Lentreprise a deux grandes priorités. La premiére
consiste a rationaliser ses procédés de fabrication par 'adoption
de solutions d'usine intelligente, soit l'automatisation et la
robotique, afin daccroitre son efficacité et de réduire ses cofits
de production; la seconde consiste a mettre en ceuvre lanalytique
des données et l'apprentissage machine pour optimiser la gestion
de la chaine dapprovisionnement, établissement de projections
et le controle des stocks.

Défis : Bien que I'équipe de direction d’Aerolith reconnaisse
le potentiel des technologies numériques et y souscrive, elle
ne posséde pas l'expérience ni les compétences requises

— tant au niveau de la haute direction qu celui de leffectif —
pour déterminer quelles solutions répondraient le mieux a
ses besoins.

Compassion Connect est un petit
organisme sans but lucratif, dont la mission
consiste a remédier a I'isolement social et
ala solitude des personnes Agées dans les
régions rurales du Canada.

Priorités : Depuis la pandémie, la demande de services a
augmenté de sorte que les dirigeants de cet organisme examinent
comment les technologies numériques pourraient les aider a
répondre a la hausse de la demande.

Défis : Tout comme les utilisateurs de ses programmes et
services, les locaux et le champ d'intervention de Compassion
Connect sont en milieu rural. C'est pourquoi I'inconstance de
la connectivité et les vitesses insuffisantes du service internet
nuisent a la numérisation des activités de lorganisme, a l'offre
de programmes virtuels et au recours a des technologies

de visioconférence dappoint. De plus, la nature du travail
nécessite que le personnel de I'organisme recueille et gére les
renseignements personnels des clients. Léquipe de direction
souhaite se doter d’'un systéme numérique de gestion de
l'information sur ses clients qui soit sécuritaire et conforme a la
réglementation sur la protection des données.
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SecureSettle Solutions est une jeune pousse
du secteur des technologies financiéres qui se
spécialise dans la mise au point de solutions de
paiement modernes, adaptées aux besoins des

entrepreneurs et des petites entreprises.

Priorités : Les fondateurs veulent recruter une équipe de développeurs
d’avant-garde qui posseédent des compétences technologiques
confirmées et un esprit innovateur pour faire passer ses produits

de la phase de la conception a celle du lancement. Ils souhaitent

aussi que ses produits soient disponibles partout au Canada.

Défis : Les fondateurs savaient qu'ils auraient beaucoup de mal a
rivaliser avec des concurrents solidement établis pour attirer des
candidats compétents en technologie, mais ils ont été pris de court
par les défis que pose la réglementation canadienne, en particulier
labsence de systéme bancaire ouvert.
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Global Gastronomy Group est un important
détaillant d’aliments et de boissons qui posséde
une longue feuille de route, cumulant plus

de 25 ans d'expérience dans l'exploitation
d’établissements dans plusieurs provinces.

Priorités : Lentreprise amorce un parcours de transformation
numérique sous la direction de son tout premier chef des
technologies. Ce dernier a défini trois grandes priorités : intégrer des
technologies numériques dans toute la chaine dapprovisionnement
pour rehausser l'efficacité opérationnelle; créer une expérience
omnicanale transparente en mettant a profit des plateformes

de commerce en ligne et des applications mobiles; et recourir a
l'analytique avancée et a des applications de l'intelligence artificielle

pour enrichir les connaissances et le processus décisionnel des clients.

Défis : Le chef des technologies sait que le perfectionnement

du personnel est indispensable au succes de la stratégie de
transformation numérique, mais lentreprise n’a attribué qu’un
budget modeste a la formation et au perfectionnement. Une autre
difficulté importante consiste a assurer l'adoption de lanalytique
avancée afin de préserver et de protéger la confidentialité des
renseignements des clients, conformément aux lois sur la protection
de la vie privée de chacun des territoires dans lesquels Global
Gastronomy exploite des établissements. Enfin, méme si le recours a
des plateformes de commerce en ligne laisse présager l'augmentation
de la clientele, le chef des technologies et d’autres cadres supérieurs
sont préoccupés par les tarifs de ces plateformes et les implications
possibles pour la sécurité des données des clients et l'acces a leurs
renseignements personnels.
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Le ministere de la Transformation des
services est un nouveau ministére provincial.

Priorités : son mandat consiste 3 moderniser

les services aux citoyens et aux entreprises de
ladministration provinciale selon des principes
de conception centrés sur les utilisateurs et '’humain, qui sont ancrés
dans les technologies numériques.

Défis : Bien que ce mandat suscite leur enthousiasme, les hauts
fonctionnaires du Ministére ont du mal a doter les postes clés,

en particulier en cybersécurité. Alors qu'il entreprend le déploiement
des initiatives clés, le Ministére est aussi aux prises avec les
structures verticales de 'administration publique, ce qui rend difficile
la prestation d’un service d’une qualité constante a ['échelle des
différents ministeres.






Pour réussir dans le monde numérique, les organisations
doivent avoir acces non seulement a un service internet
haute vitesse et a des appareils dotés d’'une connexion
: : - X , s : : ACCES
internet, mais aussi a des systémes et outils numériques

, ., . el Assurer lacces des organisations
pour assurer lefficacité de leurs activités.

aux systemes et outils

: : numériques pour des opérations
Ladoption réussie doutils numériques repose sur la convergence des trois piliers de 'équité commerciales efficaces

numérique. En plus de l'acces a des outils numériques utiles, les organisations ont aussi besoin d'un
personnel qualifié et de processus appropriés pour réussir la mise en ceuvre et tirer de la valeur des
outils numériques, de méme que d’'un écosystéme commercial et politique qui encourage et soutienne
ladoption du numérique. Cette section traite du choix et de l'acquisition de bons outils numériques —

les autres aspects de ladoption du numérique seront abordés dans les piliers de la participation et
de lécosysteme.

Equité numérique

+ Outils numériques

+ Connectivité

PARTICIPATION

ECOSYSTEME
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Outils numériques

11 ne suffit pas que des outils numériques soient offerts sur le marché pour assurer un
acces équitable aux technologies numériques. Les organisations doivent posséder a la fois

des renseignements pertinents et une bonne compréhension pour déterminer les outils

numériques et les ressources a acquérir pour mettre en ceuvre ces technologies.
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Outils pour une économie numérique

Les appareils, systémes et outils
numériques dont les organisations ont
besoin pour prospérer dans 'économie
numérique différeront en fonction de
facteurs tels que l'industrie et le secteur,

la taille et les objectifs de croissance.

Les organisations ont peut-étre besoin
d'outils et de systémes numériques qui leur

permettent ce qui suit :
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Opérations efficientes et sécurisées :

cela peut comprendre des logiciels pour
faciliter la gestion de fonctions commerciales
distinctes (comptabilité, création de contenu
et communication); des logiciels d’entreprise
(progiciels de gestion intégrés, logiciels de
gestion des relations avec la clientele ou de
gestion de la chalne d’approvisionnement);
et des outils qui se prétent a la collecte et a
l'analyse des données.

Ventes en ligne et expérience client
rehaussée : entre février 2020 et juillet 2022,
les ventes de détail en ligne ont augmenté de
67,9 %, et la part du total des ventes de détail
que représentent les ventes en ligne est passée
de 3,9 % en 2019 2 6,2 % en 2022 (en chiffres
cumulatifs de l'année jusqu'en juillet) — qui
plus est, ces chiffres sont des sous-estimations
parce qu'ils ne tiennent pas compte des ventes
des détaillants étrangers qui font uniquement
des ventes en ligne®. Dans le secteur du
commerce de détail et au-dela, la technologie
transforme de plus en plus l'expérience du
client en une expérience qui combine de
maniére transparente lexpérience en ligne

et lexpérience physique — une expérience

« phymérique ».

EQUITE NUMERIQUE : HABILITER TOUTES LES ORGANISATIONS A PROSPERER DANS PECONOMIE NUMERIQUE // 14

Engagement des employés, notamment
dans les équipes hybrides et a distance :
qu'il s'agisse de plateformes de collaboration,
de modules d’apprentissage virtuel ou de
communications destinées au personnel et de
programmes d’engagement, les technologies

de nouvelle génération sont déployées ou
peuvent étre mises en ceuvre efficacement pour
rehausser lexpérience employé.



LES DEFIS

- De nombreuses organisations ne savent
pas dans quels outils numériques investir

Il existe de nombreux moyens différents

de maximiser la création et d'innombrables
solutions numériques sur le marché. Le cofit
des logiciels pose le plus grand probléme, selon
les répondants de notre sondage, deux tiers
(67 %) ont indiqué que le cofit des licences

et des abonnements aux logiciels était assez
ou trés problématique; un sur quatre (25 %)
l'a décrit comme un grand défi. Cependant,
méme les dirigeants qui peuvent se permettre
d’investir dans de nouveaux logiciels et
applications ont du mal 2 déterminer quelles
technologies seraient les plus avantageuses
pour leur organisation; 58 % des répondants
ont déclaré que l'indécision quant au choix des
technologies les plus avantageuses était assez
ou trés problématique. Autre défi: la difficulté
de choisir entre des fournisseurs de logiciels
concurrents ou des fournisseurs de services
infonuagiques; 56 % des répondants ont indiqué
que ce choix était assez ou trés problématique.

En dautres termes, il ne s'agit pas uniquement
de trouver le capital 4 investir en technologie
numérique : il faut aussi décider de laffectation
des fonds. Le probleéme de choisir des
technologies appropriées et les investissements
qui s’y rapportent n'est pas nouveau, mais la
pandémie a projeté cet enjeu au premier plan.
Aux prises avec un marché des technologies
numériques en effervescence, les dirigeants
doivent déterminer les outils les plus utiles,

les plus conviviaux et offrant le meilleur rapport
qualité-prix. A moins que lon ne soit a la téte
d’une grande entreprise ou de technologie dont
léquipe de direction compte un spécialiste des
TI, lorganisation ne posséde probablement

pas lexpertise nécessaire pour prendre des
décisions éclairées a cet égard.
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LES DEFIS

( Notre plus grand défi consiste a savoir dans quoi ou dans qui investir pour faire
progresser au mieux notre entreprise et nos processus. Notre principal objectif est de
répondre a nos besoins informatiques internes actuels tout en ayant la perspicacité
et les connaissances nécessaires pour que nos différentes plateformes — qu'’il s'agisse
de notre systéme de point de vente, de notre logiciel de ressources humaines, de notre
logiciel d’analyse marketing ou de notre logiciel de planification — parlent ensemble et
améliorent lefficacité globale. S’agit-il d’un responsable informatique dédié? S'agit-il
d’un spécialiste de I'intégration ou d’'un fournisseur de solutions informatiques? Telles
sont les questions que nous nous posons lorsque nous cherchons a investir dans lavenir
de nos actifs numériques. En outre, l'équité numérique évoluant rapidement, nous nous
sommes concentrés sur la maniére de fusionner nos actifs numériques avec des solutions
d’intelligence artificielle afin de faire passer notre entreprise au niveau supérieur. »

Ryan Moreno, cofondateur et chef de la direction, Joseph Richard Group

INTRODUCTION // ACCES // PARTICIPATION // ECOSYSTEME // CONCLUSION EQUITE NUMERIQUE : HABILITER TOUTES LES ORGANISATIONS A PROSPERER DANS 'ECONOMIE NUMERIQUE // 16




LES DEFIS

Pour de nombreuses PME, le coiit fait

obstacle al'acceés a des conseils de qualité

Les dirigeants de PME que nous avons
interrogés dans le cadre de cette étude

ont exprimé le désir d’étre conseillés par

un spécialiste dans la prise des décisions
stratégiques d’investissements numériques.
Faute d’avoir acces a cette expertise,

de nombreuses PME finissent avec des
solutions numériques qui ne répondent pas
vraiment a leurs besoins ou a leurs objectifs,
compte tenu du prix payé.

INTRODUCTION // ACCES // PARTICIPATION // ECOSYSTEME // CONCLUSION

Les organisations tireraient évidemment parti
de l'apport d’'une expertise numérique — des
professionnels ayant les connaissances et
lexpérience nécessaires pour conseiller la
direction dans le domaine des investissements
numériques et mettre a profit les données
pour améliorer le processus décisionnel.

Ces fonctions sapparentent A celles du chef des
technologies ou du chef de 'information dans
une grande organisation. Il n'est cependant
pas facile de repérer et de maintenir en poste
des personnes qui présentent ce profil — nous

( Des fournisseurs nous ont dit que les choses
se passeraient d’une certaine facon; or, cela
s'est passé autrement ou encore il y a eu une
sorte de contournement manuel alors que ce
n'était pas ce que nous avions acheté. Si nous
le pouvions, nous [opterions pour un nouveau
systéme|, mais nous ne pensons pas que cela soit
possible et nous ne possédons pas le savoir-faire
nécessaire pour évaluer si nous pouvons nous
rétracter et exporter tout ce dont nous avons
besoin vers un nouveau systeme. »

Kevin Bergeron, chef de la direction, miEnergy
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LES DEFIS

- Bien qu'il existe des financements et d’autres formes
de soutien, la sensibilisation est limitée et 'utilisation est faible

Malgré de nombreux programmes offrant un p

scompsgnement aux entreptises désiseuses (( Malgré les efforts constants du gouvernement du Canada
dadopterla technologlels peites entrepries et des gouvernements provinciaux a aider les entrepreneurs
en particulier se heurtent a des dithcultés . ,
pour déterminer les meilleurs progremmes et a comprendre les ressources offertes, une grande confusion
offres de soutien répondant a leurs besoins. ye . . .

Les pouvoirs publics sefforcent dider les entoure l'information destinée aux jeunes entrepreneurs
enteepreneus e renseigner s lafde quant aux sources d aide. Avec autant de soutiens

ofterte, mais leurs erforts ne sont pas toujours ., , i , .. , .

fructueux. Par exemple, 'Outil de recherche dzﬁ%rents, il n'est pas toujours mtmtzf de savoir ol se trouve
daide aux entreprises et dautres outfls ont é1¢ le bon, et les entrepreneurs doivent chercher les ressources
congus pour aider les propriétaires d’entreprise ) P

arepérer le soutien approprié, mais la qui correspondent a leur situation et a leurs besoins

connaissance de ces outils est limitée.

spécifiques. En fait, les entrepreneurs s’y perdent. »

Karen Greve Young, cheffe de la direction, Futurpreneur
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RECOMMANDATIONS AUX ORGANISATIONS

Elaborer dés le départ une stratégie d’investissement numérique
liant les investissements aux objectifs généraux de Porganisation

A mesure que les entreprises acquierent de la
maturité numérique, elles sont mieux outillées
pour atténuer les risques, créer de la valeur

et stimuler I'innovation en élaborant une
stratégie d’'investissement numérique. Dans le
passé, ces investissements s'accompagnaient
de cofits initiaux substantiels qui étaient
amortis pendant le cycle d'investissement et
étaient traités comme des immobilisations a
long terme. Toutefois, des études donnent a
penser que lorsque les entreprises avancent
en agilité d'exécution, il est préférable quelles
comptabilisent ces charges en tant que
dépenses dexploitation.
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La stratégie numérique ne devrait pas étre
considérée comme une fonction autonome.
Comme toute stratégie d’affaires convaincante,
les investissements numériques doivent étre
liés a des objectifs organisationnels clairs et
ambitieux. Il convient d’établir une feuille de
route pour faciliter la gestion des ressources
humaines, des processus et des systémes
pendant le parcours de transformation, que
ce soit au cours de la phase initiale d'adoption
du numérique ou plus tard, lors de la mise en
ceuvre et de l'utilisation.
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RECOMMANDATIONS AUX ORGANISATIONS

(( La COVID-19 a forcé tout le monde a changer du jour au lendemain. De nombreuses
organisations étaient en situation de crise et ont utilisé la technologie pour répondre a des
besoins immédiats. Elles ont assuré la bonne marche, les gens ont appris a lutiliser et de
nouveaux systemes ont été mis en place. Mais je pense que nous avons sauté des étapes
préliminaires d’ordre stratégique : le choix des outils en fonction des besoins, 'évaluation
de ces outils, leur intégration dans des plans globaux et la recherche du genre de fonction
numérique habilitante nécessaire dans chaque projet. Les travaux fondamentaux sont
nombreux. Par exemple, il faut comprendre quels sont les outils utilisés par les employés
a léchelle de Porganisation, prendre véritablement du recul et se demander ce qui est
nécessaire pour étre a méme de travailler plus efficacement a lavenir. »

Lizz Bryce, vice-présidente principale, Initiatives communautaires et stratégiques, CanaDon
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RECOMMANDATIONS AUX ORGANISATIONS

Trouver des moyens inventifs de combler le déficit

de connaissances al'égard des solutions numériques
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Les dirigeants qui n'ont pas d'antécédents
professionnels en technologie peuvent recourir
a différentes approches pour sassurer que leur
organisation investit dans les bonnes solutions
numériques. Par exemple :

+ ¢'ils ne peuvent étre conseillés, utiliser des
solutions éprouvées de préférence a des
systémes et des outils sur mesure

+ solliciter des conseils pro bono ou
peu cofiteux au sujet de leur stratégie
d'investissement numérique aupres
d'organisations plus grandes et ayant atteint
la maturité numérique

assister a des conférences, des salons
professionnels, des sommets et des
séminaires pour connaitre les outils
numériques disponibles sur le marché

sabonner a des balados sur des sujets
techniques pour se tenir au courant des
innovations et des perfectionnements
technologiques dans leur secteur

participer a des associations, a des réseaux
de pairs et a dautres formes de collaboration
permettant aux dirigeants dapprendre

les uns des autres et de partager les
meilleures pratiques
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

Envisager la création d’incitatifs et de subventions
pour les investissements numériques

Les pouvoirs publics pourraient envisager De plus, il convient que les gouvernements

la création d’un crédit d'impot entierement envisagent la création d’'un programme paralléle

remboursable au titre des investissements pour  de subventions destiné aux OSBL. Ils devraient SYIr I

o R o o . ) o Des initiatives prometteuses accompagnent la

inciter les PME a numériser leurs activités. a tout le moins financer leur habilitation ' ‘ '
Ce crédit serait proportionnel a leur taille. numérique et le soutien des TI dans leurs transformation numérique des OSBL. En font partie:

ententes avec celles-ci.

+ I'Académic de croissance caritative, visant & offrir
a tous les organismes de bienfaisance les outils et le
soutien dont ils ont besoin pour la transformation

numérique et la croissance

écosysteme partagé dans lequel les technologies
seront utilisées afin de rehausser les services et élargir

leur portée
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

Améliorer Padoption et l'utilisation des programmes
gouvernementaux soutenant adoption numérique

Il serait bon que le gouvernement fédéral
examine la sous-utilisation des programmes
existants pour soutenir ladoption du
numérique et les modifier en conséquence.
Il pourrait également envisager de remodeler
les programmes existants pour tenir compte
des différentes étapes du parcours vers la
maturité numérique, afin que les ressources
soient structurées et affectées en fonction
des besoins et des objectifs de l'entreprise.
Le financement pourrait saccroitre au fur et
a mesure que les entreprises soumettent des
parameétres attestant leur avancement sur le
plan numérique.
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Cela signifie que les disparités de connectivité ~ La construction d’une infrastructure a Bien que ces programmes aient amélioré

empéchent un sous-ensemble de la population  large bande en milieu rural est difficile lacces internet, un rapport de 2023 produit

exceptionnellement dynamique et croissant et onéreuse en raison de I'étendue, de la par la vérificatrice générale du Canada a révélé

de réaliser pleinement son potentiel morphologie du territoire et de la dispersion que la mise en ceuvre des projets financés

économique. Un aspect important du parcours  de la population. Conscients de l'ampleur par ces fonds était invariablement retardée

de réconciliation du Canada consiste a de la tache, les pouvoirs publics ont mis en par lalenteur des processus d’évaluation

accorder aux peuples autochtones un acces place des programmes de financement pour et dapprobation des demandes'. Il a été

équitable aux possibilités économiques — etla  les projets de construction et d'amélioration également indiqué que moins de la moitié

connectivité est un catalyseur clé a cet égard. de linfrastructure a large bande dans les (40 %) des fonds du financement fédéral
régions rurales et éloignées. Les principaux affecté a des projets de connectivité pour

Dans notre entretien avec Stanley Barnaby, programmes de financement sont le Fonds lannée d'imposition 2022-2023, avaient été

chef de la direction de I'Initiative conjointe pour la large bande relevant du Conseil de dépensés en janvier 20235,

de développement économique (JEDI), la radiodiffusion et des télécommunications

un organisme de développement économique canadiennes (CRTC) et le Fonds pour la large

autochtone du Nouveau-Brunswick, nous bande universelle, administré par Innovation,

avons appris que de nombreux entrepreneurs Sciences et Développement économique du

et propriétaires d’entreprises autochtones Canada (ISDE).

veulent rester, vivre et travailler a proximité

de leur domicile, mais que le manque de
connectivité fait obstacle a l'expansion de leurs
affaires dans leur collectivité.
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(( Les collectivités autochtones n'ont pas toutes acces au service
internet haute vitesse dont elles ont besoin pour lapprentissage
virtuel et le télétravail. Nos membres aiment rester dans
la communauté, étre pres de chez eux — mais pour que nos
entrepreneurs puissent le faire, les communautés doivent avoir
acces a la haute vitesse. Méme si ce service est disponible, il est
fréquent que seuls les batiments communautaires soient connectés.
Les communautés rurales sont particulicrement désavantagées.
Nous nous efforcons de créer des espaces de travail partagé dans
les communautés pour que les entrepreneurs puissent travailler a
proximité de chez eux. »

Stanley Barnaby, chef de la direction, Initiative conjointe de développement économique (JEDI)
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VERS UNE CONNECTIVITE UNIVERSELLE : CONSIDERATIONS POUR LES LEADERS
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Le gouvernement du Canada devrait
créer les conditions propices 3 un
investissement rapide et efficace dans
Pinfrastructure a large bande

Pour atteindre l'objectif de connectivité
universelle d’ici 2 2030, il convient que le
gouvernement fédéral affecte des ressources
pour réduire les délais dapprobation de projets
de connectivité. En outre, il devrait envisager
le renforcement d'incitatifs d'investissement
dans linfrastructure dans les régions peu ou
mal desservies. Le relevement des crédits
d’'impot pour lexécution des projets dans le
respect des échéanciers, par exemple, pourrait
accélérer leur mise en ceuvre et rendre les
investissements plus attrayants pour les
partenaires du secteur privé.

Les gouvernements devraient evisager
d’adopter des mesures de transition
pour accompagner les organisations et
les travailleurs des régions peu ou mal
desservies — et les employeurs devraient
compléter les aides disponible pour

ces travailleurs

La construction d’une infrastructure de
connectivité prend beaucoup de temps. Dans
l'intervalle, les pouvoirs publics peuvent
intervenir et remédier aux disparités au moyen,
par exemple, au moyen de programmes de
réduction des tarifs d'abonnement aux services

Nouveau-Brunswick!.

Les pouvoirs publics peuvent aussi investir
dans des espaces partagés de télétravail

de JEDI, a noté que seuls les immeubles
communautaires situés dans certaines
communautés autochtones du Nouveau-
Brunswick sont connectés au service a large
bande. JEDI s'emploie a créer des centres

de télétravail dans ces communautés pour
que les Autochtones ne soient pas forcés de
partir pour démarrer et diriger une entreprise.
Ces efforts devraient étre appuyés et, s'ils
sont fructueux, imités. Les entreprises

ayant des employés en télétravail dans des
régions peu ou mal desservies pourraient
ainsi subventionner le cofit d'adhésion a un
centre de télétravail ou a un espace partagé
de télétravail. Cette mesure encouragerait les
employés et les employeurs a conclure des
ententes de télétravail.
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ETUDE DE CAS

Remises pour 'internet
par satellite

Dans le cadre de 'lInternet for Nova Scotia Initiative, des projets ont été mis en chantier
afin de donner accés a un service internet haute vitesse fiable a 99,99 % a des foyers et
des entreprises de la Nouvelle-Ecosse. En juillet 2022, le gouvernement a annoncé le
lancement du programme Satellite Internet Service Rebate, qui accepte les demandes
de propriétaires dentreprise (et celles des particuliers) qui, selon des prévisions, nauront
acceés a un service internet filaire ou sans fil quapres le 31 décembre 2023. L'objet de

ce programme consiste a aplanir les disparités pour que les habitants de la Nouvelle-
Ecosse qui doivent attendre le plus longtemps avant daccéder a un service internet
puissent étre branchés plus rapidement. Les fournisseurs de services satellitaires
qualifiés dans le cadre de ce programme doivent atteindre ou dépasser les cibles de
vitesse minimale de 50/10 Mbps du CRTC.
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ETUDE DE CAS

Centres de télétravail i

Sous la direction du ministre du Développement rural et communautaire (Rural and
Community Development department), lrlande déploie actuellement un réseau
national de centres dans le but de permettre aux salariés et aux autres citoyens des
régions rurales de travailler et daccéder aux services, aux employeurs et aux autres
entreprises. Ce réseau est une picce maitresse du plan du gouvernement irlandais visant
a doter toutes les régions de I'Irlande des installations nécessaires et de connexions au
service internet a large bande a haute vitesse afin que le plus grand nombre possible

de gens puissent travailler a distance®. A la fin de 2022, le réseau national irlandais

comptait plus de 300 centres de télétravail®.
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VERS LA RESILIENCE NUMERIQUE : CONSIDERATIONS POUR LES LEADERS

Elaborer et mettre en ceuvre une stratégie

de gestion du changement pour doter les
répondants des ressources dont ils ont besoin
pour mobiliser entierement les employés

afin qu'ils participent a la transformation
numérique. Cela nécessite un engagement
permanent envers le perfectionnement,

le rehaussement des compétences numériques
et une ouverture a la diversité des idées.

Les stratégies les plus efficaces de gestion

du changement couvriront les trois E, soit
lexpérience, lefficacité et l'efficience.

Il convient de doter toutes les fonctions
d’un réseau d'agents de changement qui
collaboreront avec 'équipe responsable
du changement pour promouvoir les
retombées positives de la transformation.
Les organisations peuvent aussi informer
Iéquipe chargée du changement sur les
stratégies donnant de bons résultats et des

domaines nécessitant un soutien plus grand.
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( La technologie évolue beaucoup plus
rapidement que les organisations.
Pour suivre le rythme du changement
[technologique], il faudra avoir la
ferme volonté d’y travailler. »

Lizz Bryce, vice-présidente principale,
Initiatives communautaires et stratégiques, CanaDon
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VERS LA RESILIENCE NUMERIQUE : CONSIDERATIONS POUR LES LEADERS

(( Lorsque nous parlons de gouvernement apte a l'avenir numérique,
nous pensons aux compétences et a l'expertise numériques, mais
aussi a notre mode opératoire — les rouages de ladministration
publique, nos processus et nos modes de travail. Nous pensons a la
culture, aux mentalités, aux modes de financement et au processus
décisionnel. Cela n'est pas le propre du secteur public : les grandes
organisations qui ont pris Phabitude de déléguer en aval la prise
des décisions budgétaires vont se retrouver dans la méme situation.
Pour ma part, la transformation numérique consiste en fait a
transformer le modéle opératoire de l'organisation pour que nous
puissions étre plus centrés sur humain, plus réceptifs et plus agiles
dans notre réponse aux besoins des citoyens et des entreprises. »

Natasha Clarke, vice-ministre, ministére de la Cybersécurité
et des solutions numériques, gouvernement de la Nouvelle-Ecosse
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Compétences
numériques

Pour tirer parti des investissements numériques, les organisations doivent avoir

main-d’eeuvre maitrisant le numérique. Bien que la demande de travailleurs compétents

en numérique augmente depuis des décennies, la pandémie a accéléré le rythme de la
transformation numérique dans lensemble des secteurs d’activité et de 'économie.

Résultat : les compétences numériques, tant générales que spécialisées, sont plus

recherchées que jamais. >
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Y

Les compétences numériques de la main-
d’eenvre englobent des types de capacités

qui deviennent essentielles pour presque tous
les travailleurs. Par exemple, la maitrise des
outils de collaboration virtuels est devenue
une compétence indispensable a l'e¢re du travail
hybride et de la dispersion des équipes.

000000000
00000

ooo

| —

Les compétences numériques spécialisées,
quant a elles, désignent les connaissances
techniques des travailleurs qui relévent de
léquipe technique, par exemple les spécialistes
de la science des données, les développeurs
de logiciels et les professionnels de la
cybersécurité. Ce sont des équipes ou des
experts désignés au sein de l'organisation

qui maitrisent les compétences numériques
spécialisées. Ces personnes peuvent étre
responsables de la gouvernance, de l'entretien
et de labonne marche des systémes et des
outils numériques de l'organisation. De plus,
elles pourraient étre chargées de l'acquisition
des nouvelles technologies numériques de
l'organisation, des services-conseils a cet égard
et de la gestion de leur mise en ceuvre.
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LES DEFIS

- Les organisations, en particulier les petites,

n’investissent pas suflisamment dans la formation
et le perfectionnement numériques

Le recrutement de travailleurs qualifiés en
numérique n'est qu'une piece du casse-téte.
En contexte de resserrement du marché

du travail et de déficit des compétences
numériques dans le bassin des chercheurs
d’emplois, les organisations sont aussi aux
prises avec les lacunes des compétences
numériques du personnel en poste.

D’apreés une enquéte de Statistique Canada,
plus de la moitié (56,1 %) des entreprises
canadiennes en 2021 ont déclaré que leur
effectif global n'était pas pleinement apte a
sacquitter de son travail au niveau requis;

les deux tiers (66,1 %) de ces entreprises ont
indiqué que les technologies de l'information
et de la communication (TIC) représentaient
le facteur qui influait le plus sur les qualités
exigées de leurs employés®.

Les résultats de notre propre sondage font
écho a ces constatations. Nous avons demandé
aux dirigeants d’'estimer le pourcentage

de leurs employés qui possédaient les
compétences numériques nécessaires

pour exécuter certaines tiches. Parmi les
répondants d'organisations comptant moins de
dix employés (N=452) :

+ 69 % ont indiqué que les trois quarts au
moins de leurs employés possédaient
les compétences nécessaires pour
communiquer en ligne avec leurs
collegues et utiliser des outils de
collaboration numériques

+ 67 % ont répondu que les trois quarts au
moins de leurs employés possédaient les
compétences nécessaires pour utiliser des
appareils numériques et des applications
logicielles de base
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+ 60 % ont déclaré que les trois quarts au
moins de leurs employés possédaient
les compétences requises pour effectuer
des recherches en ligne et évaluer
l'information obtenue

Notons qu'il s’agit des compétences numériques
élémentaires — ces méme dirigeants ont
estimé que moins demployés possédaient des
compétences poussées. Par exemple, moins de
la moitié (42 %) des répondants ont indiqué
que les trois quarts au moins de leurs employés
disposaient des compétences nécessaires

pour produire et modifier du contenu en ligne,
et seulement 30 % ont déclaré que les trois
quarts au moins de leurs employés étaient
capables de protéger les appareils numériques
et d’éviter les cybermenaces.

( La pandémie a créé des conditions
dans lesquelles les besoins
en compétences numériques
dépassent largement Loffre sur le
marché du travail actuel. Nous
ne pouvons plus nous permettre
d’engager des candidats avec
les compétences dont nous avons
immédiatement besoin en puisant
dans le bassin de candidats
a lemploi. »

Ron Bennett, directeur général,

Linamar (auparavant vice-président
mondial des TI, 2019-2023)
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LES DEFIS

( La résistance au changement n'est pas un probleme pour nous.
Nos gens aiment innover et s améliorer. Il est donc important de
les former pour qu'ils comprennent tous comment utiliser les outils
a bon escient afin d’étre aussi efficaces que possible. Nous avons
évidemment fait face a des situations dans lesquelles les choses
ne se sont pas tres bien déroulées. Nous nous sommes démenés et
avons fait du surplace. La mise en ccuvre ne s'est pas passée aussi
bien que nous laurions espéré. Nous n'avons pas d’équipe interne
de formation et de perfectionnement de sorte que nous comptons
beaucoup sur les fournisseurs. »

Kevin Bergeron, chef de la direction, miEnergy

INTRODUCTION // ACCES // PARTICIPATION // ECOSYSTEME // CONCLUSION EQUITE NUMERIQUE : HABILITER TOUTES LES ORGANISATIONS A PROSPERER DANS UECONOMIE NUMERIQUE // 44




RECOMMANDATIONS AUX ORGANISATIONS

Formuler une proposition de valeur claire et persuasive

Une rémunération équitable n'est qu'un
élément important parmi d’autres pour
attirer des candidats de calibre possédant
des compétences numériques trés prisées.
Les organisations peuvent mieux soutenir
la concurrence si elles énoncent clairement
leur raison d’étre, ou mission, et ciblent des
candidats qui souscrivent a leur vision. Cela
est particulierement important pour les
organisations qui ne peuvent pas forcément
soutenir la concurrence en rémunération.
Pensons aux nombreux OSBL, aux PME et
aux administrations publiques.

INTRODUCTION // ACCES // PARTICIPATION // ECOSYSTEME // CONCLUSION

Les dirigeants devraient tenir compte de la
formulation de leur proposition de valeur

aux talents de maniére a joindre un bassin
élargi de candidats qualifiés en numérique,

en quéte de nouvelles perspectives de carriére.
Ils pourraient, pour ce faire, réévaluer les listes
de qualités exigées et de qualités souhaitables
dans leurs descriptions de postes, trouver

des moyens de maximiser la flexibilité et
communiquer de maniére ciblée avec les
communautés sous-représentées dans les
emplois numériques et technologiques.

pour les talents, qui captive les travailleurs de la technologie

(( 1l faut offrir une rémunération

équitable, et si nous traitons
vraiment bien nos employés, ils
seront plus enclins a rester. Je pense
que cet élément est sous-estimé et
que si la mission de ['organisation
est convaincante, les gens seront
encourages a rester. »

Karen Greve Young, cheffe de la direction, Futurpreneur
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RECOMMANDATIONS AUX ORGANISATIONS

( Grdce a notre volonté constante de recruter des équipes formidables et diversifiées, nous avons pris quelques
mesures pour élargir notre bassin de candidats. Nous avons tenté autant que possible de délaisser l'embauche
centrée sur les diplomes au profit d’une fondée sur les compétences pour élargir notre bassin de recrutement —
et cela nous a non seulement aidés a diversifier les talents que nous attirons, mais aussi a ouvrir la porte a
des candidats qui auraient été disqualifiés si nous avions axé le recrutement sur les diplomes. Etant donné
que nous privilégions résolument la diversité et 'inclusion, nous veillons a ne pas limiter lembauche a un
certain nombre d’établissements d'enseignement; nous pouvons ainsi intégrer la diversité des points de vue
et des expériences. Nous avons eu recours d des tactiques précises pour tenter d’attirer de nouveaux talents :
par exemple, nous nous sommes efforcés d’étre neutres a 'égard de la technologie dans nos descriptions
de postes. Nous précisons qu’il n'est pas indispensable de répondre a toutes les exigences indiquées dans la
description de poste et que nous nous engageons a assurer le perfectionnement des candidats pour qu'ils
puissent progresser dans notre entreprise. Nous offrons aussi des postes en télétravail et a temps partiel afin
de favoriser linclusivité et les perspectives de carriere pour les personnes ayant des responsabilités d'aidants. »

Faye Pang, directrice nationale pour le Canada, Xero
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RECOMMANDATIONS AUX ORGANISATIONS

- Créer et cultiver une culture de
Papprentissage permanent en milieu de travail

En plus de créer ou de faciliter des possibilités
de formation pour les travailleurs, les dirigeants
seraient avisés de tenir compte de ce qui
pourrait empécher le personnel de tirer parti
de ces possibilités. Les gens ont besoin de
temps et d'énergie pour s'immerger dans une
formation — et ils doivent étre adéquatement
incités a parfaire leurs compétences.

Les stratégies a adopter consisteraient
notamment a réserver des plages horaires

pour les activités d'apprentissage et a lier les
étapes de la formation aux hausses salariales ou
aux primes.
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RECOMMANDATIONS AUX ORGANISATIONS

- Créer des centres de formation sectoriels

[l serait bon que les dirigeants collaborent
avec des partenaires du secteur public et du
monde universitaire pour créer des centres
de formation sectoriels afin doffrir des
programmes de formation et de mesurer les
résultats des activités de perfectionnement.
Chaque centre serait géré par un animateur

a temps plein qui aiderait les participants

A acquérir des compétences recherchées,

y compris des compétences numériques.
Dans les milieux de travail syndiqués,

les syndicats peuvent jouer un role important
et constructif dans le domaine de la formation.
Le but consiste a entretenir des relations
plus étroites entre les établissements

d’enseignement, l'administration publique
locale et le secteur d’activité local.

INTRODUCTION // ACCES // PARTICIPATION // ECOSYSTEME // CONCLUSION EQUITE NUMERIQUE : HABILITER TOUTES LES ORGANISATIONS A PROSPERER DANS 'ECONOMIE NUMERIQUE // 48




RECOMMANDATIONS AUX ORGANISATIONS

- Mettre a profit les formations en ligne ouvertes
a tous pour Papprentissage sur demande

Les formations en ligne ouvertes a tous
(MOOC) — des programmes de formation a
distance sur le web qui sont trés abordables
ou gratuits — sont de plus en plus reconnues
sur le marché du travail en tant quoutils de
perfectionnement professionnel pour les

travailleurs novices aussi bien que chevronnés.

Un grand nombre des MOOC les plus
populaires enseignent des compétences
numériques spécialisées, notamment la
programmation, 'analyse de données et le
marketing numérique.

Les personnes ayant un niveau d'éducation
élevé sont plus susceptibles de tirer parti d'une
formation en ligne ouverte a tous pour parfaire
leurs compétences tandis que les personnes
qui occupent des emplois peu qualifiés peuvent
bénéficier d’'une formation de ce type pour se
recycler et obtenir un poste exigeant plus de
qualifications. Les inscriptions a ces formations
augmentent sans cesse, stimulées en partie par
le fait que de nombreux cours sont offerts sur
demande et qu'ils ménent a l'obtention de titres
de compétence.
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Les MOOC peuvent étre jumelées a

des expériences dapprentissage plus
informelles pour compléter le programme

de perfectionnement des organisations sans
alourdir les cofits. Pensons, par exemple,

aux déjeuners de formation, aux programmes de
mentorat et a l'apprentissage par l'observation.
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

Améliorer les incitatifs existants pour que les organisations
investissent dans le perfectionnement des compétences

Les administrations publiques canadiennes
offrent un éventail de programmes d’aide aux
organisations non gouvernementales pour
aider les employeurs a assurer la formation et
le perfectionnement de leurs employés. L'une
de ces initiatives est le programme fédéral-
provincial Subvention pour l'emploi, qui offre
un financement pour des programmes de
perfectionnement de courte durée administrés
par des formateurs tiers admissibles. Dans la
plupart des provinces, le financement couvre de
50 2100 % des cofits de formation admissibles
— a concurrence de 10 000 $ par employé —
et les cofits résiduels sont pris en charge par
lemployeur.
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Les données disponibles sur la portée

et 'incidence de la Subvention pour

l'emploi sont limitées, mais un examen du
programme effectué en 2016 a conclu que

son administration était onéreuse®?. De plus,
les participants étaient en majorité des hommes
agés de 30 2 49 ans.

Le gouvernement peut prendre diverses
mesures pour améliorer l'administration de
ce programme :

+ Mener des campagnes de
sensibilisation par la voie dactivités de
marketing ciblées et de partenariats avec des
associations sectorielles et d'autres groupes
demployeurs a partir du moment ot les
demandes de financement sont acceptées.

+ Rationaliser le processus de
demande pour réduire le travail
administratif et accorder un meilleur
accompagnement aux premiers demandeurs.
Les administrations provinciales pourraient
aussi affecter des ressources a laccélération
du processus d’approbation des demandes;
le délai de traitement est actuellement de 30
a 60 jours.

+ Offrir des incitatifs supplémentaires
aux employeurs qui rendent compte d’'un
niveau minimal de participation a des
programmes de formation chez les femmes,
les Autochtones, les personnes handicapées
et dautres groupes sous-représentés
admissibles a la subvention.
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

- Faciliter le repérage de possibilités de formation
appropriées pour les employeurs (et les travailleurs)

Le gouvernement fédéral pourrait aussi
envisager de collaborer avec des partenaires
des gouvernements provinciaux et du

secteur privé pour créer un répertoire en
ligne centralisé ou un portail unique des
programmes de perfectionnement accessibles
tant aux employeurs quaux travailleurs.

Un tel modele sapparenterait au portail
SkillsFuture du gouvernement de Singapour,
qui aide les personnes a évaluer leurs intéréts
professionnels, leur confiance en leurs
compétences et leurs valeurs liées au travail
et, en parallele, a repérer des cours appropriés

qui portent sur les compétences recherchées
et a se qualifier pour un crédit SkillsFuture.
Les employeurs peuvent accéder au portail
pour évaluer les compétences des employés,
cerner les besoins en formation et trouver des
possibilités de formation.
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

- Renforcer les mécanismes pour attirer temporairement
des travailleurs de la technologie du secteur privé al'occasion

de «visites guidées des services du gouvernement »
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Les gouvernements intensifient leurs

efforts pour attirer et maintenir en poste

des personnes compétentes en numérique.
Le Bureau du dirigeant principal de
l'information du Canada, par exemple,

a créé un bureau des talents et du leadership
numériques. De plus, la capacité dattirer des
talents et d'assurer leur perfectionnement est
une piece maitresse de la Stratégie numérique
du gouvernement du Canada. Des équipes
de services numériques de toutes les régions
du pays militent non seulement en faveur de
lacquisition d'outils numériques de qualité,
mais aussi de mentalités, de méthodes et
d’approches nouvelles qui transformeront

la nature du travail en technologie dans la
fonction publique.

En plus de ces mesures prometteuses,

il serait bon que les gouvernements aient

plus recours a des programmes d’échange

de personnel et a d'autres mécanismes, par
exemple des détachements, qui permettent
aux travailleurs trés qualifiés dautres

secteurs davoir des affectations temporaires
dans la fonction publique (et, a I'inverse,

des fonctionnaires pourraient ainsi étre en
détachement temporaire dans le secteur
privé). Les expériences d’échange de personnel
sont enrichissantes en raison de lapport

de compétences au sein de l'administration
publique, et aussi des relations et des réseaux
intersectoriels qu'elles créent, ce qui peut
amener un changement d'image positif pour la
fonction publique.
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Pour que notre vision d’un avenir numériquement
équitable se matérialise, le Canada doit se doter

d’'un écosysteme de politiques, de reglements et de
pratiques d’affaires qui habilite toutes les organisations
a prospérer dans I'économie numérique — pas juste

les organisations les plus grandes et les plus avancées
sur le plan technologique.

Cette section traite de trois domaines de la politique et des affaires numériques qui sont essentiels
pour faconner une économie numérique : la réglementation sur les données et la protection de la vie
privée, la cybersécurité et la politique de la concurrence.

Il est important de noter que ces domaines politiques sont interconnectés. Par exemple,

la réglementation des données et la cybersécurité sont étroitement liées car les violations de
données et les cyberattaques peuvent compromettre les informations personnelles et transgresser
les lois sur la protection des données. Une réglementation efficace des données peut contribuer

a prévenir latteinte de données et les cyberattaques en fixant des normes de sécurité des

données et de protection de la vie privée. De méme, le role clé joué par les données dans la
dynamique concurrentielle des marchés numériques a rapproché la politique de concurrence et la
réglementation de protection des données : l'acces aux données pertinentes peut avoir une incidence
considérable sur la capacité des entreprises a accroitre ou a conserver leur part de marché, ainsi que
sur leur capacité a générer des revenus. Enfin, la cybersécurité et la concurrence sont liées parce
que la sécurité des données est impliquée dans les régles de concurrence concernant le partage et

le transfert des données, et parce que certaines organisations peuvent étre réticentes a partager

des informations sur les cybermenaces avec dautres si elles craignent que cela signifie renoncer a
un avantage concurrentiel. Linteraction entre ces domaines d’action appelle une réponse politique
coordonnée, en particulier au niveau fédéral.
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Equité numérique

ACCES

PARTICIPATION

o ~ ECOSYSTEME

Batir un écosysteme sécurisé
et inclusif dans lequel toutes
les organisations peuvent prospérer

+ Contexte réglementaire
+ Cybersécurité
+ Concurrence équitable
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Contexte
réglementaire

La réglementation crée les normes dictant la conduite des affaires au Canada.
Les réeglements remplissent d’importantes fonctions d’intérét public, soit la protection de
la santé publique et la sécurité, la conservation de l'environnement et la promotion d’'une

concurrence équitable.
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Les économies de marché ont besoin de regles
claires pour assurer leur fonctionnement.

La réglementation doit toutefois étre congue de
maniére a remplir ces fonctions sans plomber
Iéconomie. Un contexte réglementaire solide
offrira un cadre de référence clair et prévisible
pour que les entreprises puissent exercer leurs
activités et innover d'une maniére éthique et
socialement responsable. En revanche, une
réglementation mal congue peut entraver les
investissements des entreprises en imposant
des exigences inutilement lourdes, dont

les conséquences seront fAcheuses pour la
compétitivité de 'économie canadienne.

Pour instaurer 'équité numérique dans les
organisations canadiennes, nous devons nous
doter d'un régime réglementaire qui régisse les
données de maniére a protéger le bien public,
moyennant le minimum de perturbations
économiques. Nous devons aussi créer un
contexte politique qui libere le potentiel des
nouvelles technologies.
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LES DEFIS

- Le régime canadien de réglementation de

la protection de la vie privée et des données est fragmenté

Bien que les politiques de protection des
données ne constituent qu'un élément d’'un
ensemble de lois, de reglements et de normes
qui déterminent la maniére dont les pays
gouvernent |'utilisation des données, elles
jouent un role important. Un régime efficace
de protection des données crée les conditions
propices a la confiance du public en la légitimité
de l'utilisation des données par les pouvoirs
publics et les entreprises. Une confiance

plus grande devrait, en théorie, mener a une
acceptation accrue des services qui reposent sur
la communication et l'utilisation des données,
ce qui se traduirait par une augmentation

des investissements dans les ressources et
lexpertise nécessaires pour que le Canada
prospére dans Iéconomie numérique. Pour
susciter une telle confiance, nos décideurs se
doivent d’établir des regles claires qui régissent
la maniere dont les différents acteurs peuvent
utiliser les données personnelles de maniére
responsable dans tout leur cycle de vie et entre
les différents écosystémes de données.

ATheure actuelle, la réglementation
canadienne de protection des données et

de confidentialité differe d’'une province a
l'autre, ce qui occasionne des cofits élevés de
mise en conformité, en particulier pour les
organisations qui exercent leurs activités dans
plusieurs territoires de compétence au Canada
de méme qu’a léchelle internationale. De plus,
les changements incessants dont font l'objet
les lois sur la protection de la vie privée, tant au
Canada que dans d’autres territoires, exigent

le déploiement permanent d'efforts de la part
des organisations pour assurer le respect de
ces lois. Mentionnons que l'inaction et la non-
conformité saccompagnent aussi d’'un cofit
élevé, car les organisations qui sabstiennent de
mettre en place des politiques et des processus
efficaces de protection des données exposent
les renseignements de leurs employés et de
leurs clients, sans parler de leurs activités, a des
risques, et sont passibles de fortes amendes de la
part des organismes de réglementation.
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Les PME ont plus de mal que les grandes
entreprises a sadapter aux cadres
réglementaires en évolution®. Pensons au

cofit des outils technologiques de gestion des
données et aux honoraires des services-conseils
juridiques liés a la gestion de la confidentialité
des données. Les organisations de grande
envergure ont l'avantage de disposer de budgets
plus substantiels, déquipes juridiques plus
solides et d'un meilleur acces aux services de
sécurité que les entreprises de taille modérée.

(( Souvent, on a U'impression que

certains cadres réglementaires
se contredisent. Pour garantir
le plus haut niveau d’adhésion,
nous choisissons la politique la
plus stricte et donnons la priorité
au respect des lignes directrices
qu’elle énonce. Ce nest pas une
science parfaite, mais cela nous
permet de nous conformer a ce
que nous considérons comme
le protocole le plus rigoureux. »

Sarah Wilkinson, cheffe de la direction, Dr.Bill
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RECOMMANDATIONS AUX ORGANISATIONS

Sensibiliser les employés ala protection des données
et aux pratiques connexes de gestion des fournisseurs

Il est important que les employés apprennent
en quoi consistent les exigences liées aux
données, aux lois sur la protection des données
et aux meilleures pratiques de gestion des
fournisseurs, de méme que les controles dont
disposent ces fournisseurs et les relations

liées al'échange de données. Pour mener a
bien les activités de sensibilisation, il convient
d’élaborer des programmes de formation, de les
mettre a l'essai et d’agir en conséquence.
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

Aligner les réglements de protection de la vie privée
et des données dans les différents territoires canadiens

INTRODUCTION // ACCES // PARTICIPATION // ECOSYSTEME // CONCLUSION

Les efforts en vue d’harmoniser davantage les
lois sur la protection de la vie privée au Canada
devraient viser a assurer l'interopérabilité des
lois — et a obliger les organisations a établir des
mécanismes de conformité internes cohérents.
Il ne s'agit pas forcément d’uniformiser la
réglementation, mais plutot de constituer un
ensemble de normes communes.

Les lois canadiennes sur la protection de

la vie privée devraient reposer sur une

série de principes communs. Au-dela cette
considération, il y a lieu d'apporter des nuances;
les gouvernements feraient bien d’expliciter
dans quels cas (et comment) les exigences
législatives imposées aux entreprises peuvent
étre nuancées. Ils devraient aussi faire en sorte
que la portée de leurs mesures législatives soit
clairement délimitée : par exemple, l'article 3
de la Personal Information Protection Act de la
Colombie-Britannique précise que cette loi ne
sapplique pas ala collecte, a I'utilisation ni a

la divulgation des renseignements personnels
couverts par la loi fédérale.
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

- Soutenir les organisations pour la conformité
aux réglements sur la protection de la vie privée et des données

Les PME et les OSBL ont besoin d’'un
accompagnement plus grand dans la mise

(( 1l s'agit de comprendpre les réglements et de mettre en

en ceuvre et la mise en conformiteé 2 la place l'infrastructure et les processus technologiques
réglementation relative a la protection de la ) ) 7,

vie privée. Il serait bon que les gouvernements efficaces — le chemin vers la mise en conformité sera long.
évaluent la pertinence de créer un portail II t II t I t d t orit y
pancanadien afin daider les organisations a est excellen que €S gouvernemen sdonnen prlorl €
composer avec les exigences changeantes de a la protection des données, mais la mise en ceuvre

la réglementation a I‘échelle des provinces et . . ,

des tertitoires, en s'inspirant de Lapproche proprement dite requiert des mesures d'accompagnement.
adoptée par la Commission européenne a c 1) 1., . < 1. , p
Regard du Reglement ginéral sus Is protection Si lobjectif est de mener a bien la protection des données,
des données (RGPD). La Commission a créé les gouvernements doivent aussi soutenir les organisations
alintention des petites entreprises un portail 7o . j

convivial dans lequel elles ont accés aux qui gel’el/lt un lmportal/lt VOIMme de donnees. »

renseignements nécessaires pour comprendre

le RGPD et respecter ses exigence, et elle Lizz Bryce, vice-présidente principale,

ainvesti dans le soutien et les conseils aux Initiatives communautaires et stratégiques, CanaDon

petites entreprises.
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Cybersécurité

A heure oit un nombre grandissant d’organisations canadiennes adoptent les technologies

numériques, le contexte des cybermenaces continue d’évoluer. Des cyberattaques ont sévi
pendant la pandémie de COVID-19 et les spécialistes s’attendent a ce que ces menaces
s'intensifient tant en fréquence qu'en amplitude, car les stratagémes des cybercriminels

s‘affinent de plus en plus. Selon des projections, la cybercriminalité cotitera prés de
24 trillions de dollars a 'économie mondiale d’ici
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Les cyberattaques peuvent occasionner de Un cyberespace sécuritaire et stir est essentiel

lourdes pertes financiéres et porter atteinte alabonne marche de I'économie canadienne.
alaréputation des entreprises. En plus de Mais, les organisations canadiennes se
perturber la conduite des activités, elles heurtent a des obstacles quand vient le temps
peuvent entrainer la perte de données sensibles  de mettre en application de saines pratiques
sur les employés ou les clients, voire la perte de cybersécurité.
de propriété intellectuelle. Dans certains cas,

+ une cyberattaque ciblant une seule entreprise
peut avoir un effet d’entrainement tout au long
de la chaine dapprovisionnement, bouleversant
Iécosysteme entier et causant des retards
et des pertes dans plusieurs organisations.
Les préoccupations liées a la cybersécurité

peuvent aussi avoir des répercussions sur
louverture des entreprises a la numérisation.
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LES DEFIS

- Les organisations de plus petite taille manquent

souvent de sensibilisation, de ressources et de capacité
nécessaire pour se mettre a l'abri des cybermenaces

Malgré la complexité et lFampleur des
cybermenaces, la connaissance des enjeux
de cybersécurité et la sensibilisation a cette
problématique restent limitées dans les
organisations. Cela est particulierement vrai
pour les OSBL: selon un rapport du Centre
canadien pour la résilience numérique des
organismes sans but lucratif, peu I’'OSBL
consideérent que la sécurité et la confidentialité
des données représentent des exigences
opérationnelles fondamentales™.

Les PME ne disposent généralement pas de
connaissances et de ressources pour mettre

en ceuvre des régimes de cybersécurité, alors
que cela pourrait leur procurer un atout
concurrentiel. La mise en place et la tenue

d’un cadre de cybersécurité cotitent cher et
nécessitent en général l'acquisition de plusieurs
modules externes ou l'embauche d’un expert.
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Certaines organisations n'affectent pas

du tout de ressources a la cybersécurité.
Parmi les répondants, 20 % ont indiqué que
leur organisation n'avait pas investi dans
lacquisition de logiciels ou d’applications de
cybersécurité. Leur inaction est préoccupante,
compte tenu du fait que les petites équipes

de cybersécurité sont exposées a des

risques dattaque plus élevés que celles des
grandes entreprises®.

Dans la nouvelle version de la stratégie
canadienne de cybersécurité, diffusée en juillet
2022, le gouvernement du Canada s’est engagé
a promouvoir la cybersécurité et a raffermi

les pratiques de gestion des données dans les
milieux d’affaires. Cependant, le plan d’action
que sous-tend cette stratégie (pour les années
2019 4 2024) porte presque exclusivement

sur l'infrastructure critique. Le seul élément

concernant les PME est la mise en place d'un
programme volontaire d'évaluation de la
cybersécurité et de certification.

( La cybersécurité sera l'un des défis les plus pressants.
La situation ne va pas s améliorer; elle ne fera
quempirer. Comme notre entreprise a une certaine
envergure, nous avons la capacité de mieux nous
protéger que les sociétés a moyenne capitalisation,
de taille moins grande. Comment se tireront-elles
d’affaire en cas de cyberattaque? Elles ne s'en
sortiront pas indemnes. »

Ron Bennett, Directeur général, Linamar
(auparavant vice-président mondial des TI, 2019-2023)
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Ententes de télétravail

Les ententes de travail hybride et de télétravail offrent une flexibilité plus
grande aux travailleurs et aux employeurs, mais elles créent aussi une surface
d’attaque plus étendue que les cybercriminels peuvent exploiter pour s'infiltrer
dans les appareils ou les réseaux. D'aprés une évaluation du Centre canadien
pour la cybersécurité, les auteurs de cybermenaces continueront selon

toute probabilité dexploiter I'infrastructure de travail hybride et de cibler les
réseaux a domicile des employés et les appareils personnels pour accéder aux
systémes des organisations®. Lorsque les employés accédent aux réseaux

de grandes entreprises a partir de leurs réseaux résidentiels, ils offrent aux
auteurs de cybermenaces la possibilité d’en faire autant. Cela est d'autant plus
inquiétant que, selon les résultats de notre sondage, plus de la moitié (59 %)
des organisations autorisent leurs employés 2 utiliser des appareils mobiles
personnels pour travailler, tandis que prés du tiers (32 %) permettent a leurs

employés d'utiliser des ordinateurs ou des portables personnels pour le travail.

- - -
- - -
- - -
" " "
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RECOMMANDATIONS AUX ORGANISATIONS

Passer des efforts initiaux de sensibilisation a instauration
d’'une culture de la sécurité et de la protection de la vie privée a dessein

Pour ce faire, il serait bon que les dirigeants
revoient leurs stratégies des ressources

humaines, des processus et de technologie pour
cerner les menaces et les mesures d’atténuation

dans chacun de ces volets.

+ Stratégie des ressources humaines :

*

Stratégie des processus : effectuer des
audits périodiques pour éprouver les
vulnérabilités des systémes et des processus,
documenter les incidents et la planification
des interventions, mettre a jour les mots de
passe et les exigences concernant la création
de mots de passe complexes. Veillez a

Pour guider ces efforts, les dirigeants
peuvent consulter les directives de
cybersécurité disponibles gratuitement,

par exemple celles du Centre canadien pour
la cybersécurité et de I'Institut des normes
de gouvernance numérique.

obtenir I'adhésion des employés en les inclure une procédure de signalement des

faisant lire et accepter la politique de incidents aux services de police et aux
sécurité de l'information, en les faisant autres organismes publics; les autorités
participer a I'élaboration et a 'itération de peuvent utiliser ces informations pour aider
la politique, en diffusant 'information et la communauté de la cybersécurité a se
en offrant périodiquement une formation défendre contre les cybercriminels.
sur les cyberrisques et la gestion des tiers.

Stratégie de technologie : assurer la

sécurité des réseaux avec des logiciels

Cette stratégie est primordiale parce que .
la plupart des fuites de données résultent
d’erreurs humaines. antivirus sur tous les appareils, assurer la
tenue du chiffrement et des RPV lorsque
l'organisation utilise des réseaux publics,
et un processus rigoureux de récupération

des données et procéder a des sauvegardes.
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RECOMMANDATIONS AUX ORGANISATIONS

- Envisager le recours a une police de cyberassurance pour
atténuer les risques financiers associés aux cyberincidents

Les petites organisations peuvent évaluer leurs
propres besoins et envisager de souscrire une
police de cyberassurance couvrant les sinistres
potentiels, les frais juridiques et les cofits
d’intervention en cas d'incidents.
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

Trouver des moyens de communiquer en toute sécurité
Pinformation relative aux cybermenaces entre les secteurs

En matiere de cybermenaces, on observe des

(( Lorsque je réfléchis aux moyens que nous prendrons pour contrer

asymétries prononcées liées a I'information

e s agansmes pblc espoiables les cybermenaces, je me rends compte que la communication de

u suivi des menaces, d'une part, et les , . . .

entreprises privées et les OSBL, dautre part. I'information et la collaboration entre les systémes, tant dans

Méme les grandes entreprises et les dirigeants . . y )
expriment lovif désir qevane information de le secteur public que dans le secteur privé, représentent de réels
meilleure qualité soit communiquée au sujet défis. Linformation que nous pouvons échanger est limitée. Méme

des cybermenaces.

dans ladministration publique, il est difficile de savoir ce que nous
. / )

rouver . o ceéer . dos eopaces séeoriaires pouvons ou ne pouvons pas divulguer. En présence d'autres acteurs,
pour la communication de données et de par exemple le secteur privé, les OSBL et le milieu universitaire,
directives concernant les cybermenaces. , )

nous devons relever ces défis et trouver un moyen de dialoguer et
de communiquer. Nous devons nous libérer de nos cuirasses afin de
pouvoir aborder ces problemes de maniére plus collective. »

Les dirigeants gouvernementaux doivent

Natasha Clarke, vice-ministre, ministére de la Cybersécurité
et des solutions numériques, gouvernement de la Nouvelle-Ecosse
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

Les dirigeants des services de cybersécurité

( Je pense qu’il s'agit essentiellement d’aider les entreprises a saisir en

gouvernementaux pourraient coopérer avec

des partenaires du secteur privé pour créer quoi consistent les menaces émergentes. En les comprenant, nous
une communauté d'intéréts en cybersécurité, L. . .

inspirée de lapproche adoptée aux Eists- pourrons y réagir. Nous pourrons ensuite prendre de meilleures
Unis. Le National Institute of Standards d s e . L . t . t d ) t . I t
snd Technology, un onganisme do miistére écisions. Les gens essaient juste de s’y retrouver; ils ne saven
américain du Commerce, a récemment créé une pas comment dépenser leurs fonds. Comme il devient de plus en
communauté d'intéréts de petites entreprises . . ) . , L

dans le but daméliorer la communication plus difficile pour les petites entreprises de dégager des bénéfices
bilatérale d’informations et de meilleures . .

tatiquies en cyberséouri avet s peties substantiels, elles doivent trouver le moyen le plus efficace et le
entreprises a léchelle du pays. plus rentable de dépenser ces ressources dans le domaine de la

cybersécurité pour protéger leur organisation et poursuivre leurs
activités. Une meilleure communication de l'information contribue
grandement a les protéger. »

Ron Bennett, directeur général, Linamar
(auparavant vice-président mondial des TI, 2019-2023)
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

- Encourager I'adhésion au
programme CyberSécuritaire Canada

En 2019, ISDE alancé CyberSécuritaire
Canada, un programme de certification qui
sadresse aux PME. Bien que cette norme
assure un niveau de protection élevé,
laccueil que regoit ce programme est tiede.
Le gouvernement du Canada pourrait
examiner la raison de l'indifférence a ce
programme et prendre des mesures pour
stimuler son adoption. Latténuation globale
des cybermenaces est positive pour les
organisations aussi bien que pour les citoyens.
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Les plateformes électroniques ont créé des perspectives intéressantes pour les

PME, en particulier pendant la pandémie, car de nombreuses entreprises ont dil

effectuer le virage numérique pour se maintenir.
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LES DEFIS

- Les PME disposent d’'un pouvoir de négociation

limité ou nul pour négocier les tarifs et les modalités
applicables a l'usage des plateformes électroniques

Les PME sont nombreuses au Canada et,

de plus en plus, des acteurs du secteur privé
dictent les conditions dans lesquelles les PME
soutiennent la concurrence. Si nous voulons
encourager les PME a faire du commerce en
ligne (et nous le voulons), nous devons réussir
a mieux protéger une concurrence équitable sur
les plateformes électroniques et sur le marché
des plateformes.

Nous avons entendu dire dans nos entretiens
que les PME se sentaient contraintes d’accepter
les tarifs, les modalités et les conditions fixés
par les grandes plateformes électroniques.

Un dirigeant a fait la réflexion suivante : « Cest
écosysteme qui domine et notre seule option
est de nous tailler une place. »
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Les PME fournissent aux plateformes

un important volume de renseignements
commerciaux sensibles et les modalités des
contrats conférent en général aux plateformes
le droit d’utiliser a leur convenance les
données recueillies. Les PME n'ont pas
véritablement le choix, car l'utilisation des
plateformes est conditionnelle a l'acceptation
par les entreprises des modalités fixées par
les fournisseurs.

De plus, il n'existe pas de normes techniques
largement reconnues pour faciliter le transfert
de données entre plateformes. En fait,

la portabilité des données d’un fournisseur a un
autre peut présenter des difficultés dissuasives
et coliter cher aux PME?.

(( Si nous sommes vraiment sérieux au sujet
de ['économie numérique, le gouvernement
devra énoncer des normes ouvertes plus
exhaustives sur 'échange de données ou la
collaboration dans l'exécution du travail
technologique de maniére a pouvoir instaurer
léquité numérique. »

Marco Trecroce, ancien vice-président principal
et chef de l'information, Four Seasons (2010-2023)
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RECOMMANDATIONS AUX POUVOIRS PUBLICS

- Envisager la création de mandats de portabilité
des données pour les plateformes électroniques

Le gouvernement devrait étudier la possibilité
d’attribuer des mandats de portabilité des
dor’mees pour réduire les couts' ,de’transfert‘ et Aux dirigeants de plateformes
le risque d’enfermement propriétaire. La mise

en place de ces mandats permettrait aux PME ’ _ ’
dexporter leurs données et de changer de Les entreprises de technologie ont réalisé des avancées

plateforme, ce qui renforcerait leur pouvoir de remarquables vers la portabilité des données pour les
négociation et les aiderait a traiter d'égal a égal.

Dans un document publié en 2021, TOCDE a ’ ’
recommandé la réglementation de la portabilité Transfer, née de la collaboration de grandes entreprises

particuliers qui utilisent des plateformes. L'initiative Data

des données et de I'interopérabilité sous l'angle de technologie, en est un exemple®. Les dirigeants de
des lois sur la concurrence, en particulier dans

i N _ , plateformes devraient envisager d'étendre ces efforts aux
le reglement des cas d'infraction aux lois sur

la concurrences. utilisateurs professionnels plutdt que d’attendre que les

gouvernements imposent de telles exigences.
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e Canada se trouve a un tournant dans son évolution
technologique. La convergence de technologies de pointe sous-
tend un avenir riche de possibilités, promettant l'augmentation de
lefficience, de la croissance et de I'innovation dans l'ensemble des

organisations canadiennes. A bien des égards, cet avenir est déja
présent — mais il n'est pas omniprésent.

A mesure que nous commencerons collectivement a profiter des bienfaits de
la révolution numérique, nous devons remédier aux disparités qui menacent
les progres. Les piliers de 'équité numérique — l'acces, la participation et
Iécosysteme — procurent un cadre de référence pour comprendre et corriger
les disparités entre les organisations et parmi elles, pour que les leaders des
différents secteurs puissent agir et veiller a ce quaucune entité ne soit laissée
pour compte.

Pour batir un avenir numériquement équitable, nous exhortons les décideurs a

promulguer une réglementation tournée vers l'avenir, qui favorise la création d'un
climat de confiance et laccélération de I'innovation et de la croissance. La mise
en place de parcours accessibles pour le perfectionnement des compétences
et la promotion de partenariats entre le milieu universitaire et le secteur privé
permettront aux travailleurs canadiens d’exceller dans cet écosystéme porté
par la technologie. Les dirigeants des organisations jouent un role décisif dans
élaboration du paysage numérique avec des stratégies inclusives donnant
acces aux avantages de la transformation dans toute leur organisation et au-
dela. En investissant dans les compétences numériques et techniques de leurs
employés, les dirigeants peuvent faire en sorte de les outiller pour saisir les
occasions qui se présenteront.
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> Linstauration de I'équité et de I'égalité d’un pays numériquement inclusif est un

processus continu. Les obstacles mentionnés dans le présent rapport peuvent
sembler difficiles a surmonter. Néanmoins, ils peuvent étre maitrisés grace a la

détermination, a des investissements délibérés et a des moyens d’action ciblés.

En souscrivant aux recommandations formulées dans ces pages, les décideurs et
les dirigeants des organisations peuvent nous conduire vers un avenir dans lequel
toutes les organisations canadiennes, indépendamment de leur taille, leur secteur
ou leur localisation, auront la possibilité de mettre a profit les technologies
numériques pour améliorer la qualité de leurs services, consolider leur croissance
et rendre notre pays plus prospere.
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