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Onsoz

Yapay zeka, dijital déonisim caginin merkezinde yer alan en etkili teknolojilerden biri olarak is dunyasini, toplumu ve kurum kaltdrlerini yeniden
sekillendirmektedir. Bu donusum; is yapis bicimlerinden karar alma surecglerine, deger zincirlerinden insan kaynaklarn stratejilerine kadar genis bir yelpazede
koklu degisiklikleri beraberinde getirmektedir. Ancak, bu firsatlarla birlikte, etik, guvenlik, yonetisim ve uyum alanlarinda da derinlesen riskleri gindeme
tasimaktadir.

Bu dokiman, yapay zekanin etik ve glivenilir kullanimina odaklanmakta; yuksek riskli sistemlerin yonetimi, kullanici bilgilendirme yuktmlulukleri, veri ve kalite
yOnetisimi, insan goézetimi ve surdurulebilir teknoloji uygulamalari gibi ¢cok boyutlu konulara buttincul bir bakis sunmaktadir.

Yapay zeka ¢ozumlerinin seffaf, adil, hesap verebilir ve agiklanabilir bigcimde tasarlanmasi yalnizca regulasyonlara uyum igin degil; ayni zamanda kurumsal
guven insasi, rekabet avantaji elde etme ve inovasyon acisindan da kritik bir gerekliliktir. Deloitte’un sundugu “Guvenilir Yapay Zeka (Trustworthy Al)”
yaklasimi; kurumsal strateji, risk yonetimi, veri etigi ve paydas ydnetimi boyutlariyla, kurumlarin yapay zeka teknolojilerini guvenle benimsemelerini
desteklerken, yonetisimin temel ilkelerini kurumsal kultlre entegre etmeyi hedeflemektedir.

Ozellikle tretken yapay zekanin hizla yayginlastigi bu dénemde, yonetisim yapilarini giiclendirmek, regiilasyonlari ve standartlari proaktif sekilde anlamak ve
teknolojinin dogasinda yer alan karmasik riskleri erken asamada degerlendirmek artik bir tercih degil, stratejik bir zorunluluktur. Kurumlarin bugtin alacaklari
kararlar; yalnizca kisa vadeli itibarlarini degil, ayni zamanda toplumsal etki duzeylerini de sekillendirecektir.

Bu calisma; yonetisimden risk degerlendirmesine, etik cercevelerden operasyonel uygulamalara kadar, yapay zekaya iliskin bir referans sunmayl amacglamakta,
karar alicilara ve uygulayicilara yol gostermektedir. Yapay zekaya yonelik etik, regulasyonel ve stratejik sorumluluklarin dengeli bir sekilde ele alindigl bu yeni
dénemde, sirketlerin guvenilir teknolojilerle birlikte guvenilir organizasyonlara donusumunu desteklemek ortak hedefimizdir.
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Yapay zekada surdiirilebilir deger yaratimi ancak giivene dayali etkili yonetisim yapilariyla mimkiindir. Kurumunuzun dijital yapay zeka dénisim
yolculugunda yol gosterici ve katma deger saglayici bir kilavuz olacagina inaniyoruz.
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Kurumlar Gulvenilir Yapay Zeka Modeline Neden Ihtiyac Duyarlar?

Yapay zekanin kurumsal duzeyde kullanimi, artik yalnizca teknolojik yeterlilikle
sinirli degil. Stratejik, operasyonel ve etik sorumluluklar da basariyi belirleyen
temel faktorler haline geldi. Bu nedenle, guvenilirlik ilkelerine dayali bir yapay
zeka yaklasimi kritik onem tasiyor.

Guvenilir Yapay Zeka(Trustworthy Al) Modeli Ne Saglar?

« Onyargisiz, aciklanabilir ve insan denetimine acik sistemler gelistirir.

* Avrupa Birligi Yapay Zeka Yasasi gibi regulasyonlara uyumu kolaylastirir.
*  Kurumsalitibari korur, musgteri guvenini artirir.

e Surdurulebilir ve sorumlu dijital donusum igin temel olusturur.

* Rekabet avantaji saglar, sadece yasal uyum degil ayni zamanda etik
iInovasyonu da destekler.




Deloitte Guvenilir Yapay Zeka
(Trustworthy Al) Modeli

Yapay zekadan dogabilecek riskleri yonetmek ve teknolojiden azami fayda
saglamak i¢in Deloitte, kurumlara surdurulebilir, sorumlu, etik ve guvenli
bir yapay zeka yaklasimi sunar.

Bu yaklasim, Deloitte’un Guvenilir Yapay Zeka (Trustworthy Al) cercevesi
Uzerine inga edilmigtir.

Merkezde Yonetisim, Temelde Yedi ilke: Kurumlara Ne Saglar?

. Mahremiyet . Risklerin erken tespiti ve yonetimi

. Seffaflik ve Aciklanabilirlik . Kontrol mekanizmalarinin kurulmasi

. Adalet ve Tarafsizlik . Uzun vadeli deger Uretimi ve surdurulebilirlik

. Sorumluluk

. Hesap Verebilirlik

. Saglamlk ve Guvenilirlik
. Guvenlik ve Emniyet

Tum Yapay ZekaYasam Dongilisiinii Kapsar:
. Fikir ve tasarim

. Gelistirme ve devreye alma

«  izleme ve ydnetim

. Makine 6grenimi operasyonlari (MLOps)
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Glivenli
Yapay Zeka

Fayda s

Toplumsal
Ortak iyilik




Guvenilir Yapay Zeka Modeli
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Givenli ve Emniyetli
Yapay zeka sistemleri,
fiziksel ve/veya dijital zarara <
neden olabilecek risklere

(siber riskler dahil) karsi
korunmali

Mahremiyet

Gizlilik ve mahremiyet,
sozlesmesel ve yasal
yukumlulukler dogrultusunda
korunur; veriler, belirtilen ve
amaclanan kullanim amaci
disinda kullanilmamali

v

Saglam ve Givenilir
Yapay zeka sistemleri,
insanlardan ve diger
sistemlerden 6grenme ve
tutarli ve glvenilir ciktilar
Uretme yetenegine sahip
olmali

Seffaf ve aciklanabilir
A Kullamcﬂislr, verilerinin nasil
Denedenebihr _ kullanildigini ve yapay zeka
) sistemlerinin nasil karar
Giivenilir ve g verdigini anlayabilirler;
Guvenli algoritmalar, 6znitelikler ve

Yapay Zeka korelasyonlar incelemeye
acgik olmali

Hesap verebilir
Teknoloji kullanimiyla
alinan veya turetilen
kararlardan kimin
sorumlu oldugunu
belirlemekigin politikalar
olusturulmali

Fayda /

Adilve Tarafsiz

Yapay zeka uygulamalari,
katilimcilar arasinda adil
uygulamayi kolaylastirmaya
yardimciolmakiigin i¢c ve dig
denetimleriicermeli

ilik

oplumsal

T

Sorumlu
Teknoloji, sosyal agidan sorumlu <_|7
bir sekilde olusturulmali ve

isletilmeli
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Veriler yalnizca agikga belirtilmis ve mesru amaclar dogrultusunda kullanilmali; gizlilik yasal ve ¥
sozlesmesel ¢cercevede korunmalidir.

Temelilkeler:
. Gizlilik ve veri koruma, yapay zekanin etik ve guvenli kullaniminin temelidir.

Kullanicilara su haklar acik sekilde saglanmalidir:
. Bilgilendirme
. Riza verme / reddetme
. Veri paylagimini yonetme
. Kararlara itiraz etme

Uygulanmasi Gereken Onlemler:

. Veri siniflandirmasi yapilmali (kisisel, hassas, gizli vb.)

Anonimlestirme, sifreleme, veri minimizasyonu gibi gizlilik teknikleri uygulanmali
Veri kalitesi ve buttunlugu duzenli izlenmeli

Dis kaynakli verilerin guvenilirligi kontrol edilmeli

Kot niyetli muidahalelere karsi 6nlem alinmali

Erisim Yonetimi:
. Yetkili ve nitelikli kigilere ihtiyac temelli erisim saglanmali

. Erisim politikalari net olmali

e R

. TUum erisim hareketleri kayit altina alinmali ve izlenebilir olmali
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Seffaf ve aciklanabilir
Yapay zeka sistemlerinin nasil calistigl ve nasil karar verdigi anlasilabilir olmali; algoritmalar ve karar ‘{é%

kriterleri incelenebilir sekilde tasarlanmalidir.
Temelilkeler:

« lizlenebilirlik:
*  Modelin nasil gelistirildigi,
. Kullanilan veri setleri, algoritmalar ve stGrimler
»  Karar sureglerinin kayit altina alinmasi

*  Aciklanabilirlik:
+  Kararlar teknik olmayan kisilerce anlasilabilir olmali
* Algoritmalarin karar kriterleri net sekilde sunulmal
* Aciklanabilirligi yiksek modeller tercih edilmeli

Kullanici Perspektifi:
*  Kullanicilar, bir yapay zeka sistemiyle etkilesimde olduklarini bilmeli
+  Otomatik kararlarin mantigi ve etkileri agik¢a belirtilmeli

*  Kullanicilara veri tizerindeki kontrol haklarini kullanabilecekleri geri bildirim mekanizmalari sunulmal

Kurumsal Uygulama:
*  Yapay zeka sisteminin kullanim gerekgeleri yazili olarak belgelenmeli
+  Sistem ciktilarn diizenli olarak gozden gecirilmeli
«  Tum karar kayitlar, hesap verebilirlik ilkesi dogrultusunda saklanmali
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Adil ve Tarafsiz
Yapay zeka sistemleri, tum kullanicilar i¢in adil sonucglar tretmeli; i¢ ve dis denetimlerle onyargilar _
sistematik olarak kontrol edilmelidir. Y

S/
Temelilkeler: i \\

«  Onyargilarin Onlenmesi:

+  Temsili ve gesitli veri setleri kullanilmali
*  Hassas gruplaricin 6zel testler yapilmali
«  Sistem kararlarinin tutarliligl ve temel haklara etkisi izlenmeli

. Geri Bildirim Mekanizmalari:
. Kullanicilar, sistemsel 6nyargilari bildirebilmeli
«  Seffaf ve erisilebilir geri bildirim kanallari kurulmali

. Kapsayici Tasarim:

«  Sistem tasarimi; yas, cinsiyet, engellilik durumu, kilturel farkliiklar gibi ¢esitlilik unsurlarini gézetmeli
«  Erisilebilirlik 6n planda tutulmali

*  Dislanmariski taglyan gruplar gelistirme surecine aktif olarak dahil edilmeli

Kurumsal Sorumluluk:
¢ Kurum, kendi baglaminda acik bir adalet tanimi yapmali
«  Butanim, élgllebilir kriterlerle test edilmeli
*  Gerekli kontrol ve denetim mekanizmalari uygulanmali
+  Ekipyapilarinda temsil ¢esitliligi saglanmali

e~ =R A
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Sorumlu
Yapay zeka teknolojileri, etik, cevresel ve toplumsal etkiler dikkate alinarak sorumlu bir sekilde
tasarlanmali ve igletilmelidir.

Temelilkeler: Y é@%

Butiuincul Etki Degerlendirmesi:

. Teknik yeterliligin 6tesinde, etik, cevresel ve sosyal etkiler dikkate alinmali
. Her kullanim senaryosu, kurumun stratejik hedefleri ve degerleriyle uyumlu olmali

Toplumsal Sorumluluk:
. Sistem c¢iktilari, demokratik strecglere ve toplumsal guvene zarar vermemeli
. Manipulasyon ve yanlis bilgilendirme riskleri kontrol altina alinmali

Cevresel Duyarlilik:
. Yuksek enerji tuketimi ve diger ¢evresel etkiler g6z 6ntiinde bulundurulmali
. Suardarulebilirlik hedefleriyle uyumlu teknolojiler tercih edilmeli

. Paydas Katilimi ve Etik Uygulama:

. Yapay zeka sisteminin etkiledigi tim paydaslar belirlenmeli

. Karar surecglerine katiim tesvik edilmeli

. Toplumsal agidan kabul edilebilir, etik uygulamalar 6nceliklendirilmeli

e~ =R A
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Hesap verebilir
Yapay zeka sistemleriyle alinan kararlarin sorumlulugu net olmali; roller ve denetim mekanizmalari
acikca tanimlanmaldir. =N

Temel llkeler: ‘

. Yapay zeka kararlarindan kurumlar sorumludur, sistemler degil

. Gelistirme, dagitim ve kullanim sureglerinde izlenebilirlik ve denetlenebilirlilk saglanmali
. ic gelistirilen veya disaridan alinan sistemlerde agik bir sorumluluk zinciri kurulmal

. Bu zincir, etik riskleri, yasal yukamlulukleri ve kullanici guvenini kapsamall

Kurumsal Uygulamalar:

. Toplumsal, bireysel ve cevresel etkiler dnceden analiz edilmeli

. Risk azaltma mekanizmalari olusturulmali

. Calisanlara yonelik egitimler ile hesap verebilirlik farkindalig1 artirilmali

. Operasyonel ve yonetsel alanlarda da etil farlkandalik saglanmali

Geri Bildirim ve Uyusmazlik Yonetimi:

. Kullanicilar, tedarikgiler ve galisanlar, sistemle ilgili etik kaygilarini bildirebilmeli

. Etkin geri bildirim mekanizmalari kurulmali

. Kurumsal gikarlar ile etik degerler gatistiginda, alinan kararlar agikga gerekgelendirilerek belgelenmeli
Zararlarin Telafisi:

. Sistem kaynakli zararlar igin telafi mekanizmalari olusturulmali

. Bu mekanizmalar seffaf, erisilebilir ve adil olmali
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Saglam ve Guvenilir
Yapay zeka sistemleri, tutarli, dogrulanabilir ve insan gozetimine acik ¢iktilar uretecek gﬁg
sekilde tasarlanmali ve isletilmelidir. i

Temel ilkeler:

. Hedeflerin Acik tanimi:
. Yapay zeka ¢o6zUmune baslamadan dnce is hedefleri agikga belirlenmeli
. Bu hedefler, yonetisim yapilar tarafindan onaylanmali

Veri Kalitesi ve Uygunlugu:
. Kullanilan verilerin dogrulugu, guincelligi ve uygunlugu garanti altina alinmali

. Veri temizligi ve dogrulama surecleri uygulanmall

Model Giivenilirligi:

. Model ¢iktilari, belirlenen dogruluk esigine gore diuzenli izlenmeli

. Sapmalar ve anormal durumlar insan denetimiyle kontrol altinda tutulmali
Kritik kararlar icin insan onayi zorunlu olmali

. Bu onayin kim tarafindan ve hangi yetkinliklerle yapilacag agikga tanimlanmali
Sorumluluk ve Gézetim:

. Sistemle kullanici arasindaki sorumluluk sinirlari netlestirilmeli

. Otomasyon onyargisi ve yanlis kullanim riski azaltilmali

. Tum bu surecler, hem teknik yeterliligi hem de kurumsal hedeflerle uyumu saglamak icin tasarlanmall

e~ =R A
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Guvenli ve Emniyetli l&g
Yapay zeka sistemleri, fiziksel ve dijital risklere - 6zellikle siber tehditlere - karsi guvenli _ -~
olacak sekilde tasarlanmali ve yonetilmelidir.
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Temelilkeler:

. Entegre Glivenlik Yaklasimi:
. Kullanici deneyimi, veri gizliligi ve siber glivenlik birlikte ele alinmali

. Sistemler, amacina uygun, giivenli ve etkili sekilde galismali

. Kullanici Destekleri:
. Anlasilir arayuzler ve erisilebilir kullanim kilavuzlari sunulmali
. Duizenli egitim programlari ile dogru kullanim tesvik edilmeli

. Veri ve Sistem Glivenligi:
. Kisisel veriler korunmali
. Guvenlik aciklari izlenmeli, yetkilendirilmis erisimler siki sekilde yonetilmeli
. Sistemler; erisim kontrolleri, yedekleme sistemleri, is surekliligi planlari ile desteklenmeli

Kotiiye Kullanim ve Manipiilasyon Onlemleri:

. Yaniltici igerik Uretimi ve kotuye kullanim risklerine karsi:
. icerik denetimi
. Surekli siber glvenlik kontrolleri
. Gercek zamanli izleme sistemleri devrede olmal
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Yonetisim

Yapay zeka sistemlerinin guvenli, etik ve surdurulebilir gekilde kullanilabilmesi igin —
kapsaml bir yonetisim cercevesi gereklidir.
Stratejik Yonetisim Yapisi: 3 :

. Acik bir yapay zeka stratejisi tanimlanmali

. Strateji; politika, prosediir ve rollerle desteklenmeli

. Gorev ve sorumluluklar net olmali, hesap verebilirlik mekanizmalari kurulmali

. Bu yapi duzenli olarak gozden gecirilmeli ve giincellenmeli

Risk Yonetimi:

. Yasal, etik, teknik ve operasyonel riskler 6nceden analiz edilmeli

. Veri kalitesi, onyargi riski ve reglilasyon uyumu degerlendirilerek risk azaltici 6nlemler alinmali
. Degisiklik yonetimi sirecleri net sekilde tanimlanmali

. Her glincelleme Oncesi etkiler analiz edilmeli ve belgelenmeli

Surdurilebilirlik ve Kaynak Yonetimi:

. Yapay zeka modelleri;

. Verimlilik,
. Hesaplama giicu kullanimi,
. Kaynak yonetimi agisindan izlenmeli

Kurumsal Yayginlik ve Etik Uyum:
. Tedarikci sozlesmelerinde sorumlu yapay zeka ilkeleri yer almali
. Kurum ici egitim programlari duzenli olarak uygulanmall

. Etik ihlallerin bildirimi icin guivenli iletisim kanallari saglanmali



Yonetisimden Regilasyonlara:
Avrupa Birligi Yapay Zeka Yasasi

Kurumsal yapay zeka yonetisiminin etik, giivenli ve surdurulebilir bir temele oturmasi
artik yalnizca i¢ bir ihtiyag degil. Avrupa Birligi'nin kabul ettigi Yapay Zeka Yasasi gibi
duzenlemeler, kurumlarin bu alandaki sorumluluklarini daha sistematik ve denetlenebilir
hale getiriyor.

Bu yasa, yapay zeka sistemlerinin nasil gelistirilecegi, pazara nasil sunulacagi ve nasil
kullanilacagi konusunda gu¢lu ilkeler ve standartlar belirliyor. Turkiye'deki kurumlar da bu
duzenlemeden dogrudan etkileniyor; yalnizca uyum agisindan degil, ayni zamanda
rekabet gucunu korumak ve kurumsal itibari surdurulebilir kilmak agisindan da stratejik
bir nem tasiyor.
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Avrupa Birligi Yapay Zeka Yasasi:
Kurumlar I¢in Yeni Bir Donem

» insan Odakl, Guvenilir Yapay Zeka ilkeleri YZ sistemleri; makine 68renimi, kural ve bilgi tabanl

« Risk Tabanli Yapay Zeka Sistemleri Siniflandirmasi yaklagimlar ile istatistiksel yaklagimlari kapsayacak sekilde

tanimlanir.

* Yapay zeka sistemlerinin Avrupa Birligi icinde faaliyet Temel haklar ve giivenlik acisindan yuksek risk tasiyan YZ
gosteren saglayicilari, kullanicilari, ithalatcilari ve sistemleriicin daha yuksek diizeyde duzenleyici yikumlulikler
dagiticilarini kapsamaktadir. uygulanir.

* Avrupa Birligi Komigyonu targflndan Temmuz 2024 Kalite y6netim sistemi ve teknik dokiimantasyonun dikkate
tarihinde AB Resmi Gazetesi’nde yayimlanmistir. Agustos alindig, i¢ kontrol siireclerine dayali bir uygunluk degerlendirme
2024 tarihi itibariyle yururlige girmistir. proseduri yarutalir.

Yuksek riskli YZ sistemlerinin yagsam dongusu boyunca
performansinailigkin verilerin toplanmasi, dokiimantasyonu
ve analiz edilmesi saglanir.

e GuUnumuzde birgok kurum, yapay zeka sistemlerini
operasyonel verimliligi artirmak, maliyet optimizasyonu
saglamak ve yeni is modelleri gelistirmek amaciyla
kullanmaktadir.

+ lgilidiizenlemelere uyulmamasi halinde, para cezalari ve
diizenleyici merciler nezdinde yaptirimlarla karsilagilabilir.

Temel hak ihlallerine yol agabilecek ciddi olaylar veya sistem
arizalarinin raporlanmasiniigeren bir bildirim mekanizmasi
kurulur.




Avrupa Birligi Yapay Zeka Yasasi
Yuksek Riskli Sistemlerde Roller ve Sorumluluklar

Avrupa Birligi Yapay Zeka Yasasi, yuksek riskli sistemlerde yer alan taraflara 6zel gérev ve sorumluluklar tanimlar.
Kurumlar, rolline goére bu yukimlulukleri yerine getirmekle yukumludar.

Saglayici (Provider)

* RiskYonetim Sistemi h
* Veri YOnetisimi
» Kalite Yonetimi
* Teknik Dokimantasyon

Kullanicilarin Bilgilendirilmesi
* Insan Gozetimi
* Dogruluk, Dayaniklilik ve Siber Guvenlik

» Seffaflik
* Kayit Tutma ve Belge Saklama
Kullanici (Deployer)
* Saglayicinin Kullanim Talimatlari » Yapay Zeka sisteminde olusan olaylarin, problemlerin
» [nsan Gozetiminin Garanti altina Alinmasi ve risklerin saglayiciya veya dagiticiya bildirilmesi
* Girdilerin amaclanan kullanima uygun olmasi * Loglarin dizenli olarak tutulmasi
* Yapay Zeka faaliyetlerinin diizenli olarak * Belirli sistemler icin temel haklara yonelik etki
izlenmesi degerlendirmesi gergeklestirilmesi

ithalatci & Dagitici (Importer & Distributor)

* Yapay zeka sisteminin, Yapay Zeka Yasasi'ndaki gerekliliklere ve usullere uygun olup olmadiginin
dogrulanmasi

* Uygunluk sertifikalarinin on yil boyunca saklanmasi

* Uygun olmayan yapay zeka sistemlerinin piyasadan ¢ekilmesi

* Yetkili mercilerle isbirligi yapilmasi
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Kurumsal Uyumun Kalici Hale Getirilmesi: ISO/IEC 42001 Yapay Zeka Yonetim Sistemi

Yapay zeka kullaniminda guivenlik, etik ve yonetisim ilkelerini hayata gecirmek igin ilkelere ve dizenlemelere uygunluk yeterli degildir.
Bu yaklasimlarin kurum iginde sistematik, tekrarlanabilir ve strdurllebilir sekilde uygulanabilmesi i¢in gucll bir ydnetim sistemi gereklidir.
ISO/IEC 42001:2023, bu ihtiyaca yanit olarak gelistirilen ilk uluslararasi yapay zeka yonetim sistemi standardidir.

ISO/IEC 22989:2022

Yapay Zeka Kavramlari ve Terminolojisi

YZ Yonetim Sistemi

Veri Depolama

Yapay Zeka Sistemleri igin Etki
Analizi

Belgelenmis Bilgiler

YZ Sistemi Etki
Degerlendirmesi

Yonetim Gozden Gegirme Sureci

Veri Toplama ve
Entegrasyon

YZ Hedefleri ve Bunlara Ulasmak igin
Planlama

Dokumante Edilmis Bilgilerin
Olusturulmasi ve Gincellenmesi

Bulutve Yerel
Sistemler

Degisikliklerin Planlamasi

Dokumante Edilmis Bilgilerin
Kontrolt

Yonetimin Gozden
Gegirmesi- Girdileri

Yonetimin Gozden
Gegirmesi-Ciktilari

Kurulusun Baglami Liderlik Planlama Destek isletim Performans Degerlendirmesi lyilestirme
. ) ) isletimile ilgili . - )
Kurulusu ve Baglamini Liderlik Bagllik Riskleri ve Flr_satlarl Ele Almaya Kaynaklar Planlama ve Izleme, E)lgme,.Anahz ve Siirekli yilestirme
Anlamak Yénelik Eylemler Degerlendirme
Kontrol
ilgili Taraflarin ihtiyag ve . . . . . - Yapay Zeka Riski : . Uygunsuzluk ve
Beklentilerini Anlamak YZ Politikasi Yapay Zeka Risk Degerlendirmesi Yetkinlik Begerlenditme Ic Denetim Diizeltici Fazliyet
- . . Roller ve
YZYonetimSistemi | g ukiar Yapay Zeka Risklerinin Yénetimi Farkindalik YZ Risk isleme ic Tetkik Programi
Kapsaminin Belirlenmesi Yetkililer

YZISO/IEC

e R

ISO/IEC TR 5469:2024 YZ -
Fonksiyonel Guvenlik ve
YZ sistemleri

ISO/IEC DIS12792 Bilgi teknolojisi -.
YZ - YZ sistemlerinin seffaflik
siniflandirmasi

ISO/IEC TR 17903:2024 Bilgi teknolojisi - YZ - Makine
Ogrenimi Bilgi islem Aygitlarina Genel Bakis

SO/IEC TS 8200:2024 Bilgi teknolojisi -
YZ- Otomatik YZ Sistemlerinin Kontrol
Edilebilirligi
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NIST Yapay Zeka Risk Yonetimi

Uygulama Odakli Yaklasim

Yasal ve duizenleyici gereklilikler
anlasilmali, yonetilmeli ve belgelenmelidir.

Guvenilir YZ ilkeleri politikalara entegre
edilmelidir.

Risk yonetimi kapsami risk toleransina gore
belirlenmelidir.

Suregler seffaf kontrollerle olusturulmali,
izlenmeli ve periyodik olarak gozden
gegirilmelidir.

YZ sistemleri envantere alinmali ve kaynak
ayrilmalidir.

YZ sistemleri kullanilmadigi durumda
guvenli sekilde devreden ¢ikarilmalidir.

Ekipler YZ risk yonetimi igin
yetkilendirilmeli, sorumlu tutulmali ve
egitilmelidir.

Cesitlilik, esitlik, kapsayicilik ve
erisilebilirlik dnceliklendiritmelidir.

Elestirel distinme ve guvenlik kalttrt
desteklenmeli; test ve olay yonetimi
suregleri olmalidir.

Uglincii taraf YZ riskleri igin politikalar ve
acil durum proseddrleri olmalidir.

Kurumlarin yapay zeka risklerini anlamasi, degerlendirmesi ve etkili sekilde yonetmesiigin uluslararasi
kabul gormus referanslardan biri de NIST Yapay Zeka Risk Yonetimi Cercevesidir.

Bu yapi, yapay zeka sistemlerinin kurumsal hedeflerle uyumlu, kontrolll ve glivenilir bicimde ¢galismasi
icin dort temelislev 6nerir:

Amaclar, ortam ve yasal beklentiler
belgelenmelidir.

Cesitliligi yansitan disiplinler arasi
ekipler olusturulmalidir.

YZ sistemin amaci, YZ hedefleri ve risk

toleransi kayda alinmalidir.

Sistem gereksinimleri ve tasarim
kararlari dokimante edilmelidir.

YZ yontemleri, ciktilar ve denetim
surecleri tanimlanmalidir.

Veri buttinlagu kaydedilmelidir.

Fayda ve maliyetler analiz edilip
belgelenmelidir.

Performans, guvenilirlik, operator
yeterliligi ve gozetim surecleri
belirlenmelidir.

Uciinci taraf risk kontrolleri
kurulmalidir.

Etki degerlendirme ve geri bildirim
mekanizmalari olusturulmalidir.

Dogruluk orani, hata orani, tepki stresi ve
adillik gibi metrikler belirlenip uygulanmali;
kayda gecirilmelidir.

Soyut riskler, belirsiz etkiler ve veri eksikligi
gibi 6lcuilemeyen riskler belgelenmelidir.

Etkinlik dizenli degerlendirilip
guncellenmelidir.

Uzman ve paydaslar surece dahil
edilmelidir.

Testler ve suregler dokiimante edilmelidir.

Performans ve riskler izlenip
kaydedilmelidir.

Geri bildirim mekanizmalari
olusturulmalidir.

YZ sistemleri igin kullanilan yontemler,
sistemin kullanilacagi baglamin
ozelliklerine (ortam, kullanim durumu,
kullanici kitlesi gibi) uygun hale
getirilmelidir. Bu uyarlamalar acik sekilde
belgelenmeli ve kayda gecirilmelidir.

Yapay zeka riskleri harita ve 6lcim
ciktilanyla onceliklendirilip yonetilmelidir.

Stratejiler planlanmali, uygulanmali,
belgelendirilmelive paydas girdileriyle
guncellenmelidir.

Uclinct taraf kaynakli risk ve faydalar
izlenmeli ve kontrol edilmelidir.

YZ sisteminin hedeflere ulasip
ulagmadigina karar verilmeli; risk
tedavileri 6nceliklendirilip
belgelenmelidir.

Kaynaklar ve alternatif yaklasimlar
degerlendirilip, sistem degeri
surdurulmelidir; beklenmeyen risklere
mudahale edilmelidir; sorumluluklar
tanimlanmalidir.

Uciincii taraf modeller ve bilesenler
dizenli izlenip bakimiyapilmalidir.

Mudahale, kurtarma ve iletisim planlari
olusturulmali; izleme, itiraz ve olay
yonetimi suregleri takip edilip
belgelenmelidir.




Deloitte ile Uctan Uca Yapay Zeka Yolculugu

Yapay zeka stratejisinden uygulamaya, yonetisimden mevzuat uyumuna kadar tum asamalarda is ortaginiziz

1. Regiilasyonlara ve Standartlara Uyum

Mevzuatlara uyumun degerlendirilmesi, eylem planlarinin olusturulmasi ve kuruma 6zel politika, prosedir ve kontrol yapilarinin tasarimi
ISO/IEC 42001, NIST Al RMF gibi uluslararasi standartlara dayali i¢ denetim, dokiimantasyon ve kayit yonetimi destegi

Uciincii taraf denetim ve tedarikgi uyum degerlendirmesi kapsaminda; dis kaynaklardan alinan yapay zeka sistemlerinin kurumsal risk profiline ve diizenleyici
gerekliliklere uygunlugunun incelenmesi

Yasal risklerin 6nlenmesi, dizenleyici kurumlarla uyumlu yapilarin olusturulmasi

2. Glivenilir Yapay Zeka Cercevesiile Yonetisim ve Risk Yaklasimi

Guvenilir Yapay Zeka (Trustworthy Al) cercevemiz dogrultusunda; seffaflik, adalet, agiklanabilirlik, guivenlik ve hesap verebilirlik ilkeleriyle kurumsal yapinin uyumlu
hale getirilmesi

Yapay zeka sistemlerinde ortaya ¢ikabilecek etik, teknik ve operasyonel risklerin sistematik sekilde ele alinmasi

Kurumlara 6zel Yapay Zeka Risk/Kontrol Matrisinin olusturulmasi, risklerin tanimlanmasi, kontrol noktalarinin belirlenmesi ve bu yapinin yonetisim yapisina entegre
edilmesi

Yapay zeka uygulamalarinda siber guvenlik 6nlemlerinin devreye alinmasi, veri butuinligl, sistem erisimi, kdtuye kullanim ve saldiri senaryolarina karsi koruma
kurgusunun olusturulmasi

Kurum igi sorumluluk zinciri, karar alma mekanizmalari ve izleme sureglerinin yeniden yapilandirilmasi

Egitim, farkindalik ve yonetisim suregleriyle surdurulebilir yapinin inga edilmesi

3. Sistem Gelistirme ve Uygulama

Kurumun is sureglerine entegre olacak sekilde yapay zeka ¢ozumlerinin tasarimi, gelistirilmesi ve devreye alinmasi
Model se¢imi, egitim, validasyon ve yasam dongusu yonetimi sureglerinin ugtan uca yuruatulmesi
Bulut ve yerel (on-prem) altyapi segceneklerinin, mevzuat, veri glivenligi ve operasyonel ihtiyacglara gore degerlendirilmesi

Uygulama sonrasi operasyonel destek, bakim ve performans izleme mekanizmalarinin kurulmasi
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