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نظرة من الأعلى

حقبة جديدة من استراتيجيات الأمن
التحويليةالسيبراني 

المؤسسات يشهد مستقبل الأمن السيبراني تطوراً مستمراً حيث تواجه

بالإضافة ،أعمالهافي جميع أنحاء العالم تعقيدات وتغييرات مستمرة في 

داً لا إلا أن أمراً واح. إلى عدد لا يحُصى من التهديدات والمخاطر الجديدة

 ً السيبراني الترابط العميق بين الأمن: في هذا المشهد المتغيريزال ثابتا

ي مسألة محورية فيشكل وقيمة الأعمال، ولا يزال الأمن السيبراني 

.يها باستمراركيفية تحقيق المؤسسات في كل قطاع للنتائج التي ترغب ف

لأعمال تبرز هذه العلاقة القوية بين الأمن السيبراني وتأثيره على ا

قبل الأمن العالمي لمستالاستبيانبشكل واضح في النسخة الرابعة من 

ن حوالي والذي طلبت فيه ديلويت م-السيبراني الذي أجرته ديلويت 

الم في مختلف القطاعات حول العمدراء المؤسسات العاملةمن 1,200

ها التي تقوم بنشطة الأو،آرائهم حول التهديدات السيبرانيةإعطاء

مختلف فيين التنفيذيالمدراء الاستبيانهذا شمل . والمستقبلمؤسساتهم،

قنية المؤسسات، بالإضافة إلى كبار القادة الآخرين المسؤولين عن ت

.والأعمال،والمخاطر، وأمن المعلومات، المعلومات

والصمودالتركيز على النتائج 

http://www.deloitte.com/futureofcyber، يرجى زيارة الموقع الالكتروني للاطلاع على المزيد من المعلومات

20252( الشرق الأوسط)ديلويت آند توش 

https://www.deloitte.com/middle-east/en/services/consulting/research/future-of-cyber-middle-east-survey-outlook-2024.html


كيف يبدو مستقبل الأمن السيبراني في الشرق الأوسط؟

.وإلى أين تتجه-في مجال الأمن السيبرانيلمحة عما وصلت إليه المؤسسات في الشرق الأوسط الآنالمجالات الخمسة الرئيسيةتقدم هذه 

3

حوكمة الذكاء الاصطناعي

83%
ي من المستجيبين في الشرق الأوسط ف

مة المتوسط أفادوا بوجود ضعف في حوك

طناعي استراتيجياتهم الناشئة للذكاء الاص

التوليدي مما يؤدي إلى مخاطر تتعلق

بالبيانات وسلامتها وسريتها

89%
ادوا من المستجيبين في الشرق الأوسط أف

تعالج مؤسساتهم بأن مجالس إدارة 

مرة المشكلات المتعلقة بالأمن السيبراني

ن كل ثلاثة أشهر، إن لم يكن أكثر مواحدة

ذلك

التزام الإدارة التنفيذية

64%
بأن وا من المستجيبين في الشرق الأوسط أفاد

لتطبيقمؤسساتهم تستعين بمزوّدين خارجيين

إطار إدارة مخاطر الأمن السيبراني وتقنيات

مراقبة المنظومة السحابية

المؤسسة الموسعّة

61%
ط من المستجيبين في الشرق الأوس

قالوا إنهم أبلغوا علناً عن واحد إلى

في عشرة اختراقات للأمن السيبراني

السنة الماضية

الأمن السيبرانياختراقات

62%
من المستجيبين في الشرق الأوسط

قدرات مؤسساتهم لأفادوا باستخدام 

الذكاء الاصطناعي في برامج الأمن 

دل السيبراني الخاصة بهم إلى حد معت

.أو كبير

اعتماد الذكاء الاصطناعي

84%80%88%71%74%

النتائج العالمية
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مستقبل الأمن السيبرانيرؤى لاستشراف 

إجراءات يجب مراعاتها رؤى ملهمة

الذكاءطورتمعبالتزامنالسيبرانيالأمنمستقبليتطور.الاصطناعيبالذكاءالمعززةالسيبرانيالأمنحلولعلىالتركيز.1

والتيلديها،السيبرانيالأمنقدراتلتعزيزالاصطناعيالذكاءاستخدامالمؤسساتعليهاتركزالتيالطرقأهمتشمل.الاصطناعي

.(المؤتمتة)ةالآليالأمنإجراءاتو،المتقدمةوالمحاكاة،الرقميةالتحتيةالبنىمراقبةتشمل

منيةالأدراتقالبناء.عليهاخطراً يكونأنمنبدلاً السيبرانيالأمناستراتيجيةفيتمكينعاملإلىالاصطناعيالذكاءتحويل

بتحديدلبدءايجب.والامتثالالثقةعلىالحفاظمعةالمتطورالتهديداتاستباقأجلمنالمؤسساتداخلالاصطناعيبالذكاءالمعززة

معززةدواتأنشريجبكما.والاستجابةوالأتمتةالمخاطرعنالكشفعملياتالاصطناعيالذكاءفيهايعززأنيمكنالتيالمجالات

.البشريةللخبراتدعمهايضمنبما،والرقابةالشفافيةريوتوف،الاصطناعيبالذكاء

أنهإلالأعمال،افيتحولاً الاصطناعيالذكاءيحُدثبينما.السيبرانيوالأمنالاصطناعيالذكاءابتكاراتبينالتوازنتحقيق.2

واضحةدقواعغيابظلفيالاختراقلخطرالحساسةالبياناتتعرّضإمكانيةأبرزهامنالحوكمةمجالفيجديدةتحدياتيطرح

الذكاءنماذجتتعاملأنلضمانالاصطناعيالذكاءحوكمةأطرإنشاءعلىالرائدةالشركاتتعملذلك،علىبناء.لحمايتها

.المتطورةالتنظيميةللوائحالامتثالعلىالحفاظمعآمنةبطريقةالحساسةالبياناتمعالاصطناعي

أمنيةمخاطرإلىالاصطناعيالذكاءاعتماديؤديقد.البياناتحمايةمعالاصطناعيالذكاءقوةمنللاستفادةقويةحوكمةإنشاء

الاصطناعي،بالذكاءإنشاؤهايتمالتيالبياناتلإدارةسياساتصياغةأولاً يجبلذلك،.واضححوكمةإطاروجودعدمظلفيكبيرة

إداراتمعاونيتعلكيالاصطناعيالذكاءحوكمةفريقتشكيليجبكما.للمخاطرمنتظمةتقييماتوإجراء،السريةضوابطوفرض

.وآمنةةمسؤولبطريقةالاصطناعيالذكاءاستخداملضمانوالأعمالوالامتثالالأمنأقسام/

مباشربشكلتؤثرالسيبرانيالأمنمخاطرأنالتنفيذيينوالمدراءالإدارةمجالستدرك.استراتيجيةكضرورةالسيبرانيالأمن.3

،ةالإدارمجلساجتماعاتفيالمعلوماتبأمنالمتعلقةالمناقشاتطرحعلىالمؤسساتتحرصلذلك،.مؤسساتهمأعمالعلى

الإدارةجالسمتجريهاالتيالمتكررةالمناقشاتشأنومن.عامبشكلأعمالهاصمودمعالسيبرانيأمنهااتاستراتيجيتوافقوضمان

.سيبرانيالالأمنمسائلتجاهاستباقيةوأكثرأقوىمواقفاتخاذإلىتؤديأنالسيبرانيالأمنمخاطرحولالتنفيذيينوالمدراء

ً السيبرانيالأمنجعل ً موضوعا وعليهباشر،مبشكلالأعمالعلىالسيبرانيةالمخاطرتؤثر.الإدارةمجلسمناقشاتفيرئيسيا

الإدارة،لسمجمستوىعلىالسيبرانيالأمنمناقشةعدمحالوفي.المناقشاتهذهفيبفعاليةالمشاركةالمؤسسةقيادةعلىيجب

إجراءيجبكما.التنفيذيةللإدارةتدريبوجلساتالحقيقي،الوقتفيمعلوماتلوحاتإنشاءو،منظّمةإحاطةجلساتتنفيذينبغي

الأمنمجالفيالاستثماراتتوافقوضمان،الحقيقيةالتهديداتلمواجهةالقيادةلإعدادالسيبرانيالأمنلأزماتمحاكاةعمليات

.الأوسعالعملأهدافمعالسيبراني

رافبالأطالمرتبطةمخاطرالتشكلالمترابط،اليومعالمفي.للمؤسساتالماديةالحدودالسيبرانيالأمنصموديتجاوز.4

بشكلارجيةالخالأطرافتلكمراقبةنحوالمؤسساتهذهيدفعالذيالأمرللمؤسسات؛متزايدقلقمصدرالتوريدوسلسلةالخارجية

المخاطر،حنىمنقمةعلىتقفالتيالمخاطرلهذهونتيجة.للمخاطر(مؤتمتة)آليةتقييماتوإجراء،الواجبةالعنايةوتعزيز،مستمر

عنللكشففوريةوالالسحابيةالأمنأدواتواستخدام،المشترياتعملياتفيالسيبرانيالأمنمتطلباتتضمينإلىالمؤسساتتتجه

.لهاوالاستجابةالتوريدسلسلةفيالأمنيةالثغرات

لذلك،.فقطكممؤسستمحيطعلىالسيبرانيالأمنمخاطرتقتصرلا.منظومتكملحمايةالخارجيةالأطرافالتوريدسلسلةأمنتعزيز

الوقتفيةوالمراقبالتعاقديةالأمنوالتزاماتالتوريدسلسلةأمنتقييماتيشملالخارجيةالأطرافمخاطرلإدارةإطاروضعيجب

منالتأكدإلىالإضافةب،المورّدينمنالعديدلدىباستمرارالأمنيالوضعلتتبعالسحابيةالمنظومةمراقبةتقنيةدمجيجبكما.الفعلي

.الخارجيةالتهديداتلمعالجةللحوادثالاستجابةتدابيرلتنفيذوجاهزونتضعونهاالتيالأمانمعاييريستوفونالمورّدينأن

تنتقلراني،السيبالأمنتهديداتتعقيددرجةازديادمع.الاختراقاتمعالتعاملفيالاستباقيالنهجإلىالفعلردودمنالانتقال.5

قادةيستثمر،لذلك.التهديداتهذهوقوعمنعلالاستباقيالعملإلىالسيبرانيةالحوادثعلىفعلكردالاستجابةمجردمنالمؤسسات

ريبالتدويقدمون،السيبرانيةللهجماتمحاكاةعملياتويجرون،الاصطناعيبالذكاءالمعززةالأمنيةالأدواتفيالمؤسسات

.عنهاوالإبلاغالسيبرانيةالتهديداتعلىالتعرّفمنلتمكينهمللموظفين

أصولكحمايةفيااستباقيً تكونأنالمهمفمنعلنياً،اختراقاًمؤسستكتواجهلملوحتى.لهاوالاستجابةورصدهاالانتهاكاتتوقعّ

وقتفياتالاختراقعنللكشفلهاوالاستجابةومراقبتهاالتهديداتعنمعلوماتعلىالحصولمجالفيقدراتكتعزيز.الرقمية

الاستجابةخطةاختبارمنوالتأكدعنها،والإبلاغالأمنيةالحوادثعلىالتعرفعلىوالقيادةالموظفينتدريبعليكميجبكما.مبكر

.المؤسسةأعمالتعطيلمنللحدجاهزيتهامنوالتأكدوتعديلهاللحوادث

الخمس لاستنتاجاتمن شأن افي ظل مشهد سيبراني دائم التطور؟ مؤسساتهم العاملة في الشرق الأوسطالارتقاء بالأمن السيبراني في جميع أنحاء يستطيع كبار المدراء كيف 

يان الذي أجرته مؤخراً الاستباستناداً إلى خبرة ديلويت ونتائج نقطة انطلاق لاستشراف مستقبل الأمن السيبرانيأن توفرلكل منهاالتالية والإجراءات الخمسة المقابلة
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ي خطاب التكليف
 لإطلاعكم أنتم والمستفيدين الآخرين على المعلومات والمشورة الواردة ف 

ً
ة أو وثيقة أخرى. لذلك، لا يجوز لكم الإشارة إلى اسم ديلويت وهذه الوثيقة أو استخدامهما لأي غرض آخر. هذه الوثيقة سرية، وقمنا بإعدادها حصريا ي أي نشر

هما أو إرسالهما إلى أي طرف آخركما لا يجوز لكم الإفصاح عنهما أو الإشارة إليهما ف  ي . ، ولا توفير
وف 

، فإننا لا نتحمل أي مسؤولية تجاه أي طرف آخ .م عرض هذه الوثيقة عليه أو اطلع عليهار تجميع الظروف، لا يحق لأي طرف آخر الاستناد على وثيقتنا هذه لأي غرض مهما كان؛ وبالتالىي

ق الأوسط)إن ديلويت آند توش  كة ديلويت ( الشر  لشر
ً
كة ديلويت شمال جنوب أوروبا ذات المسؤولية المحدودة وليست مملوكة قانونيا اكة فرعية مرخصة من الباطن تابعة لشر ي مجمو . توهماتسو المحدودةتوشهي سرر

كة عضو مرخصة ف  كة ديلويت شمال جنوب أوروبا ذات المسؤولية المحدودة هي سرر .عة ديلويت توش توهماتسو المحدودةإن سرر

ي مجموعة ديلويت توش توهماتسو المحدودة، 
كات الأعضاء ف  ي شبكتها العالمية، والجهات التابعة إليها,يشير اسم ديلويت إلى واحدة أو أكير من الشر

كات الأعضاء ف  كة ديلويت توش توهماتسو المحدودة . على الشر  باسم )إن سرر
ً
كات الأعضاء ف( “ديلويت غلوبال”ويُشار إليها أيضا  وكل واحدة ومن الشر

ً
كة . يها هي كيانات منفصلة ومستقلة قانونيا إن سرر

ق الأوسط لا تقدم الخدمات إلى العملاء  www.deloitte.com/about: لمزيد من المعلومات، يُرجى زيارة موقعنا. ديلويت توش توهماتسو المحدودة، وديلويت شمال جنوب أوروبا، وديلويت الشر

يبية والقانونية، والخدمات المتصلة بها كة عالمية رائدة تقدم خدمات التدقيق والمراجعة، والاستشارات الصر  ي أكير من . إن ديلويت سرر
ي شبكتنا ف 

كات الأعضاء ف  كات مدرجة على قائمة مجلس 150تنتشر الشر كة500لأفضل فورتشندولة ومنطقة جغرافية، وتقدم خدماتها إلى أرب  ع من بير  خمس سرر ي ديلويت البالغ عددهم . سرر
للتعرف على قدرة موظف 

، يُرجى زيارة موقعنا457,000
ً
 على إحداث الأثر الذي يصنع فرقا

ً
 .www.deloitte.com: موظف تقريبا

ي عام 
ق الأوسط ف  ي منطقة الشر

كة رائدة للخدمات المهنية، وقد تأسست ف  ق الأوسط سرر عتيى ديلويت الشر
ُ
خيص للعمل . ، ولا تزال تقدم خدماتها دون انقطاع منذ ذلك التاري    خ1926ت ي يحمل كل منها الير

 التابعة لها والتر
ً
ق الأوسط من خلال كياناتها المستقلة قانونيا ي منطقة الشر

ا بموجب القوانير  ديم خدماتهوتقوقد رسخت ديلويت حضورها ف 
ي تعمل فيها

ي الدولة التر
 على بعضها البعض و. واللوائح السارية ف 

ً
ق الأوسط لا تستطيع أن تمارس نفوذا كات التابعة والكيانات المتصلة بديلويت الشر ق الأوسط/إن الشر كة ديلويت الشر ة وبصورة مستقلة مع. أو على سرر كة تابعة وكيان متصل يتعامل مباسرر  به، وبالتالىي يتحمل المسؤولية وحدوعند تقديم الخدمات، فإن كل سرر

ه عن العملاء الخاصير 
كات التابعة والكيانات المتصلة .أفعاله وأخطائه، وليس عن أفعال وأخطاء تلك الشر

ق الأوسط خدماتها عيى  ي 23تقدم  ديلويت الشر
ة ف   منتشر

ً
يك، ومدير، وموظف7,000دولة، ويعمل فيها أكير من 15مكتبا ي دولة الإمارات العربية المتحدة، وجائزة أفضل مكان للعمل لعام 2023و 2022كما فازت بالعديد من الجوائز خلال السنوات الخمس الماضية مثل جائزة أفضل مكان للعمل لعام . سرر

ي المملكة العربية 2023على التوالىي ف 
ف 

ق الأوسط ي منطقة الشر
يبية ف  ي مجال الخدمات الصر 

كة العام ف  .السعودية، وكذلك جائزة سرر
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