
Les défis de nos clients

Nos clients rencontrent différents types de risques liés à la cyber sécurité, dont 
généralement des :

	• Risques financiers liés à des transactions financières frauduleuses 
	– “Fraude au Président” (Business Email Compromise) et autres attaques 
d’ingénierie sociale visant les dirigeants ou les départements financiers, qui 
mènent à des transferts d’argent frauduleux

	– Malware (logiciel malveillants) spécialisés dans la manipulation de transactions 
financières (par exemple Dridex)

	• Risques réglementaires
	– Violation du secret professionnel, confidentialité des données suite à une fuite 
de données

	• Risques opérationnels
	– Augmentation des attaques de type phishing (hameçonnage)Recrudescence des 
attaques de type Rançongiciel (ransomware), menant au vol de données et à 
l’indisponibilité des systèmes

Cyber sécurité
Notre offre de services 

	• Deloitte, leader reconnu pour ses 
services de conseil en sécurité

	• Deloitte, nommé leader mondial 
pour ses services de consulting 
en cyber sécurité par l’organisme 
de recherche et d’analyse Forrester 

Nos services de cyber sécurité

(“Forrester WaveTM: Global Cybersecurity 
Consulting Providers, Q2 2019”, analyse 
basée sur la stratégie et les offres 
proposées).

	• Des professionnels de la cyber sécurité 
hautement qualifiés
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Notre offre

	• Evaluation des bonnes pratiques de cyber sécurité : 
évaluation de votre positionnement actuelle en matière de 
cyber sécurité par rapport à un ensemble de capacités de 
cyber sécurité considérées comme essentielles pour les PMEs.

	• Préparation aux situations de phishing/hameçonnage : 
évaluation de vos capacités de prévention, détection et 
réponse aux attaques de type phishing/hameçonnage 
(sensibilisation, revue de configuration de votre  
infrastructure email, etc.).

	• Préparation aux situations de ransomware/rançongiciel : 
évaluation de vos capacités de prévention, détection et 
résilience face aux attaques de type ransomware/rançongiciel.

	• Evaluation de la présence en ligne : évaluation de la 
présence sur Internet de votre organisation et identification 
des potentiels points d’entrée.

	• Réponse aux incidents cyber : les spécialistes en Réponse 
aux Incidents Cyber de Deloitte peuvent vous aider avant, 
pendant et après un incident cyber. Dès qu’une attaque est 
déclenchée, nos intervenants et équipes de spécialistes, 
grâce à une méthodologie éprouvée, peuvent rapidement 
vous assister pour identifier ce qu’il s’est passé, comment cela 
s’est déroulé et identifier les mesures à mettre en place pour 
contenir et résoudre l’incident.

CISA, CISM, CGEIT & CRISC

CISSP

Certificat de Connaissances en 
Sécurité du Cloud 

ISO/IEC 27001 LI & LA, 27005 et 
22301

OSCP, CEH, GIAC CEHT, CCNA, etc.

ISACA

ISO

ISC2

Others

CSA

	• Les Services en Risques Cyber parmi 
nos compétences principales : 
au Luxembourg, plus de 80 
professionnels spécialisés dans 
les risques informatiques, dont 20 
professionnels dédiés et qualifiés 
pour les services de cyber sécurité.

	• Principales certifications de nos 
professionnels en risques cyber au 
Luxembourg: 


