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L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
Il modello metodologico per la conduzione dell’esercizio: overview

Identificazione dei rischi attuali e 

potenziali cui l’intermediario è 

esposto sulla base di una serie di 

indicatori (facenti riferimento a 

specifici fattori di rischio) 

opportunamente ponderati e 

dalla cui somma deriva la 

rischiosità potenziale di ciascuna 

linea di business

Identificazione delle linee di 
business di cui si compone 

l’intermediario in ragione della 
propria natura, organizzazione,

specificità e complessità 
operative.

I razionali sottostanti tali scelte 
sono motivati nel report di 

autovalutazione

Definizione delle linee di 

business

Individuazione del rischio 

inerente

Individuazione della 

vulnerabilità dei presidi

Determinazione del rischio 

residuo

Identificazione delle azioni di 

rimedio

• Rendere più semplice e meno oneroso il processo agevolando la collaborazione di tutte le figure coinvolte
• Abilitare la conduzione di un’autovalutazione “nel continuo” 
• Sfruttare la potenza dei data analytics per ottimizzare l’analisi degli indicatori e delle grandezze quantitative
• Rendere più oggettiva e robusta la valutazione in particolare per quanto riguarda l’analisi di vulnerabilità dei presidi
• Storicizzare in modo “sicuro” le risultanze dell’esercizio e favorire analisi dei trend in periodi differenti

0 1 2 3 4

Analisi dell’assetto organizzativo, 

dei presidi di prevenzione e 

monitoraggio dei rischi 

precedentemente identificati al 

fine di individuare eventuali 

vulnerabilità. L’ analisi viene 

condotta sia con riferimento 

all’impianto sia al 

funzionamento dei presidi 

(mediante specifici KPI)

Valutazione del livello di rischio 

cui l’intermediario è esposto in 

ragione del livello di rischio 

inerente e della robustezza dei 

presidi.

Tale valutazione viene fatta 

tenendo conto della matrice di 

incrocio proposta dalla Vigilanza 

Identificazione degli interventi 

correttivi a fronte delle

eventuali criticità esistenti e 

finalizzati a rafforzare le misure 

di prevenzione e

mitigazione del rischio di 

riciclaggio e finanziamento del 

terrorismo

Finalità della soluzione digitale sviluppata da Deloitte per accompagnare l’esercizio di autovalutazione:
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L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
La soluzione tecnologica sviluppata da Deloitte: le due componenti logiche

Modulo Autovalutazione     

La soluzione Deloitte per l’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo consente di accompagnare la Funzione AML in tutto il processo:  dalla fase di 
elaborazione degli indicatori (KRI e KPI) a quella di valutazione dei presidi organizzativi e di controllo fino a giungere alla visualizzazione avanzata dei risultati.
Da un punto di vista applicativo la Soluzione si compone di 2 moduli:

Vulnerability Assessement 

App (VAPP)

Analytics & Visualization 

Platform (AVP)

Applicazione web-based 

dall’interfaccia agevole e 

funzionalità avanzate che 

supporta e guida step-by-

step la Funzione AML nella 

fase di valutazione di 

vulnerabilità dei presidi

facilitando il coinvolgimento 

di diversi attori e Strutture 

aziendali coinvolte
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Built-in 
framework tables

Data Warehouse

Un’unica piattaforma 

integrata di elaborazione 

automatica dei dati raccolti 

durante l’intero esercizio: 

sia dati provenienti dai 

sistemi interni 

dell’Intermediario 

(elaborazione KRI), sia quelli 

raccolti dalla VAPP 

funzionali a determinare la 

vulnerabilità dei presidi
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Vulnerability Assessement App (VAPP)

L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
La soluzione tecnologica sviluppata da Deloitte: Vulnerability Assessement App (VAPP)

o Soluzione incentrata sulle c.d. Schede di 
rischio ovvero «questionari» che guidano 
la valutazione dei presidi per ciascuno 
scenario di rischio identificato sulla base 
di una metodologia strutturata

o Gestione Collaborativa delle schede di 
rischio e gestione nel tempo degli stessi 
(una scheda di rischio può essere 
compilata a più riprese salvando di volta 
in volta la progressione)

o Flessibilità nella costruzione di nuovi 
modelli di schede di rischio in autonomia 
da parte dell’utente

o Gestione dei dati su server Locale 
proprietario o in soluzioni Cloud based 
(AWS)

o Gestione degli utenti IN-App o via SSO, 
dei profili e delle autorizzazioni alle 
singole funzioni

o Grafica semplice ed intuitiva pensata 
secondo il paradigma del MobileFirst al 
fine di massimizzare la UX sia da desktop 
che da dispositivi Mobile (Telefoni/Tablet)

L’applicazione consente di modificare il wording del modello 
esistente e di creare nuovi modelli di schede di rischio* da 
sottomettere direttamente in app ed in autonomia senza apportare 
modifiche al software o contattare il supporto tecnico.

1. Creazione dinamica 

dei modelli

Creazione dinamica del modello 
di scheda di rischio da 
somministrare impostando 
liberamente testo delle 
domande e possibili risposte 
(testo libero, listbox, checklist 
box). Il sistema è inoltre in 
grado di gestire una gerarchia
tra le domande (domande 
vincolate a determinate 
risposte) ed il controllo dei dati 
di risposta tramite espressioni 
regolari

2. Gestione avanzata 

delle somministrazioni

È possibile somministrare la 
stessa scheda di rischio a più 
utenti contemporaneamente
personalizzando i parametri del 
progetto al fine di gestire 
inserimenti collaborativi, date di 
scadenza, responsabili, coni di 
visibilità sui topic, etc.

3. Compilazione 

multipla delle schede di 

rischio

Ogni utente avrà a disposizione 
una homepage dove tenere 
traccia delle schede di rischio a 
lui assegnati e da dove potrà 
dar seguito alle funzioni di 
compilazione, revisione, 
comunicazione con gli altri 
utenti

4. Compilazione 

collaborativa

Compila la scheda di rischio in 
maniera guidata ed intuitiva 
attraverso la semplice 
interfaccia grafica studiata 
appositamente per tenere sotto 
controllo l’intera scheda di 
rischio. Assegna i topic ai tuoi 
collaboratori con un click, scrivi 
note o richiedi revisioni del 
lavoro svolto
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Analytics & Visualization Platform (AVP)

L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
La soluzione tecnologica sviluppata da Deloitte: Analytics & Visualization Platform (AVP)

Modulo che consente l’estrazione 
e l’elaborazione dei dati 
necessari alla determinazione 
del rischio inerente (sulla base di 
KRI identificati nel Modello) di 
valutazione della vulnerabilità 
dei presidi (sulla base dei dati 
raccolti da VAPP e di altri KPI 
identificati) e infine, sulla base 
dei parametri e metriche 
definite, di valutare la 
complessiva esposizione al 
rischio residuo.

La piattaforma consente la 
Visualizzazione avanzata delle 
risultanze dell’esercizio di 
autovalutazione con la possibilità 
di costruire viste specifiche e di 
construire in modo agevole la 
reportistica analitica.

Collegamento diretto alle estrazioni, aggregazione ed elaborazione dei dati raccolti tramite tools di Data Analytics

Determinazione automatica del rischio inerente , della vulnerabilità dei presidi e del rischio residuo, con la possibilità di 
effettuare drill down sugli indicatori critici e altri elementi alla base della valutazione

Dashboard, statistiche automatiche e reporting degli esiti dell’autovalutazione disponibili in un’unica piattaforma

Valutazione del rischio inerente

Determinazione Rischio Residuo

Mostra la valutazione complessiva di 
rischio inerente con possibilità di 
analizzare in modo dettagliato gli 
indicatori e le grandezze che l’hanno 
determinata

Riporta, per il periodo di riferimento 
selezionato, la valutazione di rischio 
residuo, derivante dalla combinazione 
tra il rischio inerente e vulnerabilità 
dei presidi

Azioni di Rimedio

Valutazione Vulnerabilità dei presidi

Mostra la valutazione di vulnerabilità 
dei presidi organizzativi e di controllo 
interno sia da un punto di vista di 
«impianto» che di «funzionamento»

Viene riportato il c.d. Remediation 
Plan in formato tabellare, ovvero gli 
interventi di mitigazione identificati 
con la possibilità di analizzarli e 
clusterizzarli secondo la modalità 
ritenuta più opportuna
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UMBERTO
AML Off icer

 Definisce e aggiorna il modello 
metodologico e le schede di rischio 
che dovranno essere alimentate

 Avvia l’Esercizio ovvero crea e 
gestisce le «campagne» di 
somministrazione delle schede

 Visualizza e analizza le risultanze
dell’esercizio sia per la componente 
«qualitativa» sia per quella analitica

 Riceve le schede di rischio e compila le 
sezioni di sua competenza

 Assegna le schede ai suoi collaboratori 
(AML Specialist) richiedendo 
l’alimentazione delle sezioni di 
rispettiva competenza

 Raccoglie i contributi degli AML 
Specialist ed esegue la verifica e 
validazione finale

 Alimenta le sezioni delle schede dii 
rischio lui assegnate

 Richiede il contributo dei suoi colleghi, 
sottomettendo agli stessi specifiche 
sezioni delle schede ai fini della loro 
alimentazione

Finalità di
azione

FRANCESCO
AML Special ist

ARIANNA
AML Deputy
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L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
Il Processo di funzionamento della Soluzione

Workflow

3.Pre-compila/
Assegna Scheda
L’AML Deputy riceve le schede 
di rischio di propria competenza 
(ovvero quelle rientranti nei 
domini tematici AML che 
presidia direttamente). In 
questa fase potrà già compilare 
le sezioni di cui detiene le 
informazioni e/o assegnare i 
singoli topic (sezioni di scheda 
inerenti uno specifico 
argomento) al AML specialist 
competente sulla materia

5.Rivedi e Approva 
Scheda

L’AML Deputy si occuperà di 
raccogliere tutti i contributi 
degli AML Specialist, eseguire 
la revisione finale della 
scheda di rischio per la 
conferma finale e l’Invio 
automatico al Sistema di Data 
Analytics per la realizzazione 
delle Dashboard di analisi

2.Avvia Esercizio
L’AML Officer dà avvio 
all’esercizio di autovalutazione 
secondo le periodicità definite 
dalla Funzione. Da un punto di 
vista applicativo: avvia la 
«campagna» di assegnazione 
delle schede di rischio ad uno o 
più AML Deputy

4.Compila Scheda
L’AML Specialist riceve le 
schede di rischio (o singoli 
topic) che potrà compilare 
autonomamente  
contribuendo all’esercizio di 
autovalutazione

6.Analizza Risultati

L’AML Officer potrà accedere alla 
piattaforma AVP per visualizzare i 
complessivi esiti dell’esercizio di 
autovalutazione ed attivare le azioni 
successive (predisposizione 
reporting, avvio azioni correttive, 
etc.)

1.Gestisci Modello

L’AML Officer definisce i l modello 
metodologico complessivo e i 
modelli di scheda di rischio che 
dovranno essere alimentati ai fini 
della valutazione di vulnerabilità 
dei presidi AML. Trattasi di 
un’attività di impianto (una 
tantum) che potrà essere 
aggiornata negli anni in caso di 
interventi apportati al modello 
metodologico di base
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AML Officer | Principali funzionalità 
Gestisci Modello Avvia Esercizio Visualizza Risultanze

L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
Principali funzionalità

AML Officer

1 2 6

3. Pre-
coplia 
Assegna 
Scheda

5.Revedi e 
Apprva  
Schede

2.Avvia 
Esercizio

4.Compila
Scheda

6.Analizza 
Risultati

1.Crea 
Modello
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Definisce la struttura e la metodologia su cui basare le diverse fasi 
dell’autovalutazione. Tale attività viene generalmente svolta in fase 
di primo impianto del modello e della soluzione tecnologica di 
supporto

Ogni anno ha inoltre la possibilità di aggiornare – in completa 
autonomia - la struttura e i contenuti delle schede di rischio 
(definite a fronte di ciascuno scenario di rischio indentificato) 
funzionali alla conduzione dell’esercizio ed in particolare alla 
valutazione della vulnerabilità de presidi AML. È possibile modificare 
un modello anche a seguito della pubblicazione

Le Schede di rischio sono suddivise per Topic (singole sezioni che 
trattano argomenti specifici) a fronte dei quali sono associati i 
quesiti su cui si basa la valutazione dei presidi. Per ogni topic sono 
definite specifiche linee guida di valutazione dei presidi, che hanno 
la finalità di guidare l’utente finale nella corretta valutazione dei 
presidi AML. Ad ogni risposta chiusa è attribuito un punteggio che 
contribuirà, mediante specifiche ponderazioni ed il motore di data 
analytics, di giungere ad una valutazione complessiva

Prevista inoltre la possibilità di rendere le risposte obbligatorie o 
facoltative e/o di verificare il testo della risposta tramite RegEx

Gestisci modello1

Funzionalità

AML Officer
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Avvio esercizio 2

Una volta definito/aggiornato il modello (eventuale), si passerà alla 
creazione del progetto, ovvero l’avvio vero e proprio dell’esercizio di 
autovalutazione. Ciò consiste nell’assegnazione delle singole schede 
di rischio agli AML Deputy competenti per materia scegliendo 
agevolmente tra quelli registrati nell'applicazione o importandone di 
nuovi

Per ogni progetto sarà possibile inserire un titolo e una descrizione 
(es. «Autovalutazione Q2 2021») nonché definirne la tipologia, 
ossia se si tratta di un progetto collaborativo dove i deputy potranno 
a loro volta riassegnare i topic ai propri collaboratori oppure 
dovranno compilare le schede autonomamente (gestione 
individuale).

Una volta che un progetto è stato pubblicato sarà ancora 
modificabile – oltre titolo, descrizione ed opzioni di progetto 
(collaborativo o meno) sarà possibile assegnare i progetti ad altri 
utenti responsabili, cambiare il responsabile di un questionario già 
assegnato ed eventualmente cancellare una assegnazione.

I progetti chiusi non saranno più modificabili e potranno solo essere 
esportati in formato csv.
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2

In fase di avvio dell’esercizio è inoltre possibile, al fine di efficientare 
il lavoro e sfruttare tutte le valutazioni svolte nell’esercizio 
precedente, clonare un progetto andando a replicare in un solo 
click tutte le opzioni del progetto e l’elenco degli utenti responsabili 
che erano stati selezionati nella precedente assegnazione.

Si potrà inoltre personalizzare la clonazione andando a richiedere la 
copia anche delle risposte precedentemente fornite. In questo 
modo i responsabili/specialist avranno a disposizione le schede di 
rischio già precompilate e potranno aggiornare le sole risposte per i 
soli cambiamenti intervenuti nel periodo (es. introduzione di un 
nuovo presidio di controllo e conseguente modifica della 
valutazione di vulnerabilità assegnata)

La funzione di clonazione è inoltre in grado di pre-assegnare anche i 
topic ai collaboratori (AML Specialisti) cosi come erano stati 
assegnati in passato, semplificando ulteriormente l’attività
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Analizza risultati | Rischio inerente6

L’ Analytics & Visualization Platform (AVP)  consente innanzitutto 
di avere una panoramica complessiva dell’esposizione 
dell’intermediario al c.d. rischio inerente

Attraverso i filtri presenti, si sarà in grado di visualizzare il trend del 
rischio inerente nonché fare un affondo sui singoli indicatori 
analitici che hanno contribuito alla valutazione complessiva (anche 
in questo caso con la possibilità di analizzarne l’andamento nel 
tempo)

È possibile analizzare i singoli indicatori in diversi modi con la 
finalità di intercettare le dimensioni critiche che hanno determinato 
maggiormente alla valutazione di rischio. Ad esempio è possibile 
clusterizzare gli indicatori per indice di rischiosità concentrando 
dunque l’analisi (ed eventualmente il reporting) esclusivamente sui 
KRI più rischiosi

Grazie al collegamento diretto con le fonti dati alimentanti, è 
possibile inoltre esplodere il singolo KRI arrivando ai singoli dati 
elementari che lo hanno determinato
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Analizza risultati | Vulnerabilità dei presidi6

La sezione dedicata alla «vulnerabilità dei presidi» consente di 
analizzare e visualizzare le risultanze dell’attività di valutazione 
condotta mediante la VAPP

Attraverso un «gauge chart» e selezionando contemporaneamente 
più periodi di riferimento, è possibile visualizzare il livello 
complessivo di vulnerabilità in periodi differenti valutandone i 
rispettivi trend.

È possibile visualizzare il livello di vulnerabilità dei presidi per 
aggregati/cluster di analisi (es. adeguata verifica, SOS, 
conservazione, etc.) con la finalità di intercettare le dimensioni 
critiche che hanno determinato il giudizio finale. Ad esempio è 
possibile focalizzare le aree di analisi più critiche.

Oltre alle risultanze della valutazione condotta mediante VAPP, in 
questa sezione è possibile analizzare i KPI selezionati che danno 
evidenza del corretto funzionamento dei presidi e che hanno 
contributo alla valutazione finale. In questo caso grazie al 
collegamento diretto con le fonti dati alimentanti, è possibile inoltre 
esplodere il singolo KPI arrivando ai singoli dati elementari che lo 
hanno determinato
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Visualizzazione dashboard | Rischio residuo6

L’ultima sezione è dedicata al «Rischio Residuo» 

Anche in questo caso, per uno o più periodi di riferimento, è 
possibile visualizzare il valore numerico del rischio inerente e la 
corrispondente valutazione qualitativa e, sempre in un’unica 
schermata, le valutazioni di rischio inerente e di vulnerabilità dei 
presidi da cui il rischio residuo è derivato

In caso di Gruppi, è prevista la funzionalità «Analisi di Gruppo» che 
consente di analizzare le risultanze dell’esercizio per ciascuna 
Società de Gruppo ed a livello consolidato sulla base di specifici 
parametri di ponderazione
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Visualizzazione dashboard | Remediation Plan6

La Sezione «Remediation Plan» consente di visualizzare i gap e gli 
interventi correttivi rilevati (mediante compilazione delle schede di 
rischio) a valle dell’esercizio di autovalutazione nel periodo di 
riferimento ed il relativo confronto con il periodo precedente

Grazie alle funzionalità di applicazione filtri e drill down e possibile 
ottenere dashboard avanzate che rappresentino i gap/interventi 
rilevati per: rilevanza, ownership, scadenze, ambiti di riferimento, 
etc.
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3. Pre-
Compila e 
Assegna 
Scheda

5.Rivedi e 
Approva 
Scheda

2.Avvia 
Esercizio

4.Compila
Scheda

6.Analizza 
Risultati

1.Crea 
Modello

AML Deputy | Principali funzionalità 

L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
Principali funzionalità

AML Deputy

Pre-compila Scheda Assegna Scheda Rivedi e Approva Scheda
3 3 5
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Pre-compila Scheda
AML Deputy

Una volta assegnate le singole Schede da parte dell’AML Officer, il 
deputy potrà – a seconda dei casi – procedere alla compilazione in 
autonomia, ovvero all’assegnazione ad un proprio collaboratore

Qualunque utente avrà a disposizione una homepage dove 
visualizzare tutte le schede di rischio a lui assegnate ed il relativo 
status, accedendo ad ognuna di esse potrà procedere con la 
compilazione

In ogni momento gli utenti potranno inserire delle note per gestire 
la comunicazione con il proprio Responsabile e con i propri colleghi

Le schede di rischio potranno essere compilate anche a più riprese, 
salvando il lavoro di volta in volta e monitorando i progressi dalla 
homepage tramite una grafica semplice ed intuitiva

3
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Assegna Scheda3

Nel caso di progetto collaborativo, l’utente responsabile (AML 
Deputy) potrà decidere di assegnare uno o più Topic ai propri 
collaboratori affinché compilino parte della scheda di rischio

In ogni momento gli utenti Responsabili potranno inserire delle 
note visualizzabili da parte dell’utente collaboratore e/o 
riassegnare i topic ad altri utenti ( ad esempio in caso di ferie o 
impossibilità da parte del collaboratore di gestire i topic a lui 
assegnati )

Inoltre, sarà possibile verificare in tempo reale la compilazione dei 
topic da parte dei collaboratori mantenendo una revisione attivà dei 
dati
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Rivedi e Approva Scheda5

Una volta ultimata la compilazione delle Schede da parte degli AML 
Specialisti, l’utente Responsabile (AML Deputy) avrà la possibilità di 
visualizzare tutte le risposte fornite, rivederle e approvarle

La funzionalità di revisione delle risposte permette all’utente 
Responsabile di avviare azioni di fine-tuning sulle risposte fornite

Inoltre, l’utente avrà l’ownership dell’approvazione finale del 
questionario, a seguito della validazione di tutte le risposte fornite 
per ciascun topic

Una volta validato il questionario sarà inviato automaticamente alla 
Piattaforma di Analytics & Visualization
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L’autovalutazione dei rischi di riciclaggio e finanziamento del terrorismo
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L’AML Specialist avrà a disposizione una homepage dove 
visualizzare tutte le schede di rischio a lui assegnate dal 
Responsabile ed il relativo status, accedendo ad ognuna di esse 
potrà procedere con la compilazione

In ogni momento gli utenti potranno inserire delle note per gestire 
la comunicazione con il proprio Responsabile e con i propri colleghi

Sarà possibile richiedere al Responsabile di riassegnare il topic ad 
un altro utente (AML Specialist) ove si ritenga che il topic in 
questione non sia di propria competenza

Le schede di rischio potranno essere compilate anche a più riprese, 
salvando il lavoro di volta in volta e monitorando i progressi dalla 
homepage tramite una grafica semplice ed intuitiva

Al termine della compilazione del topic assegnatogli, l’utente potrà 
inviare il questionario compilato per la parte di sua competenza 
all’utente Responsabile al fine di ottenere l’approvazione finale 
per le risposte fornite

Compila scheda4

Aml Specialist
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