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Nel contesto di mercato odierno, la cybersecurity €
diventata un elemento imprescindibile per il valore di
business delle organizzazioni, influenzando sia i
risultati che i potenziali costi aziendali. Lo scenario
globale, sempre piu digitalizzato, ma anche piu
complesso e caratterizzato da repentini cambiamenti,
rende la cybersecurity un fattore essenziale per la
difesa delle infrastrutture digitali. La cybersecurity puo
fungere da fattore abilitante per la digitalizzazione
delle imprese e delle istituzioni, oltre che strategico per
garantire la competitivita aziendale, ove la protezione
dei dati critici e il mantenimento della reputazione e
fiducia dei clienti rivestono un ruolo cruciale, con
impatti diretti sul successo delle imprese.

Per esplorare e valorizzare il percepito delle aziende
leader di mercato, la Global Future of Cyber Survey di
Deloitte, giunta alla sua quarta edizione, ha raccolto le
opinioni di ruoli apicali e opinion maker circa le sfide e
le opportunita connesse allevoluzione della
cybersecurity. Tra le principali evidenze che emergono
dallo studio, la cybersecurity risulta anzitutto sempre
piu integrata nelle discussioni del Board aziendale,
acquisendo una maggiore valenza strategica. Inoltre,
le imprese stanno incrementando i loro investimenti
in quest’ambito non solo per una questione di
conformita normativa, ma anche come misura proattiva
al fine di prevenire costi significativi e possibili danni
reputazionali.
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Un altro aspetto da sottolineare & poi limportanza
crescente del Chief Information Security Officer
(CISO), con un aumento significativo in termini di
coinvolgimento nelle discussioni strategiche ai vertici
delle organizzazioni, soprattutto per quanto riguarda la
valutazione, analisi e comprensione delle capacita e
competenze tecnologiche dell’organizzazione.

Infine, ma non meno importante, la survey evidenzia il
legame sempre piu stretto fra cybersecurity e
trasformazione digitale che, se adeguatamente gestito
e valorizzato, puo fungere da acceleratore in termini di
innovazione e capacita di resilienza: non a caso, piu
della meta dei partecipanti italiani prevede un aumento
degli investimenti nel prossimo biennio. Risulta poi
cruciale la necessita di sviluppare competenze e
governance efficaci riguardo alle tecnologie emergenti,
come ad esempio nel caso dell'Intelligenza Artificiale
Generativa (GenAl) o - in prospettiva - delle
potenzialita connesse al quantum computing.

In sintesi, la cybersecurity puo rivelarsi in diversi settori
di mercato una chiave del successo aziendale e un
chiaro vantaggio competitivo, richiedendo tuttavia un
approccio olistico e trasversale per garantire la
resilienza, protezione e crescita consolidata alle
organizzazioni.

tepleiting vulnerabilitl

stack Successful

La 42 edizione della Global Future of Cyber Survey
di Deloitte ha coinvolto circa 1.200 decision-maker
in ambito Cyber di imprese di grandi dimensioni
(con almeno 1.000 dipendenti e un fatturato
annuale di 500 milioni di dollari), distribuite in 43
Paesi a livello mondiale. Il presente report
approfondisce le evidenze raccolte dal campione di
imprese italiane, per i cui dettagli si rinvia alla nota
metodologica di pag. 24.



La cybersecurity come chiave per
presidiare il valore di business dell’impresa

In un mondo sempre piu complesso e digitalizzato,
la cybersecurity diventa un elemento cruciale per
prevenire e gestire i rischi aziendali, rappresentan:
cosl un fattore chiave per il valore di busine
competitivita e il successo delle impr.
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La cybersecurity € sempre piu un elemento essenziale peril successo e il valore aziendale,
influenzando sia i risultati sia i potenziali costi per Uintera organizzazione

In un mondo sempre piu digitalizzato, la
cybersecurity € divenuta una variabile
fondamentale nella gestione dei molteplici

rischi aziendali. Come tale, essa
rappresenta per diverse imprese un
elemento chiave per il successo

dell’impresa, influendo direttamente sia
sul preservare i risultati sia sull’evitare (o
minimizzare) i potenziali costi derivanti da
vulnerabilita o incidenti informatici.
Nell’attuale contesto di mercato — sempre
piu volubile e soggetto a cambiamenti
repentini di natura economica, sociale e
tecnologica — essa non pud piu essere
concepita come un mero strumento di
difesa dei sistemi e delle infrastrutture
informatiche. Al contrario, in un mondo
digitale in cui le minacce informatiche
sono diventate una realta quotidiana per le
aziende di ogni settore, la cybersecurity
richiede di essere riconosciuta come un
fattore essenziale di competitivita, in un
contesto di mercato profondamente
diverso rispetto al passato.
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In altre parole, la protezione dei dati
sensibili, delle infrastrutture IT,
dell’'operativita e della continuita aziendale
non & piu solo una questione tecnica, bensi
una componente determinante per il
successo o il fallimento di un'impresa.

Di conseguenza, la cybersecurity pu0
svolgere una funzione strategica che guida
ed influenza il raggiungimento degli
obiettivi di business, coinvolgendo tutte le
aree aziendali in modo trasversale. Pertanto,
oggi le imprese sono chiamate a riflettere e
comprendere a fondo come gli investimenti
in cybersecurity possano ottimizzare,
preservare e generare valore per lintera
organizzazione. Si tratta di predisporre una
solida base per la crescita futura attraverso
ladozione di best practice e strategie
orientate non solo alla sicurezza dei dati, ma
anche al mantenimento dell’integrita
tecnologica delle infrastrutture e dei
processi aziendali. La cybersecurity non &
dunque solo una necessita, ma puo anche
rappresentare un chiaro vantaggio
competitivo.




Le strategie di cybersecurity attuate dalle aziende

Tra le evidenze della quarta edizione della survey — che Deloitte conduce e business leader) con Uobiettivo di supervisionare costantemente gli investimenti e le
annualmente a livello globale per valorizzare il percepito e il sentiment delle proprie competenze in ambito cyber. Circa un’impresa su due utilizza poi strumenti
imprese leader di mercato — emerge anzitutto come piu di un'azienda su tre in qualitativi (54%) per misurare i ritorni degli investimenti ed ha attivato partnership con
Italia sta attuando diverse azioni strategiche per rafforzare il proprio livello di fornitori di fiducia (46%). Circa 4 imprese su 10, inoltre, stanno esaminando il proprio
cybersecurity. In primo luogo, 6 intervistati su 10 (59%) dichiarano di avere livello di maturitd per ottimizzare le scelte di investimento (43%) o effettuano

pienamente attivato uno specifico organo di governance (costituito da senior IT benchmark rispetto alle imprese leader nel proprio settore di riferimento (39%).
' i izzazi | MediaGlobal |
Leve strategiche per la cybersecurity dell’organizzazione . (“Coerzml)e;etacin:nte :
! d’accordo”) |

Organo di controllo/governo composto da se‘nior bysinegs/lT leader per supervisionare competenze e “ 37% :' C41%
investimenti B e '

Misurazione qualitativa delrischio per misurare il ritorno sugli investimenti cyber 30% i____l’:_g__"/_g____i

Partnership con fornitori di fiducia per specifici risultati o competenze di cybersecurity 37% i:s__9:°/_9:__i

Valutazione del livello di maturita cyber per guidare le scelte di investimento 37% £:3i9:°/_9: __i

Benchmark delle attivita di cybersecurity rispetto ad altre aziende leader di settore/industry 39% 41% {:__3__7:%: __i
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Focus: il coinvolgimento del Board aziendale

E ormai evidente che la cybersecurity non sia pill percepita come una questione
solamente tecnica, ma una priorita strategica all’attenzione del Board aziendale.
Lo conferma la survey evidenziando come il 69% delle imprese discuta di
cybersecurity almeno mensilmente con il Board, alcuni arrivando a parlarne
settimanalmente (26%). Questo sara ulteriormente accentuato con lintroduzione
delle responsabilita in capo ai membri del Organi di amministrazione e direttiva,

Ne\regolamentato dalla nuova direttiva NIS2.

Frequenza con cui il Board aziendale discute tematiche di cybersecurity
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Il 70% dei partecipanti si dichiara molto fiducioso riguardo alla preparazione del
proprio Board per affrontare le sfide della cybersecurity. Si direbbe che questa
buona percezione in termini di preparazione del Board sia frutto del dialogo con i
CISO instaurato negli scorsi anni e delle azioni di sensibilizzazione e formazione
sulle tematiche di cybersecurity. Questi sforzi hanno infatti reso il Board capace di
discutere in maniera consapevole dei rischi di cybersecurity che l'organizzazione si
trova ad affrontare.

Fiducia nel grado di preparazione del Board su tematiche cyber

. Abbastanza fiduciosi

Molto fiduciosi




Come le sfide possono agire da barriere al’implementazione della strategia cyber

Tuttavia, U'adozione di un’adeguata ed efficace strategia di cybersecurity richiede di
superare molteplici sfide, le quali possono rappresentare delle vere e proprie
barriere al raggiungimento di questo obiettivo. In Italia, nel percepito delle imprese,
le criticita maggiormente diffuse (50%) risultano la necessita di adeguarsi a
requisiti normativi complessi e mutevoli e di assicurare il budget necessario.

Una quota di poco inferiore (44%) richiama l'attenzione anche sulla difficolta di
integrare la cybersecurity nella strategia di business complessiva, nonché di
assumere e mantenere i talenti e il personale specializzato e di armonizzare le
esigenze di cybersecurity con quelle relative all’agilita e alla capacita di
innovazione dell’impresa.

Principali sfide nellimplementazione della strategia cyber

50% 50%

44% 44% 439, 44% 44%
39% 39%
30%
17%
13% 13%
7% 6% 6%
4% 4% 4%

Conformita a requisiti  Ottenimento del Assunzione e
regolatori complessi budget necessario

e mutevoli

Integrazione della

cybersecurity nella

strategia di business talenti e personale
complessiva specializzato

‘ Molto

Abbastanza
Future of Cyber Survey 2025

13%
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Bilanciamento delle Garanzia di business Gestione dei rischi
mantenimento di  esigenze di sicurezza continuity e capacita connessi a terze parti dell'azienda al passo supporto adeguato training e programmi
con l'innovazione e direcupero a seguito
'agilita di business

Poco ‘ Per nulla

56%

48%
46%
44%

41%
39%
37% 37% 37%

33%
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Le principali attivita volte a incrementare il livello di cybersecurity

by

Il presidio degli standard di sicurezza attuali non & sufficiente a mantenere A questo proposito, dalle interviste raccolte emerge come piu della meta delle imprese
un’adeguata competitivita sul mercato anche in prospettiva futura. In uno scenario si definisca pienamente d’accordo riguardo alla necessita di adottare specifici
di mercato sempre piu incerto e soggetto a cambiamenti repentini ed evoluzioni standard e pratiche settoriali (54%), mentre una quota analoga (50%) fornisce attivita
complesse — anche a causa delle dinamiche geopolitiche — diventa quantomai diformazione e training a tutti i dipendenti, oltre a monitorare il livello di sicurezza delle
necessario incrementare il livello di cybersecurity dell’organizzazione, al fine di terze parti (come partner commerciali o fornitori) e adottare un piano dettagliato per
essere preparati anche alle sfide emergenti o minacce impreviste. misurare la protezione dei dati laddove vengono custoditi, processati o trasmessi.

' MediaGlobal

' (“In maniera estesa”) |

Attivita implementate per rafforzare il livello di cybersecurity

Standard e pratiche specifiche di industry per guidare le attivita di cybersecurity 35% L 44%
Training annuale sulla consapevolezza cyber di tutti i dipendenti 37% :_ 44%
Third-Party Risk Management per monitorare e tracciare il livello di cybersecurity di partner e fornitori 37% :___4_0_0/9__
Piano esaustivo per misurare il grado di protezione dei dati nelle fasi di raccolta, utilizzo e trasmissione 35% :__ _4_3_0/9_ ~
Piano strategico per definire la prospettiva futura di cybersecurity e piano operativo per realizzarla 37% :__ _4_5_0/9_ ~
Acquisto di servizi di assicurazione sulla cybersicurezza 43% . 40%
Mantenimento di un inventario completo e aggiornato degli asset e delle possibili criticita 48% :__ _4_1_%)_ )
Piano d'azione per mantenere controlli di Cyber Hygiene basilari (es. inventario degli asset IT, p e T T
oG Ve el ’ - a0%
classificazione dei dati, gestione delle vulnerabilita)y SIS e e
Aggiornamento e test annuale del piano di risposta agli incidenti di cybersecurity 44% . 43%
Test di cybersecurity condotti a livello di C-Suite per valutare piani di risposta, comunicazioni, strategiedi pu———— e P e e
v ' P TR : a1
ripresa R R R i e
Maggiori controlli per la protezione degli accessi, identita dei clienti, riduzione dei furti di identita 52% L 42%
Manutenzione di un inventario di componenti software (es. APIs) 48% . 43%
Futura of Cyber Survey 2025 . In maniera estesa In parte



Focus: lo sviluppo delle competenze e capacita di cybersecurity

L’evoluzione del contesto di mercato e la molteplicita delle sfide che le imprese si
trovano a fronteggiare implicano la necessita di sviluppare adeguate capacita e
competenze in materia. Quelle su cui le imprese stanno puntando maggiormente
includono la capacita di tracciare i dati e le origini degli asset digitali (56%) e di
garantire la sicurezza e affidabilita dei servizi digitali per i clienti (52%).

\

Altrettanto importante (50%) risulta poi la capacita di implementare tool di

intelligenza artificiale e sistemi avanzati per la rilevazione delle minacce,
soluzioni CIAM (Customer Identity & Access Management) per proteggere i dati dei
clienti e rafforzarne la fiducia, insieme ai miglioramenti dei sistemi automatizzati
basati su dati in tempo reale.

Competenze/capacita cyber da sviluppare in via prioritaria

Capacita di tracciare l'erigine e la provenienza di dati e asset digitali

Garanzia di servizi digitali sicuri e affidabili per i clienti

Utilizzo di strumenti basati su Al e sistemi avanzati per la rilevazione delle minacce

Adozione di soluzioni avanzate di Customer ldentity and Access ¥
clienti, costruire fiducia e ridurre i

nagement (CIAM) per proteggere i dati dei
ti di identita

Miglioramenti automatici dei sistemi basati su dati di sicurezza in tempo reale
Creazione di un contesto sif:’uro e agile garantito da logiche "DevSecOps"
Ottenimento di finanziamenti addizionali per gli investimenti cyber

Conduzione di analisi di scenario e piani di risposta agli incidenti a livello di Board
Controllo degli accessi e strumenti di Data Loss Prevention (DLP)

Adozione di strumenti di risk management e soluzioni/modelli condivisi con terze parti

Pianificazione strategica di lungo-periodo sulla cybersecurity

Future of Cyber Survey 2025
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Risultati attesi dalle iniziative di cybersecurity

rafforzamento dell’integrita dei dati / tecnologica (52%), dalla prospettiva di
evitare sanzioni normative (50%), dal rafforzamento della resilienza operativa
(48%) e dalla maggiore trasparenza delle informazioni (48%). Poco meno della
meta, inoltre, si aspettano anche un incremento dei ricavi (41%).

La forte relazione tra cybersecurity e valore aziendale €& evidenziata anche dai
risultati piu significativi che le imprese confidano di ottenere proprio grazie alle
iniziative implementate in questo ambito. Tra quelli piu diffusi, gli intervistati italiani
citano al primo posto la protezione della proprieta intellettuale (54%), seguita dal

Risultati attesi dalle iniziative di cybersecurity

48% 48%
46% 46% 46%
44% 430/44 % 430/44An 44% 44%
41% 41% 41%
39% 39% 39%39%
37% 37%
35%
31%
20% 20%
17%
13% 13% 13%
11% 11% 11% 11%
9% 9% 9%
4%
2% 2% 2% 2% 2% 2%
| | | . | | |
Protezione della Maggiore fiducia Capacita di Maggiore Maggiore Maggiore fiducia Maggiore Supporto alla Miglioramento Maggiore Incremento dei Maggiore fedelta Maggiore
proprieta nell'integrita evitare multe e resilienza trasparenza e reputazione del sicurezza per mission/purpose della capacita di efficienza e agilita ricavi deiclientia soddisfazione e
intellettuale tecnologica sanzioni (organizzativa, informativa brand innovare e aziendale rilevazione e beneficiodella  mantenimento
regolatorie operativa, ecc.) sperimentare risposta alle crescitaedel dellabase clienti
minacce valore di business

mTTToTs e

1

[ Media Global i ' Molto Abbastanza Poco ‘ Per nulla

| (“Molto”) l
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Le conseguenze negative degli incidenti o violazioni informatiche

In parallelo, la cybersecurity consente alle imprese di prevenire importanti costi e composto da partner o altri attori della supply-chain. E importante notare, tuttavia,
perdite che possono impattare significativamente la profittabilita aziendale. La come piu di un’impresa su tre riveli un impatto significativo e diffuso per tutte le
vulnerabilita agli attacchi cyber espone infatti un’organizzazione a una molteplicita di possibili tipologie di rischio, a dimostrazione della complessita e dell’effetto
rischi di diversa natura. Pensando alle conseguenze negative piu rilevanti per la interdipendente delle minacce cyber. Oltre alla possibile perdita di valore azionario
propria azienda, gli intervistati citano la perdita di fiducia nell’integrita tecnologica per le aziende quotate (39%), per piu di un terzo rimangono pressanti i rischi legati
(46%), la perdita di finanziamenti per un’iniziativa strategica (43%, i danni alla perdita di ricavi e fatturato (35%), a multe e sanzioni regolatorie, al furto di
reputazionali (43%) e la disruption dei processi operativi (41%) estesi all’ecosistema proprieta intellettuale, nonché alla capacita di attrarre e mantenere talenti.

Principali impatti negativi derivanti da incidenti cyber | u Med'.a e » !
1 (“In maniera estesa’)|

_________

Perdita di fiducia nell'integrita tecnologica dell'azienda 46% 31% L 29% !

_________

Perdita di finanziamenti per iniziative strategiche 43% 37% L 27%

_________

Impatto negativo sul brand / fiducia dei clienti 43% 30% . 28% !

Danno reputazionale 43% 37% L 31% !

Interruzione/discontinuita operativa

[v) 0, I 0, 1
(es. supply-chain, ecosistema di partner) 41% 39% L 29%

_________

Impatto negativo sul prezzo/valore azionario 39% 44% I 26% !

_________

Perdita di ricavi e fatturato 35% 43% I 28% !

_________

Multe e sanzioni regolatorie 35% 48% . 25% |

_________

Furto di proprieta intellettuale 35% 46% L 27% !

_________

Impatto negativo sulla capacita di attrarre e mantenere talenti 35% 39% - 28% !

Future of Cyber Survey 2025 . In maniera estesa In parte



L’evoluzione e 'importanza
crescente del ruolo CISO

La cybersecurity € sempre piu vista come una

responsabilita condivisa che richiede una forte
collaborazione tra le diverse funzioni aziendali.
del CISO emerge come un punto di riferime
coordinamento per le strategie cyber

€Sa.

Future of Cyber Survey 2025
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Le aree e il coinvolgimento del CISO nelle discussioni sulle tecnhologie critiche

ILruolo del CISO sta acquisendo un’importanza destinata a crescere ulteriormente nei
prossimi anni, con lo sviluppo di tecnologie critiche per le attivita di business delle
imprese. Non a caso, per circa il 40% degli intervistati nazionali (rispetto a circa un
terzo della media internazionale), nel corso dell’ultimo anno & significativamente
aumentato il coinvolgimento del CISO nelle discussioni strategiche, in particolare
con riferimento a quelle incentrate sulle competenze e sulle capacita tecnologiche
dell’impresa. Piu nello specifico, gli ambiti tech in cui i CISO sono chiamati a

Aree e grado di coinvolgimento del CISO nelle discussioni sulle tecnologie critiche

Intelligenza Artificiale/cognitive computing

Customer Identity & Access Management (CIAM)
Data analytics

Metaverso

Cloud

Tecnologie operative (es. sistemi di controllo industriali)
Generative Al

Robotica

Quantum computing

5G

Internet of Things (loT)

Blockchain/criptovalute

Programmi ERP (Enterprise Resource Planning)
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41%
43%
41%
48%
35%
41%
41%
48%
52%
39%
48%

. Aumentato significativamente Aumentato Invariato ‘ Diminuito

35%

33%

11%

13% DA

13% D/t
o% XX

9%
11%

19% D/

13%

13%

20%

15%

17%

20%

valorizzare la propria expertise includono: Intelligenza Artificiale e tecnologie
cognitive (54%), Customer ldentity & Access Management (CIAM) (52%), data
analytics (43%) e metaverso (43%). Una quota analoga (41%) si registra poi per
Cloud, tecnologie operative (es. sistemi di controllo industriale), Gen-Al e robotica.
In generale, vale la pena sottolineare che, per circa un terzo degli intervistati, il
coinvolgimento € aumentato significativamente in almeno un ambito specifico, a
conferma dello stretto legame tra evoluzione tecnologica e cybersecurity.

Media Global
(“Aumentato
significativamente”)



La collaborazione con la C-Suite e gli impatti sull’innovazione e la sicurezza aziendale

Future of Cyber Survey 2025

L’evoluzione tecnologica sta chiaramente
trasformando le logiche e le modalita con cui
le imprese operano sul mercato. Pertanto &
quantomai cruciale che le imprese includano
nelle proprie riflessioni strategiche gli impatti
dell’innovazione tecnologica sul proprio
livello di cybersecurity. | cambiamenti
indotti dal continuo sviluppo di nuove
soluzioni e strumenti tecnologici richiedono,
infatti, un’attenzione crescente a livello
apicale da parte dei C-level, consentendo al
ruolo del CISO di emergere come una sorta di
coordinatore in ambito cyber tra le diverse
aree di business.

In altre parole, il ruolo del CISO ¢ destinato a
diventare un partner essenziale per
sensibilizzare e orientare le scelte del
Board e del top management aziendale, ad
esempio riguardo alle possibili vulnerabilita
di sicurezza, agli scenari di rischio, alle
potenziali minacce emergenti, nonché alle
azioni necessarie per incrementare
ulteriormente la resilienza e la reattivita
dell’organizzazione.

In senso esteso, la cybersecurity diventa
infatti  una responsabilita condivisa
dall’intera organizzazione che, come tale,
richiede una forte collaborazione tra tutti i
dipendenti e un approccio olistico e
trasversale tra le diverse funzioni.

E dunque lecito attendersi che, in prospettiva
futura, il CISO non si limitera a gestire i piani
di cybersecurity delllimpresa, ma fornira
anche una guida e un orientamento
strategico ai vertici aziendali, collaborando
in modo sempre piu stretto e sistematico con
altri CxO per ottimizzare e allineare le
iniziative di sicurezza con i rispettivi obiettivi
di business. Inoltre, il suo ruolo dovra fungere
da garante sul fatto che la cybersecurity
continui a ricevere Uattenzione e le risorse
necessarie, quale area strategica che
richiede costantemente investimenti
adeguati. Non meno rilevante € poi il fatto
che levoluzione delle responsabilita e del
ruolo del CISO dovra mantenersi al passo
con levoluzione della natura stessa delle
minacce cyber, a fronte di sviluppi e
cambiamenti tecnologici spesso repentini o
imprevedibili.
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are la trasformazione
digitale dell'impresa grazie alla
cybersecurity

La crescente digitalizzazione richiede maggiori

Investimenti in cybersecurity, con un focus sulla
protezione dei dati e sulla rilevazione delle mina
tempo reale. Anche le imprese italiane stan
rispondendo a questa sfida aumenta
livello di investimenti.

prio
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Gli investimenti previsti

Alla luce della progressiva digitalizzazione delle imprese, 'importanza crescente Inoltre, un maggiore livello di cybersecurity all’interno dell’organizzazione consente,
della cybersecurity € confermata anche dalle maggiori risorse che le imprese a sua volta, di supportare e incentivare maggiormente gli investimenti destinati
dichiarano di destinare alle iniziative su questo ambito. Tra gli intervistati italiani, a tecnologie potenzialmente "critiche" che, altrimenti, potrebbero esporre le
piu della meta (52%) prevede infatti un aumento degli investimenti entro i imprese a possibili vulnerabilita e minacce alla sicurezza.

prossimi due anni, con un incremento medio del 2%.

Previsione degli investimenti cyber nei prossimi 2 anni

46%

2%

. Aumenteranno ‘ Diminuiranno Resteranno invariati
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Gli investimenti previsti

L’'importanza di questi ambiti risulta confermata anche dalla media internazionale,
dove tuttavia Uinfluenza maggiore € attribuita agli investimenti relativi al Cloud e
assumono piu importanza, rispetto all’ltalia, quelli destinati a tecnologie operative
e CIAM. In ogni caso, il punto centrale € che la sicurezza delle infrastrutture e la
protezione dagli attacchi cyber favoriscono l’adozione di nuovi asset tecnologici
e la progressiva digitalizzazione dei processi aziendali, per i quali diventa cruciale
la preparazione e la capacita di risposta ai potenziali incidenti di sicurezza. Anche
questa prospettiva conferma, peraltro, Uimportanza dei CISO nel supportare
l'innovazione e la trasformazione digitale delle imprese, garantendo che le nuove
tecnologie siano implementate in modo sicuro.

In altre parole, un adeguato livello di cybersecurity consente alle organizzazioni di
garantire e assicurare gli investimenti volti ad acquisire o rafforzare gli asset
tecnologici, abilitando a sua volta molteplici benefici in termini di integrita
tecnologica, produttivita e capacita di innovazione, ricerca e sviluppo. Da questo
punto di vista, circa la meta degli intervistati italiani riconosce alla cybersecurity un
ruolo maggiormente incisivo anzitutto sugli investimenti destinati alle tecnologie
relative a Internet of Things (54%), Cloud (52%) e GenAl (50%), seguiti a breve distanza
da 5G (48%), data analytics (46%) e sistemi ERP (44%).

Ruolo della cybersecurity nell’assicurare gli investimenti su tecnologie chiave/emergenti

L 39%_ L _48%_ | L A1% L 39% | o L 36% | L _39%_ | L _34%_ | L 32% 1 _30%_ | L 39%_ | L 39%_ | L_31%_
0,
e 52% 50% 52% 52%
i < g 46%
. 44% 44% 44% 43%
" 39% i 39% 39% 39%
a5 i . 37% 37%° 37%
0 33% 33%
30% 31%
26%
0,
20% 19% 20% 22%
0, 0, 0,
15% » 15% - 15% 13% 1%
° 9% 9% i
6% 6%
0, 0, 0, 0, 0
2% 2% 4% 4% 2% i ey 4% 2% 2%
i - ] ] e ] ] ] — [] - []
- At Tecnologie Customer -
Internet of ‘ . Programmi Al / Cognitive Quantum . Blockchain /
. Cloud Generative Al 5G Data Analytics . ) Metaverso Robotica i i .
Things y ERP computing computing opgratlvg (‘?S' dentity & criptovalute
sistemi di Access
controllo Management
. Nessun ruolo Ruolo minoritario Ruolo moderato . Ruolo esteso industriale) (CIAM)
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ILruolo della cybersecurity per gli ecosistemi cloud

Altl’l due fattOI’I d| I’IlIEVO pel’ la tl'anOI'maZiOI‘]e Azioni di cybersecurityper ridurre la complessité

digitale sono riconducibili al fatto che, da un degli ecosistemi cloud

lato, la cybersecurity aiuta le imprese a ridurre

la complessité degli ecosistemi Cloud e, Impiego di tecnologie di monitoraggio fra _ I/
dall’altro, consente di sfruttare le nuove molteplici componenti/soluzioni 46%

tecnologie di Intelligenza Artificiale per
rispondere in maniera piu rapida ed efficace ad
attacchi sempre piu complessi e sofisticati.

44%

Attivazione di controlli sull'identita e la gestione

degli accessi 43%

Con riferimento al primo punto, secondo le

imprese italiane intervistate, le azioni di lmplementa;ionediprocedureepolicydi
cybersecurity possono contribuire a diminuire la Rl eees intograte
complessita impiegando anzitutto tecnologie di
monitoraggio (57%), seguite da controlli di
identificazione e gestione degli accessi (44%)
e procedure/policy di sicurezza (41%) che
siano fortemente integrate tra loro.

IN

1%

45%

Definizione di chiare misure di governance
43%

cn

Valorizzazione di tool automatici per attivita di

sicurezza 40%

‘ PR Casll

Per piu di un terzo degli intervistati, inoltre,

risulta importante stabilire chiare misure di

governance (37%), valorizzare tool di Condivisione delle informazioni sulle possibili
automazione per compiti relativi alla sicurezza guingcee

(37%), condurre regolarmente all’interno

dellecosistema processi di valutazione e Attuazione di revisioni e valutazioni periodiche
revisione degli standard di sicurezza (35%), sulla sicurezza degli ecosistemi
nonché condividere le informazioni sulle

possibili minacce con altre parti (35%).

35%

34%

35%

44%

Implementazione di modelli di sicurezza "zero 31%

trust”
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Cybersecurity e Intelligenza Artificiale

Future of Cyber Survey 2025

Per quanto riguarda invece la
diffusione  delle tecnologie piu
innovative nel campo dell’Intelligenza
Artificiale, come ad esempio quelle
relative alla GenAl, le imprese si
trovano oggi ad affrontare rischi
inediti e sempre piu sofisticati.

Tradizionalmente, le tecnologie di
machine learning ed apprendimento
automatico sono state gia a lungo
utilizzate per rilevare vulnerabilita
informatiche, attraverso attivita di
monitoraggio delle potenziali minacce
su larga scala. Esse, tuttavia,
richiedono un elevato livello di
competenza techica e notevoli
investimenti per addestrare il modello
di un'organizzazione a individuare
“pattern”, comprenderne le
correlazioni sottostanti e rilevare
anomalie nei dati.

| sistemi tradizionali di intelligenza
artificiale, basati su regole pre-
determinate, presentano tuttavia il
limite di poter individuare unicamente

tipologie di attacchi gia noti e di
funzionare in casi d'uso molto
specifici per Uorganizzazione.

Viceversa, con l'avvento dei sistemi di
Intelligenza Artificiale Generativa e
dei modelli LLM (Large-Language
Models), lo scenario €& cambiato
profondamente. | sistemi di GenAl
utilizzano infatti modelli basati su reti
neurali e addestrati su quantita di dati
estremamente elevate, che
consentono di individuare risultati e
pattern nuovi, aldila dei dataset
originali o di regole pre-determinate.

Altrettanto rilevante € poi il fatto che
lutilizzo di un linguaggio “umano”
nelle interazioni con i sistemi di
controllo puo fornire agli analisti un
metodo piu comprensibile, immediato
e naturale per identificare,
sintetizzare e riassumere le
informazioni relative alle potenziali
minacce informatiche, con evidenti
vantaggi in termini di rapidita e
precisione.
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Cybersecurity e Intelligenza Artificiale

Ma se da un lato la GenAl crea nuove Sfide e rischi connessi a GenAl nel contesto della strategia di cybersecurity
opportunita per prepararsi e

difendersi dagli attacchi informatici
con piU efficienza e tempestivité, Governance inadeguata per le strategie emergenti su GenAl
dallaltro lato (come ogni nuova
tecnologia) essa presenta rischi

11% 37% 50%

inediti, oltre al pOtenZiale di Sviluppo di controlli adeguati per la collaborazione tra GenAl e lavoro umano  FvA%s 13% 35% 44%
amplificare quelli esistenti, ad

esempio tramite  attacchi  piu

sofisticati. Inquinamento dei dati (es. distorsioni nel dataset di addestramento per influenzare
gli output di GenAl)

6% (WAL 44% 43%

A fronte di questo nuovo scenario,
qual & dunque il percepito delle
imprese italiane? Tra i rischi piu
significativi, esse indicano anzitutto
una governance inadeguata delle
iniziative emergenti in ambito GenAl Difficolta a mantenere la privacy e confidenzialita degli output generati da GenAl  [E 1% 43% 41%
(50%), seguita dalla necessita di
sviluppare controlli efficaci sulle

Lacune degli attuali processi "DevSecOps" nelrispondere di codici auto-generati  FvA%) 9% 41% 43%

modalita di interazione tra umani e Possibilita e capacita di spiegare adeguatamente gli output di GenAl  [&7) 17% 39% 39%
sistemi di GenAl (44%) e dal possibile

inquinamento degli output prodotti
dall’lA generativa (43%) a causa della
manipolazione delle banche dati
utilizzate per addestrare gli algoritmi.

Attacchi di social engineering complessi da identificare e tracciare (es. deep-fake) E; 17% 44% 35%

[E]

Rischi di integrita tecnologica causati da algoritmi di GenAl (es. bias, allucinazioni) 7% 56% 35%

. Nessun impatto Impatto minoritario Impatto moderato ' Impatto significativo
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Al tempo stesso, naturalmente, le nuove soluzioni di Intelligenza Artificiale offrono
anche opportunita per rafforzare il livello di cybersecurity delle imprese stesse. A
questo proposito, piu di 9 aziende su 10 citano la possibilita di rispondere piu
rapidamente alle minacce informatiche (94%) e di monitorare in modo

Grado di utilizzo delle capacita di Al nella strategia di cybersecurity dell’organizzazione

. Utilizzo ampiamente esteso Utilizzo moderatamente esteso
Attivare risposte piu tempestive a potenziali Attivare tool Al per monitorare costantemente
minacce alla sicurezza l'infrastruttura digitale dell'organizzazione

w  94% 92% k=

44%

Analizzare dati storici e identificare potenziali
minacce e vulnerabilita

89%

46%

Future of Cyber Survey 2025

continuativo Uintegrita dellinfrastruttura digitale (92%). Leggermente inferiore,
ma comunque ampiamente diffusa, risulta invece la quota di chi indica la
possibilita di analizzare serie storiche e dati in tempo reale (89%) per
comprendere pattern complessi e individuare possibili attacchi inediti.




In prospettiva degli sviluppi tecnologici dei prossimi decenni, infine, una quota
minoritaria di aziende sta cercando di prepararsi alla diffusione futura del quantum
computing. Ad oggi, piu di una su quattro sta conducendo valutazioni e
assessment (28%) circa la propria esposizione a possibili rischi legati a questa
nuova frontiera tecnologica e/o implementando soluzioni beta per evitarli o almeno
mitigarli (26%).

Principali attivita relative alla preparazione per la Quantum Cybersecurity

28%

Valutazione dell'esposizione a rischi derivanti da
tecnologie quantistiche

26%

27%

Implementazione di soluzioni beta per mitigare o
evitare i rischi

18%

20%
Sviluppo di strategie per affrontare e gestire i rischi

25%

Consapevolezza delle possibili minacce, senza 1%

tuttavia aver attuato alcuna azione 13%

Implementazione di soluzioni su ampia scala per 1%

affrontare questo tipo di rischi

12%

1% . Italia
4% @ cova

Nessun coinvolgimento in rischi relativi a tecnologie
quantistiche

Future of Cyber Survey 2025

Minore € invece la quota di chi sta sviluppando strategie strutturate per affrontarli
(20%) o implementando soluzioni scalabili all’intera organizzazione (11%). Vale
tuttavia la pena sottolineare che, nel complesso, quello dei rischi legati agli sviluppi
del quantum computing rimane un tema importante per le imprese: solo una quota
estremamente residuale (4%) dichiara di non tenere attualmente in considerazione
guesto argomento.




Nota Metodologica | Profilazione del campione per Ultalia

Per la 4° edizione della Global Future of Cyber Survey, Deloitte ha messo in evidenza la complessita dell’attuale panorama tecnologico e di business, analizzando le
esigenze espresse dalle aziende leader di mercato. La survey € stata condotta in 43 Paesi a livello globale ed esclusivamente su imprese di grandi dimensioni (con
almeno 1.000 dipendenti e un fatturato annuale di 500 milioni di dollari), adottando una prospettiva cross-settoriale tra 6 principali Industry. In particolare, la ricerca ha
coinvolto circa 1.200 decision-maker in ambito Cyber, con livello Director o superiore. Nelle interviste sono stati inclusi anche C-level e loro diretti collaboratori,
garantendo cosi un buon mix tra aree di business e funzioni IT. La survey online € stata poi integrata da interviste qualitative in profondita con una selezione di opinion
ker in ambito Cyber, al fine di raccogliere insight piu dettagliati e validare ulteriormente i risultati dell’indagine. Tale approccio metodologico ha consentito cosi di
coprire,tutti gli aspetti piu rilevanti riguardo al futuro del mondo Cyber: dalle strategie alle tattiche, alla cultura aziendale e alla consapevolezza della C-suite, fino
allimplementazione delle nuove tecnhologie. Lungo tutte le fasi della ricerca, Deloitte ha cercato di identificare insight preziosi per comprendere al meglio il valore di
business derivante dall’ambito Cyber e le principali implicazioni per le imprese, nonché le strategie e le azioni piu distintive che i leader di mercato stanno adottando per
rafforzarsi e incrementare ulteriormente il valore stesso della cybersecurity. Di seguito si riporta la profilazione del campione italiano di intervistati.

O Consumer

O Energy, Resources & Industrials
O Financial Services

B Government & Public Services
M Life Sciences & Health Care

W Technology, Media & Telecom

4%

6%

9%
37%

15%

30%
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>10 miliardi $ 15%

Tra5e9,9 miliardi $

39%

Tra 1 e 4,9 miliardi $

Tra 500 e 999 milioni $ 11%

Numero diintervistati per Ultalia: 54

35%

50.000 o pil

Tra 20.000 e 49.999

Tra 10.000 e 19.999

Tra 5.000 e 9.999

Tra 1.000 e 4.999

[~

11%

28%

39%

20%

|

Proprietario / Partner

VicePresident / Senior
VicePresident

Board / CdA

C-suite (es. CEO, CFO,
CTO, CXO, CSO, CISO)

Director/Senior Director

o
N
o
i
o

60

20%

17%

50%

F4%
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