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L'attuale scenario regolatorio guidato da NIS2, DORA, CRA impone di identificare, mitigare e monitorare il rischio
Cyber lungo l'intera catena del valore per garantire continuita del Business e piena conformita normativa.

Contesto e Obiettivi del Servizio

Le principali normative europee e italiane in ambito Cyber (es. NIS2, Cyber Resilience Act, CER, DORA, D.Igs.
138/2024, L. 90/2024) impongono una gestione rigorosa del rischio Cyber derivante da possibili
compromissioni della Supply Chain, che implica una valutazione del rischio di sicurezza connesso alle terze
parti che operano in azienda e un monitoraggio della loro postura di sicurezza Cyber. In questo contesto
Deloitte intende supportare i propri clienti nell'analisi e monitoraggio del rischio Cyber derivante dalla
catena di fornitura, attraverso I'erogazione del proprio servizio gestito (MSSP) CyberSupply360.

Promuovere Attivamente la
Mitigazione dei Gap di
Sicurezza Rilevati sui Vendor

Elevare il livello di sicurezza della
catena del valore attraverso
l'identificazione tempestiva dei Gap
e il supporto metodologico ai
fornitori nel percorso di
Remediation.

Efficientare I'Esecuzione
Tramite una Gestione
Operativa End-to-End

Massimizzare la tempestivita di
analisi e la qualita del dato
attraverso l'automazione dei flussi di
raccolta e il presidio specialistico
dell'intero ciclo di vita del rischio,
garantendo un output pronto per le
decisioni di business.

Assicurare I’Aderenza ai
Framework Normativi di
Settore

Sviluppare un modello di presidio
della Supply Chain nativamente
allineato ai requisiti di sicurezza e
resilienza previsti dalle direttive
europee e dalle best practice
internazionali.

Abilitare una Visibilita
Multidimensionale sulla
Postura Cyber dei Vendor

Integrare indicatori di rischio esterni
in tempo reale con analisi
documentali approfondite,
garantendo una vista olistica e
costante sull'intero ecosistema delle
Terze Parti.



Proponiamo un modello integrato per la Cyber Security della Supply Chain basato su un‘offerta modulare che
combina eccellenza metodologica, abilitazione tecnologica e presidio specialistico costante per incrementare la
resilienza dell'intera catena del valore.
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Comprendere le esigenze
di Cyber Security in
riferimento alla gestione
della Supply Chain,
definire i presidi di
controllo e il processo di
ingaggio del Team Cyber
nelle verifiche sui fornitori
al fine di assicurare la
Cyber Resilienza della
catena di fornitori

Implementazione di
soluzioni tecnologiche e
implementazione di
misure di Supply Chain
Cyber Security per
proteggere gli ambienti IT
e produttivi e gli
ecosistemi integrati

Monitorare l'ecosistema
dei fornitori critici in
materia di Cyber Security
e rafforzare le capacita di
analisi e monitoraggio
della loro postura di
sicurezza, aumentando la
visibilita e il controllo

dell'azienda

—~———

Mappatura della Value
Chain e identificazione
fornitori rilevanti
Definizione principi di
sicurezza, criteri di

valutazione della postura

cyber dei fornitori e

modalita di monitoraggio

continuativo delle terze
parti

Definizione ruoli e
responsabilita e
integrazione della
funzione cyber nei
processi di acquisto e
monitoraggio delle terze
parti

Definizione di processi e
metodologie per una
gestione basata sul
rischio di cybersecurity
lungo la catena di
approwigionamento

Outcome

—~———

Identificazione delle
migliori tecnologie sul
mercato per la gestione
del rischio Cyber sulla
Supply Chain

Set-up completo
dell'ambiente con
caricamento
dell'anagrafica dei
Vendor e attivazione dei
Workflow automatici di
ingaggio

Mapping iniziale del
perimetro dei fornitori
classificati per criticita
Cyber, con integrazione
dei Feed di Rating
esterno

Sviluppo manuale

operativo personalizzato

che definisce le soglie di
Alert, le matrici di
responsabilita (RACI) e i
canali di comunicazione
tra Cliente e Team
Deloitte

—~———

Deloitte offre un servizio in
modalita gestita End-To-End
che garantisce monitoraggio
continuo del perimetro di
fornitori critici rilevanti NIS2:

Cruscotto direzionale
aggiornato in tempo
reale sulla postura di
sicurezza del parco
Vendor, integrato da una
reportistica periodica
(mensile) sull'andamento
dei KPI

Analisi specialistica per
singolo Vendar,
contenente la validazione
delle evidenze fornite e
l'identificazione puntuale
delle non-conformita
rilevate

Registro dinamico delle
azioni correttive richieste
ai fornitori, con
monitoraggio dello stato
di avanzamento



Il servizio offerto da Deloitte CyberSupply360 puo essere erogato su tre modelli di servizio Monitor (Base), Guardian
(Intermedio) e Sentinel (Avanzato) con possibilita di selezionare ulteriori servizi aggiuntivi tramite l'acquisto di token.

Deloitte CyberSupply360 - | modelli di servizio

Licensing Annuale

Attivita Modelli di servizio*

z @

Monitor Guardian Sentinel

Monitoraggio continuo dei rating di a e e
sicurezza dei vendor

Invio e analisi checklist di sicurezza e e e
compilata in self assessment dal vendor

Audit da remoto su un sottoinsieme critico

di vendor che include raccolta e verifica a e

evidenze

Servizio di supporto alla revisione di
clausole di sicurezza e continuita operativa a
nei contratti

9 Serviziinclusi nel modello di servizio

Ulteriori Servizi Acquistabili Tramite Token

Supporto On Demand per
revisione clausole di
sicurezza

Audit da Remoto sui fornitori

del cliente

1

1

1

I Audit On Site presso la sede
i dei fornitori del cliente

1

Incident Simulation con
fornitori

Deloitte Cyber Threat
Intelligence (CTI)

Vulnerability Assessment
esterno

(*) | clienti dei modelli Monitor e Guardian possono attivare in qualsiasi momento i servizi avanzati del modello
successivo acquistandoli tramite token.



Il valore pragmatico che portiamo con il nostro servizio.

Caratteristiche Chiave del Servizio CyberSupply360 by Deloitte

Un Integrated Delivery Model che combina I'eccellenza e Ia visibilita globale di Deloitte
con le competenze verticali del nostro CyberSupply360 Hub. Con un Team dedicato
di oltre 50 professionisti in Italia, supportiamo il Cliente nell'erogazione End-To-End
dei processi di analisi, monitoraggio e gestione proattiva dei rischi lungo l'intera
Supply Chain.

Fully Managed - End-To-End

Con un approccio totalmente Turnkey’, ci facciamo carico dell'intero ciclo di vita del
rischio terze parti: dal Data Gathering alla validazione analitica delle evidenze, fino alla
Remediation. Il valore del nostro modello Fully Managed risiede nella certezza di un
Output standardizzato di alta qualita, eliminando i colli di bottiglia interni e fornendo
una visibilita a 360° che permette decisioni di Business rapide, sicure e basate su dati
verificati.

S

Dynamic Risk Posture Monitoring

Il servizio non si limita a una valutazione puntuale, ma garantisce un monitoraggio
dinamico e Real-Time. Grazie all'integrazione dei Rating di Vendor di primo livello, i
nostri team intercettano variazioni critiche nella postura dei Vendor (es. nuove
vulnerabilita o Data Breach) attivando protocolli di risposta immediata.

Compliance Enabler

Il nostro servizio & progettato per abilitare una conformita nativa e dinamica ai nuovi
Framework regolatori europei e nazionali (NIS2, DORA, CRA, Al Act, L.90). Integrando i
() requisiti di resilienza della Supply Chain direttamente nei processi di Assurance,

trasformiamo la Compliance da obbligo normativo in vantaggio competitivo,
accelerando al contempo il percorso di certificazione verso i principali standard
internazionali (ISO/IEC 27001, ISO/IEC 22301, SOC2).

Al-Augmented

Il nostro servizio CyberSupply360 integra le pit avanzate capacita di Generative Al
'‘Powered by Deloitte' con gli algoritmi predittivi dei leader di mercato in ambito
Security Rating e GRC. Questo ecosistema tecnologico abilita i nostri analisti a
processare vasti volumi di dati non strutturati con una precisione superiore,
accelerando lidentificazione delle anomalie e trasformando i dati grezzi in Actionable
Intelligence per il Cliente.

o

Strategic Partnership

Vantiamo un ecosistema di Partnership strategiche con i maggiori Leader globali nelle
soluzioni di Supply Chain Security (OneTrust, ServiceNow, SecurityScorecard,
ProcessUnity). Questa sinergia ci permette di integrare le tecnologie piu avanzate con
la nostra metodologia di Risk Management e di Assurance, garantendo ai clienti Team
certificati e un accesso prioritario alle Roadmap evolutive dei Vendor.
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