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Executive Summary

A gennaio 2023 & entrata in vigore la Direttiva Eu-
ropea NIS2 che ha I'obiettivo di incrementare il li-
vello di sicurezza e resilienza informatica degli
Stati Membri dell’Unione Europea. La Direttiva de-
finisce nuovi obblighi per tutte le imprese che ri-
cadranno in ambito, delineando un regime di su-
pervisione e controllo piu stringente.

In particolare, la Direttiva NIS2 introduce requisiti
normativi in differenti ambiti di prescrizione, fra
questi, ad esempio, I"’Accountability per la Com-
pliance in capo agli Organi di Amministrazione e
Direttivi, misure di sicurezza per la gestione del ri-
schio Cyber da applicare a tutti i sistemi IT e OT
aziendali (anche con riferimento ai possibili rischi
Cyber introdotti dalla Supply Chain) e nuovi obbli-
ghi per una tempestiva notifica degli incidenti Cy-
ber alle Autorita. La Direttiva dovra essere rece-
pita dagli Stati Membri entro il 17 ottobre 2024.

In merito allo stato di recepimento della Direttiva
NIS2 nell’ordinamento italiano, il 10 giugno ¢ stata
approvata dal Consiglio dei Ministri la bozza del
Decreto Legislativo relativo al recepimento della
Direttiva NIS2 (trasmessa il 17 giugno alla Camera
dei Deputati e al Senato della Repubblica), per la
quale riportiamo di seguito una prima analisi.



https://documenti.camera.it/apps/nuovosito/attigoverno/Schedalavori/getTesto.ashx?file=0164.pdf&leg=XIX#pagemode=none
https://documenti.camera.it/apps/nuovosito/attigoverno/Schedalavori/getTesto.ashx?file=0164.pdf&leg=XIX#pagemode=none
https://www.senato.it/service/PDF/PDFServer/BGT/1421088.pdf
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1. Ambito di applicazione (Art. 3)

Lo schema proposto dall’ltalia prevede I'applica-
zione del decreto legislativo ai soggetti pubblici e
privati operanti su suolo nazionale nei settori gia
riportati negli Allegati | e Il della Direttiva Euro-
pea. Inoltre, dettaglia in modo piu approfondito
due categorie di soggetti che rientreranno
nell’ambito della Pubblica Amministrazione. In
particolare:

e settori altamente critici:

o settori gia NIS1 come Energia e Trasporti
(nell’lambito dei quali sono stati identifi-
cati nuovi sottosettori), Infrastrutture dei
Mercati Finanziari, Acqua Potabile, Sani-
tario, Bancario, Infrastrutture Digitali;

o nuovisettori: Spazio, Gestione dei Servizi
TICY, Acque Reflue;

e settori critici:

o nuovi settori quali: Chimico, Fabbrica-
zione, Alimentare, Servizi Postali e di Cor-
riere, Gestione dei Rifiuti e Ricerca;

o fornitori di Servizi Digitali, gia in NIS1;

e pubbliche amministrazioni centrali, regionali,
locali e di altro tipo:

o amministrazioni centrali;

o amministrazioni regionali;

o amministrazionilocali (es. Citta metropo-
litane, Comuni oltre 100.000 abitanti,
ASL, ...);

o altrisoggetti pubblici (enti di regolazione
dell’attivita economica, Enti e le Istitu-
zioni di ricerca, Enti produttori di servizi
assistenziali, ricreativi e culturali, ...);

e ulteriori tipologie di soggetti in perimetro
NIS2? (i.e. soggetti che forniscono servizi di
trasporto pubblico locale, istituti diistruzione
che svolgono attivita di ricerca, soggetti che
svolgono attivita di interesse culturale e so-
cieta in house, societa partecipate e societa
a controllo pubblico).

Oltre all’inclusione nelle categorie di soggetti di
cui sopra, l'applicabilita del decreto alle organiz-
zazioni viene determinata anche in funzione di:

! Servizi ICT
2|l decreto si applica a tali soggetti indipendentemente dalle loro dimensioni. L'identificazione viene effettuata da parte dell’Autorita nazionale competente
NIS (ACN) su proposta delle Autorita di settore
3 Come previsto dall'art. 6, par. 2, della Raccomandazione 2003/361/CE. Qui una guida utile.
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e requisiti dimensionali: gia previsti dalla Diret-
tiva, prevedono che questa si applichi ai sog-
getti che superano i massimali per le piccole
imprese ai sensi dell'art. 2, par. 2, della Rac-
comandazione 2003/361/CE, e che quindi ri-
sultino come medie o grandi imprese (nello
specifico, si definisce piccola impresa un'im-
presa che occupa meno di 50 persone e rea-
lizza un fatturato annuo o un totale di bilan-
cio annuo non superiori a 10 milioni di EUR).
In particolare, lo schema del decreto dispone
che ai fini della qualificazione di un soggetto
come media o grande impresa, si tenga conto
dei dati relativi alle rispettive imprese asso-
ciate e collegate?;

e caratteristiche specifiche del soggetto: 'ACN
potra identificare con proprie specifiche de-
terminazioni ulteriori soggetti — nell’ambito
dei settori/tipologie di soggetti definite dagli
Allegati — che rientrano nell’ambito di appli-
cazione del decreto;

e identificazione dell'impresa come soggetto
critico ai sensi della Direttiva (UE) 2022/2557
(Direttiva CER).

E importante evidenziare, da ultimo, come il pre-
sente decreto si applichi, indipendentemente
dalle sue dimensioni, all'impresa collegata ad un
soggetto essenziale o importante, se soddisfa al-
meno uno dei seguenti criteri:

a) adotta decisioni o esercita una influenza do-
minante sulle decisioni relative alle misure di
gestione del rischio per la sicurezza informa-
tica di un soggetto importante o essenziale;

b) detiene o gestisce sistemi informativi e di
rete da cui dipende la fornitura dei servizi del
soggetto importante o essenziale;

c) effettua operazioni di sicurezza informatica
del soggetto importante o essenziale;

d) fornisce servizi TIC o di sicurezza, anche ge-
stiti, al soggetto importante o essenziale.


https://www.ice.it/it/sites/default/files/inline-files/Guida_definizione_PMI.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32003H0361
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2. Tempistiche per la registrazione ed
elencazione dei soggetti (Art. 7)

Lo schema di decreto legislativo prevede un Iter
ben preciso che ogni anno, dal 2025 in poi, vedra
coinvolte le imprese e I’Agenzia per la Cybersicu-
rezza Nazionale, in particolare:

e dal 1° gennaio al 28 febbraio, le imprese che
si identificano come soggetti NIS2, provve-
dono ad effettuare/aggiornare la propria re-
gistrazione sull’apposita piattaforma resa di-
sponibile dall’ACN, fornendo o aggiornando
almeno le informazioni seguenti:

a) laragione sociale;

b) l'indirizzo e i recapiti aggiornati, com-
presi gli indirizzi e-mail e i numeri di tele-
fono;

c) ladesignazione di un punto di contatto;

d) ove applicabile, i pertinenti settori, sotto-
settori e tipologie di soggetto di cui agli
allegatil, II, lll e IV;

e entro il 31 marzo, 'ACN redige I'elenco dei
soggetti essenziali e importanti e, successiva-
mente, tramite la medesima piattaforma,
provvede a comunicare ai soggetti registrati
la conferma di inserimento o di perma-
nenza, oppure I'eventuale esclusione
dall’elenco;

e dal 15 aprile al 31 maggio, i soggetti che
hanno ricevuto dall’ACN la comunicazione di
inclusione nell’elenco provvedono a for-
nire/aggiornare almeno le seguenti informa-
zioni sull’apposita piattaforma:

a) lospazio diindirizzamento IP pubblico e i
nomi di dominio in uso o nella disponibi-
lita del soggetto;

b) ove applicabile, I'elenco degli Stati mem-
bri in cui forniscono servizi che rientrano
nell’ambito di applicazione del presente
decreto;

c) iresponsabili di un soggetto essenziale o
che agiscono in qualita di suoi rappresen-
tanti legali con l'autorita di rappresen-
tarlo, di prendere decisioni per suo conto
o di esercitare un controllo sul soggetto
stesso;

d) un sostituto del punto di contatto.

Qualsiasi aggiornamento o modifica delle infor-
mazioni trasmesse dovra essere notificato
al’ACN entro 14 giorni dalla data in cui si & verifi-
cato I'aggiornamento o la modifica.

3. Fase di prima applicazione del de-
creto (Art. 42)

e Per talune tipologie di soggetti (e.g. fornitori
di servizi di sistema dei nomi di dominio, for-
nitori di servizi di cloud computing, fornitori
di servizi gestiti) il termine ultimo per la regi-
strazione sulla piattaforma digitale & il 17
gennaio 2025;

e finoal 31 dicembre 2025 (fase di prima appli-
cazione®):

o iltermine per 'adempimento degli obbli-
ghi di notifica degli incidenti ¢ fissato in 9
mesi dalla  ricezione della  comunica-
zione da parte dell’ACN relativa all'inclu-
sione in elenco. Ne deriva che i soggetti
in ambito devono garantire la conformita
a tali obblighi a partire da gennaio 2026;

o iltermine per 'adempimento degli obbli-
ghiin ambito Governance, misure di sicu-
rezza e registrazione della Banca Dati per
i nomi di dominio & fissato in 18

4 Durante questa fase di prima applicazione, I'’ACN definira — con una o pili determinazioni — termini, modalita, specifiche e tempi graduali di implementa-
zione degli obblighi
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mesi dalla medesima comunicazione di
cui al punto precedente. Ne deriva che i
soggetti in Scope devono adottare le mi-
sure di sicurezza entro settembre 2026.

4. Obblighi in materia di gestione del
rischio per la sicurezza informatica e
notifica degli incidenti (Artt. 23; 24;
25;30; 31 e 32)

Come gia previsto dalla Direttiva, gli organi di am-
ministrazione e direttivi dei soggetti essenziali e
importanti sovrintendono I’attuazione degli ob-
blighi previsti dal decreto e sono responsabili
delle eventuali violazioni.

Lo schema prevede ad alto livello gli obblighi di
adozione delle misure di sicurezza per la gestione
del rischio Cyber e di notifica degli incidenti, ri-
prendendo la formulazione gia prevista nel testo
della Direttiva europea, senza fornire un ulteriore
livello di dettaglio, che viene rimandato a ulteriori
decreti attuativi.

In tale ambito, infatti, viene attribuito un ruolo
centrale all’ACN nello stabilire, con proprie speci-
fiche determinazioni, obblighi proporzionati,
nonché i relativi termini, modalita, specifiche e
tempi diimplementazione. In ottica di proporzio-
nalita e gradualita, e riconosciuta all’ACN la fa-
colta di differenziare gli obblighi tenuto conto del
grado di esposizione dei soggetti ai rischi, delle
dimensioni dei soggetti e della probabilita che si
verifichino incidenti, nonché della loro gravita,
compreso il loro impatto sociale ed economico.

Tra gli obblighi, in aggiunta a quanto gia definito
dalla Direttiva NIS2, & previsto che, a partire dalla
ricezione della prima comunicazione di inseri-
mento nell’elenco dei soggetti essenziali o impor-
tanti e a cadenza annuale:

e | soggetti comunicano/aggiornano, dal 1°
maggio al 30 giugno, un elenco delle proprie
attivita/servizi, comprensivo della relativa ca-
tegoria di rilevanza attribuita sulla base dei
criteri definiti dall’ACN mediante successive
determinazioni specifiche. La decorrenza
dell'obbligo € prevista dal 1° gennaio 2026.

Aifini dell’attuazione degli obblighi stabiliti, I’ACN
puo altresi emanare specifiche linee guida vinco-
lanti ovvero raccomandazioni a supporto dei

soggetti. Infine, ’ACN pu0 adottare apposite de-
terminazioni settoriali che impongano ulteriori
obblighi specifici per i soggetti essenziali e impor-
tanti che forniscono servizi, anche digitali, alla
pubblica amministrazione.

5. Regime di vigilanza (Artt. 34-38)

L’ACN svolge attivita divigilanza (i.e. il monitorag-
gio, analisi e supporto; verifica e ispezioni; misure
di esecuzione; irrogazione di sanzioni ammini-
strative pecuniarie e accessorie) al fine di moni-
torare e valutare il rispetto, da parte dei soggetti
essenziali ed importanti, degli obblighi previsti.

Per quanto riguarda I'esercizio dei poteri di vigi-
lanza, sono previste due distinzioni tra soggetti
essenziali ed importanti:

e nel caso dei soggetti essenziali, I’ACN puo ef-
fettuare verifiche e ispezioni in modo conti-
nuativo e a prescindere dal verificarsi di una
violazione del decreto. Nei confronti dei sog-
getti importanti, invece, possono essere di-
sposte verifiche ed ispezioni solamente nel
caso in cui I'’ACN abbia acquisito elementi di
prova circa possibili violazioni del decreto
(es. incidenti che coinvolgono la societa, ...);

e nei confronti dei soggetti essenziali 'ACN
puo richiedere attivita di audit di sicurezza
periodiche o mirate; nei confronti dei sog-
getti importanti, invece, possono essere pre-
scritte solamente attivita mirate di audit di si-
curezza, mentre non & possibile richiedere
guelle periodiche.

Si sottolinea, tuttavia, che criteri, procedure e
modalita per I'esercizio dei poteri di vigilanza e
per |'adozione dei relativi provvedimenti ver-
ranno disciplinati tramite apposito DPCM.

5.1 Sanzioni (Art. 38)

Vengono stabiliti nel dettaglio, riprendendo in
parte quanto gia previsto dalla Direttiva NIS2, gli
importi minimi e massimi delle sanzioni ammini-
strative pecuniarie commisurate alla tipologia di
violazione e alla natura del soggetto che la com-
mette.

Per completezza, si riportano uno schema delle
sanzioni previste:
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Sanzioni massime previste per le seguenti

violazioni:

a) obblighi imposti agli organi di ammini-
strazione/direttivi;

b) obblighiin materia di gestione del rischio
per la sicurezza informatica;

c) obblighi di notifica degli incidenti;

d) inottemperanza alle disposizioni esecu-
tive dell’ACN e alle relative diffide.

o Soggetti essenziali: fino a 10mln EUR op-
pure al 2% del fatturato annuo globale
per |'esercizio precedente (se di importo
superiore);

o soggetti importanti: fino a 7mIn EUR op-
pure all'1,4% del fatturato annuo globale
per |'esercizio precedente (se di importo
superiore);

o soggetti essenziali allegati Ill e IV: fino a
125.000 EUR;

o soggetti importanti allegati Ill e IV: fino
125.000 EUR ridotti di 1/3 (circa 83.000
EUR).

Sanzioni massime previste per le seguenti

violazioni:

a) obblighi di registrazione, comunicazione
e aggiornamento di tutte le informazioni
richieste ai fini dell’elencazione dei sog-
getti;

b) obbligo di comunicazione/aggiorna-
mento elenco attivita e servizi;

c) obbligo diattuazione delle previsioni set-
toriali specifiche;

d) mancata collaborazione con ACN e/o il
CSIRT Italia.

o Soggetti essenziali: fino allo 0,1% del fat-
turato annuo globale per I'esercizio pre-
cedente calcolato secondo le modalita
previste dalla Raccomandazione
2003/362/CE;

o soggetti importanti: fino allo 0,07% del
fatturato annuo globale per I'esercizio
precedente calcolato secondo le moda-
lita previste dalla Raccomandazione
2003/362/CE;

o soggetti essenziali allegati lll e IV: fino a
50.000 EUR;

o soggetti importanti allegati lll e IV: fino
50.000 EUR ridotti di 1/3 (circa 33.000
EUR).

Si evidenzia che, in caso di mancata o tardiva re-
gistrazione, '’ACN pud contestare tutte le viola-
zioni previste e applicare la sanzione per la viola-
zione pil grave, aumentata fino al triplo.

Nell’esercizio dei suoi poteri di vigilanza, I'ACN
pud imporre misure esecutive ai soggetti (es.
svolgimento audit e scansioni di sicurezza). Qua-
lora il soggetto interessato non adempia a tali mi-
sure, I'’ACN puo diffidare il soggetto ad adem-
piere tempestivamente a tali disposizioni. L'inot-
temperanza ad adempiere nei termini stabiliti
dalla diffida pud comportare I'applicazione delle
seguenti sanzioni amministrative accessorie:

e la sospensione temporanea del certifi-
cato/autorizzazione relativi ai servizi/attivita
svolte dal soggetto essenziale;

e |a sospensione temporanea, nei confronti
delle persone fisiche che svolgono funzioni
dirigenziali/rappresentanza legale, della ca-
pacita a svolgere tali funzioni all'interno del
soggetto essenziale o importante interes-
sato.

6. Autorita nazionali NIS2 (Artt. 10, 11
el12)

In merito alle autorita nazionali in ambito NIS2,
vengono identificate le seguenti:

e ACN: si conferma come autorita nazionale
competente NIS, cui sono attribuiti specifici
poteri inerenti alla definizione degli obblighi,
nonché I'adozione dei provvedimenti neces-
sari all’attuazione del decreto;

e Autorita di settore NIS: sono state identifi-
cate le Amministrazioni che supporteranno
I’ACN nell’esercizio delle proprie funzioni di
Autorita Nazionale e Punto di contatto NIS2
al fine di assicurare |'efficace attuazione del
decreto a livello settoriale;

e Tavolo per I'attuazione della disciplina NIS: &
costituito in via permanente presso I’ACN, al
fine di assicurare I'implementazione e attua-
zione del decreto. Nel corso delle riunioni, al-
tri rappresentanti (e.g. di altre amministra-
zioni, universita o enti e istituti di ricerca,
operatori privati) possono assistere i
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componenti del Tavolo, in relazione alle ma-
terie oggetto di trattazione.

7. Coordinamento con DORA e PSNC
(Artt. 3 e 33)

Lo schema prevede che il decreto legislativo non
si applichi ai soggetti identificati come essenziali
o importanti che sono sottoposti agli obblighi di
cui al Regolamento 2022/2554 (i.e. Regolamento
relativo alla resilienza operativa digitale per il set-
tore finanziario - DORA), nonché ai soggetti gia
esentati dall’ambito di tale Regolamento.

Inoltre, i soggetti che rientrano nel Perimetro di
Sicurezza Nazionale Cibernetica (L. 133/2019)
dovranno applicare le disposizioni previste dal
decreto di recepimento NIS2, ad eccezione dei
Beni ICT inclusi in Elenco per cui si applicano gli
obblighi previsti dal Perimetro. Le misure di ge-
stione del rischio e gli obblighi di segnalazione de-
gliincidentiin ambito PSNC sono, infatti, conside-
rate almeno equivalenti a quelli del decreto di re-
cepimento NIS2.
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