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Lo Schema di Decreto Legjslativo volto a garantire il recepimento della Direttiva NIS 2 in Italia identifica agli Allegatil, Il, llle [V le
tipologie di soggettiai quali si applicanoi requisitinormativi introdotti dalla Direttiva NIS 2 e dal decreto medesimo. Lo Schema
riporta le tempistiche per I'attuazione delle disposizioni e delinea nel dettaglioil relativo regime di vigilanza e sanzionatorio.

Lo Schema di Decreto Legislativo ha I'obiettivo di assicurare il recepimento della Direttiva NIS 2
nell'ordinamento italiano nei termini stabiliti dalla Direttiva
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dell'elenco delle attivita
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La Direttiva NIS 2 prevede che siano le organizzazioni a
identificarsi autonomamente come soggetti
essenziali/importanti, a differenza della Direttiva NIST,
che attribuiva la responsabilita agli Stati Membri

Termine ultimo per
il recepimento della
Direttiva NIS 2 da
parte degli Stati
Membri

Termine ultimo per
redazione elenco
soggetti essenziali e
importantida ACN e
successiva
_ comunicazione d\‘ ez

inserimento o esclusione

Adempimenti a carico dei Adem

Soggetti in Scope

Settori e Imprese Interessate

Lo Schema di Decreto Legislativo si applica a tutti i soggetti pubblici e privati (grandi e medie imprese) operanti nei
settori degli allegatil, Il, Il e IV del Decreto, identificati come soggetti essenziali o importanti.
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Scope bilancio annuo
Settoriin Scope allo Schema di Decreto Legislativo NIS 2
Allegato | Allegato Il Allegato Il Allegato IV
Amministrazioni Soggetti che forniscono
@ Energia’ @ Spazio 6 Fornitori di Servizi Digitali % . servizi di trasporto
Centrali* .
pubblico locale
‘ Gestione dei . -
(==} Trasporti’ - icazione3 Amministrazioni
‘ P Servizi TIC @ Fabbricazione Regionali® : Istituti di istruzione
Sett che svolgono attivita di
ettore . : .
Bancario Alimenti Amministrazioni ricerca

(produzione, trasformazione
e distribuzione)

®

Locali®
Infrastrutture dei
Mercati Finanziari

&

Altri Soggetti
Pubblici”

@ Ricerca
Sostanze Chimiche
"‘

(fabbricazione,
produzione, distribuzione)

Infrastrutture Digitali

® @

Soggetti che svolgono
attivita di interesse
culturale

Societa In House, Societa
partecipate e Societa a
controllo pubblico

Sottosettori: ' energia elettrica; teleriscaldamentoe teleraffrescamento; petrolio; gas; idrogeno | 2 aereo; ferroviario; per vie dacqua; su strada | 3 dispositivi medici e medico-diagnosticiin vitro; computer e prodotti di

elettronica e ottica; apparecchiature elettriche; macchinari e apparecchiature n.c.a.; autoveicoli, rimorchi e semirimorchi; altri mezzidi trasporto | 4 gli Organi costituzionalie di rilievo costituzionale; la Presidenza del
Consiglio dei ministri e i Ministeri; le Agenzie fiscali; le Autorita amministrative indipendenti | 5 le Regioni e le Province autonome | 6 le Citta metropolitane; i Comuni con popolazione superiore a 100.000 abitanti; i
Comuni capoluoghi di regione; le Aziende sanitarie locali | 7 gli Enti di regolazione dell'attivita economica; gli Enti produttori di servizi economici; gli Enti a struttura associativa; gli Enti produttori di serviziassistenziali,
ricreativie culturali; gli Enti e le Istituzioni di ricerca; gli Istituti zooprofilattici sperimentali



Lo Schema di Decreto Legslativo recepisce gli obblighi previsti dalla Direttiva NIS 2 per i soggetti in Scope, e ne introduce di

nuovi, al fine di garantire un adeguato livellodi Cyber Security delle infrastrutture critiche

Principali Elementi di Prescrizione dello Schema di Decreto Legislativo

o @

Risk
Ownership

Gli Organidi
Amministrazione e
Direttivihanno un ruolo
attivo nella gestione dei
rischi, in quanto devono
definire una strategia di
gestione del rischio
Cyber per adattare,
evolvere e migliorarela
resilienzainformaticadei
soggetti

Perché Deloitte?

Elencazione
Attivita

| soggetti identificati
comunicano e
aggiornano, sullapposita
piattaforma digitale,
I'elenco delle proprie
attivita e dei propri
servizi, comprensivo
della relativa categoria di
rilevanza, secondo le
indicazioni dellACN

Misure di Gestione
Rischio Cyber

Il Decreto identifica un
elenco di misure
tecniche, operative e
organizzative di gestione
del rischio Cyber che
tutti i soggetti essenziali
e importantisono tenuti
ad attuare

Sicurezzadella
Supply Chain

| soggetti identificati
devono garantire la
Cyber Security lungo la
Supply Chain. A tal fine,
devono valutare il livello
di maturita Cyber dei
propri fornitori,
prendendo in
considerazione i presidi
e le procedure definite
dagli stessi per la
gestione dei rischi di
Cyber Security

Segnalazione degli
Incidenti

| soggetti identificati
devono inviare un
preallarme entro 24 ore
dal verificarsi di incidenti
significativi ed entro 72
ore inviare una notifica
dellincidente che
aggiornile informazioni
gia comunicate in fase di
preallarme

Deloitte ha sviluppato elementi distintivi rispetto alla Direttiva NIS 2, che vanno dalla stretta collaborazione con
istituzioni europee e nazionalie associazioni di settore, fino alla disponibilita di un offerta multidisciplinare o all'aver
maturato esperienze significative su progetti complessi di compliance normativa.

Fattori Distintivi di Deloitte

COLLABORAZIONE CON
ISTITUZIONI EUROPEE

ED ITALIANE

PARTECIPAZIONE
TAVOLI SETTORIALI

OFFERING COMPLETA

IMPORTANTI ESPERIENZE

IN PROGETTI DI

COMPLIANCE (NIS, GDPR,

PSNC, ...)

Deloitte ha supportato le istituzioni europee nell'analisi degli impatti che la Direttiva

NIS 1 ha comportato per le aziende europee, coordinandoil tavolo di lavoro UE delle
imprese che hanno proposto spunti migliorativi ed evolutivi della stessa

Deloitte mantiene forti legami di collaborazione e Advisory con le Autorita Nazionali
per la Cyber Security dei diversi Paesi Europei

Supportoin vari paesi Europei alle Autorita Settoriali NIS 1, nell'attivita di raccolta e analisi
dagli operatori di settore delle criticita e osservazioni sul testo Europeo della nuova

Direttiva NIS 2
Attivita di sensibilizzazione presso varie associazioni di settore in merito ai possibili
obblighi e relativi impatti introdotti dalla nuova Direttiva NIS 2

Deloitte si pone come partner commerciale in grado di indirizzare end-to-end tutte le

esigenze derivanti da grandi programmidi trasformazione in ambito Cyber: dalla
conduzione di Assessment e definizione Roadmap alla completa implementazione degli

interventi necessari a garantire la compliance alla Direttiva NIS2 in ambito IT, OT e loT

Deloitte ha supportato numerose realta internazionali e nazionali nelle analisi degli
impatti legati a nuove Direttive/Regolamenti/Leggi in ambito Cyber

Deloitte ha affrontato progetti di Compliance su grandi gruppi internazionali, agendo
come Trusted Advisor su temi piu critici (es. cambiamenti organizzativi, sicurezza OT, ...),
adottando un approccio programmatico che mettesse a fattor comune le esperienze
maturate su contesti internazionali differenti
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