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Applicazione pratica del CRA

Orientarsi tra il Cyber Resilience Act

La tua organizzazione € pronta per Uapplicazione del Cyber Resilience Act?

L’incremento degli attacchi informatici si pu0 attribuire alla crescente adozione di prodotti digitali
da parte dei consumatori e delle aziende, che espone gli utenti a maggiori rischi di cybersecurity.

Nell'attuale panorama della sicurezza dei prodotti nell'Unione Europea, la mancanza di un quadro
normativo solido implica che non tutti i prodotti con elementi digitali siano soggetti agli stessi
standard di cybersecurity, non offrendo ai consumatori alcuna certezza in merito alla sicurezza dei
prodotti. Pertanto, per proteggere le organizzazioni e i singoli consumatori in tutta 'UE dagli
attacchi informatici, la Commissione Europea ha introdotto il Cyber Resilience Act (CRA), il quale
prevede nuovi requisiti standardizzati di sicurezza informatica dei prodotti.

Questivanno ben oltre gli attuali standard di sicurezza e avranno un sostanziale impatto sulla
produzione, distribuzione e importazione dei prodotti con elementi digitali nell'UE.

Overview del Cyber Resilience Act (CRA)

Il CRA € uno dei numerosi atti legislativi dell'UE che sono stati implementati e saranno
implementati per promuovere gli obiettivi della Strategia di Sicurezza Cyber dell'UE 2020.

Rappresenta la prima legislazione a livello europeo specificamente progettata per stabilire un
quadro comune di cybersecurity per tutti i prodotti con elementi digitali — sia hardware che
software. Prima del CRA, il panorama normativo dell'UE era frammentato: il CRA introduce regole
armonizzate per produttori, importatori e distributori che dovranno essere responsabili dell'intero
ciclo divita del prodotto — dalla progettazione e sviluppo alla manutenzione e fine vita.

Una volta che un prodotto soddisfa i requisiti del CRA, i produttori potranno apporre il marchio CE,
che indica la conformita ai nuovi standard di cybersecurity.

IL CRA prevede due serie di requisiti essenziali:
e Requisiti di sicurezza informatica del prodotto (Allegato |, sezione 1)
e Requisiti del processo di gestione delle vulnerabilita (Allegato |, sezione 2)

Date importanti del CRA

ILregolamento & entrato in vigore il 10 dicembre 2024; prevede un periodo di tolleranza di 36 mesi
per raggiungere la piena conformita. Piu in dettaglio, un periodo di 21 mesi per segnalare
vulnerabilita e incidenti gravi che sono attivamente sfruttati e un periodo di 18 mesi per
notificare la conformita agli organismi di valutazione.
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Impatto del CRA

ILCRA avra maggiore impatto sui produttori che realizzano prodotti con componenti digitali e sulle
organizzazioni che commercializzano prodotti con componenti digitali nell'Unione Europea. La
normativa classifica e distingue questi prodotti in base alla categoria, considerando la loro
vulnerabilita e il grado di rischio intrinseco.

Lo schema sottostante fornisce una panoramica completa delle categorie di prodotti del CRA e dei
requisiti per ciascuna di esse.

Categorie di prodotti e requisiti in base al CRA

PRODOTTI CON COMPONENTI
DIGITALI (ART. 6)

PRODOTTI IMPORTANTI CON
COMPONENTI DIGITALI (ART. 7)

PRODOTTI CRITICI CON
COMPONENTI DIGITALI (ART. 8)

Prodotti con componenti digitali
che svolgono funzioni di sicurezza
informatica e che comportano un
rischio significativo per altri prodotti
con componenti digitali attraverso
manipolazioni dirette (Art. 8, Allegato
V)

Prodotti con componenti digitali
che soddisfano uno dei seguenti
criteri:

Qualsiasi prodotto software o
hardware e le relative soluzioni di
elaborazione remota dei dati, inclusi
i componenti software o hardware
immessi sul mercato separatamente
(Art. 3)

1. Prodotti che svolgono funzioni
critiche per la sicurezza informatica
di altri prodotti, reti o servizi (ad
esempio, autenticazione,
rilevamento, ecc.).

2. Prodotti che svolgono funzioni che
comportano un rischio significativo
di danneggiare altri prodotti o i loro
utenti attraverso manipolazioni
dirette (Art. 7, Allegato Ill)

—~—g——

Classe | e Dispositivi hardware con cassette

—~—g——

e Fotoritocco

e Giochi

e Altoparlantiintelligenti

e Dischi rigidi

e Videoscrittura

e Altri prodotti con elementi digitali
non inclusi nelle categorie
importanti o critiche

e Gestoridipassword e boot
manager

e Router e modem

e Prodotti VPN

e Sistemi di gestione dell'identita,
compresi i lettori biometrici

e [nfrastruttura a chiave pubblica e
software per l'emissione di
certificati digitali

e Prodotti per la casa intelligenti

Classelll

e Firewall, sistemi di rilevamento
e/o prevenzione delle intrusioni

e Hypervisor e sistemi di runtime di

container che supportano
l'esecuzione virtualizzata dei
sistemi operativi

e Microprocessori a prova di
manomissione

e Microcontrollori a prova di
manomissione

disicurezza

Gateway di contatori intelligenti
all'interno di sistemi di
misurazione intelligenti e altri
dispositivi per scopi di sicurezza
avanzati, inclusa l'elaborazione
sicura delle criptovalute
Smartcard o dispositivi analoghi,
compresi gli elementi di sicurezza



Requisiti principali

Di seguito gli obblighi dei produttori e la classificazione dei requisiti principali, cosi come definiti
dal CRA:

1. OBBLIGHI DEI PRODUTTORI

e Eseguire valutazione del rischio informatico sui prodotti e documentario

e Esercitare la dovuta diligenza durante Uintegrazione di componenti di terze parti
(incluso il software open source)

e Fornire la documentazione tecnica, compresi i risultati della valutazione dei rischi
per la cybersecurity e la dichiarazione UE di conformita, tenendoli a disposizione
delle autorita per almeno dieci anni

e Notificare simultaneamente al CSIRT nazionale e al’ENISA le vulnerabilita
sfruttate e gli incidenti gravi (entro 24 ore) e fornire una relazione dettagliata entro
e non oltre 14 giorni

o Notificare agli utenti le vulnerabilita sfruttate e gli incidenti gravi appena se ne
viene a conoscenza

2. REQUISITI DI PRODOTTO

e Garanzia di cybersecurity durante il ciclo di vita

e Assenzadivulnerabilita note che possano essere sfruttate

e Configurazione sicura di default

e Aggiornamenti di sicurezza tempestivi, inclusi aggiornamenti automatici
e Protezione della riservatezza dei dati e dall’accesso non autorizzato

e Protezione dellintegrita dei dati

e Minimizzazione del trattamento dei dati personali

e Continuita delle funzionalita essenziali post-incidenti

e Resilienza agli incidenti

e Monitoraggio delle attivita di sicurezza interne rilevanti

3. REQUISITI DI PROCESSO

e Documentazione relativa alle vulnerabilita e componenti (Software Bill of
Materials)

e Mitigazione delle vulnerabilita con prontezza

e Gestione delle vulnerabilita durante il periodo di supporto (5 anni o tempo di
utilizzo previsto)

e Esistenza di un unico punto di contatto per gli utenti

e Esecuzione periodica di test e revisioni di sicurezza

e Divulgazione delle vulnerabilita risolte dopo la pubblicazione degli aggiornamenti
di sicurezza

e |Implementazione di una politica coordinata di divulgazione delle vulnerabilita

e Disponibilita tempestiva e gratuita delle patch di sicurezza



Due modalita per dimostrare la

conformita

| produttori possono scegliere tra le seguenti due opzioni per dimostrare la conformita ai requisiti

del CRA.

K

PERCORSO A

Dimostrare la conformita attraverso una
valutazione di conformita basata su moduli definiti

PERCORSOB

Dimostrare la conformita utilizzando standard,
specifiche o schemi (percorso alternativo)

Il percorso di certificazione B prevede la compliance
normativa per quei prodotti con elementi digitali che
seguono standard armonizzati e regolamenti specifici.

Il percorso di certificazione A prevede una
valutazione e un livello d'analisi differente in base
al livello di criticita del prodotto con elementi

digitali in oggetto. E prevista un’auto-valutazione
per quei prodotti che hanno un basso livello di
rischio e per i quali un eventuale disservizio non
impatta altri prodotti/servizi. D’altra parte, peri
prodotti piu critici, il CRA prevede un Quality
Assurance completo del prodotto portata avanti
da un ente esterno all'azienda.

Requisiti minimi:
ta sulModulo A

Valutazione di conformitaintern

PRODOTTIIMPORTANTI GON ELEMENTI DIGITALI
(ART.7)

Requisiti minimi:
falutazione di conformit2
ada controllo interno de

|ModuloB,
odulo C}

Requisiti minimi:
Valutazione di conformitada parte di terzi basata sulModulo B,
se ada controllo interno della produzione (Modulo C)

PRODOTTICRITICI CON ELEMENTIDIGITALI
(ART. 8)

Se non

confor

PRODOTTICONELEMENTIDIGITALI(ART. 6) PRODOTTICONELEMENTIDIGITALI{ART. 6)

ENISA harilasciato e rilascera documentazione
aggiuntiva identificando i differenti standard e il loro
perimetro di applicabilita per le diverse categorie di
prodotto. Alcuni esempi sono: EN ISO/IEC
27002:2022, ITU-T X.1253 (09/2011), etc.

PRODOTTIIMPORTANTI CON ELEMENTI DIGITALI
(ART. 7)

PRODOTTICRITICICON ELEMENTI DIGITALI
(ART.8)

Requisiti minimi:




PERCORSO A

Dimostrare la conformita attraverso una Valutazione di conformita basata su moduli definiti.

Se i produttori decidono di optare per la valutazione della conformita per dimostrare la conformita
al CRA (anziché scegliere altre opzioni, come le norme armonizzate), esistono diversi tipi di
valutazione della conformita in base alla categoria del prodotto e ai livelli di rischio di effetti
avversi, come indicato nella tabella seguente.

Valutazione di conformita

MODULO A MODULOB MODULO C MODULOH
Controllo interno Esame UE di tipo Esame UE di tipo Garanzia completa della

esterno esterno + controllo qualita

interno

Valutazione interna Valutazione esterna Valutazione esterna Valutazione esterna
del proprio processo di tramite esame del tramite esame del tramite esame del
produzione e della progetto tecnico, analisi progetto tecnico, analisi progetto tecnico, analisi
documentazione tecnica delle evidenze e supporto delle evidenze e supporto delle evidenze e supporto
per dimostrare la ed esecuzione di prove ed esecuzione di prove a ed esecuzione di prove
conformita cui si aggiunge una

valutazione interna del
processo di produzione




PERCORSOB

Dimostrare la conformita utilizzando standard, specifiche o schemi (percorso alternativo).

| produttori possono inoltre conformarsi al CRA dimostrando la conformita attraverso norme
armonizzate, specifiche comuni o il sistema europeo di certificazione della cibersicurezza.”

Vedi sotto per le definizioni:

TIPOLOGIA

STANDARD
ARMONIZZATI

SPECIFICHE
COMUNI

SCHEMA DI
CERTIFICAZIONE
EUROPEA DELLA
SICUREZZA
INFORMATICA

DEFINIZIONE

Standard europei adottati sulla base di
una richiesta fatta dalla Commissione
per l'applicazione della legislazione di
armonizzazione dell'Unione. In questo
caso, siriferisce agli standard europei
armonizzati che coprono i requisiti
essenziali del CRA (Allegato I)

Nel caso in cui gli standard armonizzati
non siano disponibili o sufficienti per il
tuo tipo di prodotto, le specifiche
comuni, che coinvolgono regole
tecniche e requisiti per i prodotti,
servono come alternativa. In questo
caso, le specifiche comuni copronoi
requisiti essenziali del CRA (Allegato I)

Il primo schema di certificazione della
sicurezza informatica nell'Unione
Europea, che certifica i prodotti ICT
(inclusi componenti tecnici come chip,
smartcard, hardware e software)

“Allegato | CRA |

ENISA (europa.eu)

ESEMPI

Gli standard armonizzati che traducono i
requisiti del CRA sono ancora in fase di
sviluppo. Per iniziare, ENISA ha pubblicato
una mappatura dei requisiti del CRA
rispetto agli standard esistenti come
1ISO27002:2022 e IEC 62443-3-2:2020

Le specifiche comuni che coprono i
requisiti tecnici che forniscono un mezzo
per conformarsi ai requisiti del CRA sono
ancora in fase di sviluppo. Ad esempio, ci
sono specifiche comuni al di fuori del CRA,
come il Regolamento sui Dispositivi Medici
(UE) 2017/745, Articolo 9

Ci sono diversi livelli di schemi EUCC. Lo
schema EUCC "sostanziale", a cui si
riferisce il CRA, deve ancora essere creato.
Le classi di garanzia del’EUCC sono:
Valutazione delle Vulnerabilita (AVA),
Consegna e Operazione (ADO), Gestione
della Configurazione (ACM) e Sviluppo
(ADV)

I An EU Prime! EU adopts first Cybersecurity Certification Scheme —


https://www.enisa.europa.eu/publications/cyber-resilience-act-requirements-standards-mapping
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32017R0745
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32017R0745

Non - Retroattivita del CRA

IL Cyber Resilience Act non € retroattivo. Pertanto, i prodotti immessi sul mercato prima della fine
del periodo di transizione di 36 mesi, a meno che non subiscano modifiche sostanziali, non
saranno soggetti ai requisiti.

Con "modifica sostanziale" ci si riferisce a qualsiasi alterazione apportata a un prodotto con
elementi digitali successivamente alla sua immissione sul mercato che influisce sulla conformita
ai requisiti essenziali dell'Allegato |, parte |, o che ne altera lo scopo previsto. Ad esempio, qualsiasi
distributore o importatore che apporta modifiche su un prodotto verra considerato il produttore
dello stesso. Oppure, un venditore che personalizza un software per un pubblico specifico o lo
integra in un dispositivo digitale potrebbe ricadere nella definizione di modifica sostanziale. Il
concetto di modifica sostanziale viene spiegato in maniera dettagliata nel Regolamento Macchine
2023/1230. Tuttavia, 'UE non ha ancora fornito una definizione chiara e si prevedono ulteriori linee
guida.

Conclusioni

ILCRA & entrato in vigore '11 dicembre 2024. Il regolamento obbliga gli importatori, i produttori e
i distributori di prodotti con elementi digitali a soddisfare nuovi e rigorosi requisiti di sicurezza
informatica. Potrebbe inoltre introdurre nuove sfide indipendentemente da ciascuna categoria di
prodotti, come l'allineamento dei processi di gestione delle vulnerabilita e degli incidenti e della
gestione deirischi con il CRA, nonché la governance generale dei processi nuovi e modificati.
D'altra parte, offre alle organizzazioni l'opportunita di differenziare i propri prodotti con elementi
digitali dal punto di vista della qualita e di diventare leader e produttori modello di prodotti sicuri
all'interno del loro settore.

Deloitte con i suoi centri di eccellenza ha strutturato un approccio per supportare le
organizzazioni nel percorso verso la compliance normativa. *

Questo approccio € articolato in quattro fasi:

e  Supporto alla comprensione del Regolamento e delle relative deadline e all’identificazione degli
obblighi normativi e tecnici previsti per i prodotti con elementi digitali

e I|dentificazione dei prodotti digitali in ambito e del loro livello di criticita in base alla classificazione
prevista dal CRA

VALUTAZIONE DELL’ATTUALE LIVELLO DI CONFORMITA ALLA NORMATIVA
e Valutazione della conformita rispetto alle disposizioni normative a livello organizzativo, procedurale
e tecnologico
e Identificazione di azioni di rimedio per colmare i gap normativi e tecnici

Q ANALISI E COMPRENSIONE DEL CONTESTO

e Definizione di un piano per raggiungere la conformita entro i termini previsti

Q ATTUAZIONE DEL PIANO DI ADEGUAMENTO ALLA NORMATIVA
e Integrazione dei principi di Security by Design e Security by Default in ogni fase del ciclo di vita del
prodotto
e Sviluppo di strategie per il monitoraggio continuo, la gestione degli aggiornamenti di sicurezza e la
definizione di meccanismi di patching efficaci, con un focus sulla Software Bill of Materials (SBOM)
e Preparazione della documentazione necessaria, inclusa la dichiarazione di conformita UE

SUPPORTO NELL’ IMPLEMENTAZIONE DI STANDARD ARMONIZZATI
e Definizione e attuazione dei processi associati al ciclo vita dei prodotti con elementi digitali da
sottoporre a standard armonizzati (e.g., ISO 27002, EN IEC, ITU-TX.805)

e  Supporto alla preparazione dell’organizzazione per sostenere con successo le ispezioni da parte
degli enti preposti

" Articolo 31 del CRA | Articolo 64 del CRA
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