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 , .ן שלום לכולם
 

איומי סייבר הפכו בשנים האחרונות לסיכון משמעותי עבור חברות במגוון ענפי  
משק. לאור זאת, הערכה וגילוי ביחס לסיכוני סייבר וכן גילוי בנוגע לתקיפות סייבר  ה

בהן, הופכים להיות משמעותיים יותר עבור משקיעים לצורך    שחוו חברות והטיפול
חברות והבנת רמת הסיכון והחשיפה  ערך של ה  הערכת כדאיות ההשקעות בניירות

 .שלהן למתקפות סייבר
 
דוח ריכוז ממצאי ביקורת רוחב  פרסמה רשות ניירות ערך   2023בינואר   25יום ב

פרסמה באותו   ובמקביל , (להלן: דוח הביקורת") בנושא סיכוני סייבר בתאגיד מדווח 
להלן    ." (להלן: "העמדה") גילוי בנושא סייבר ": 105-33מועד עדכון לעמדה משפטית  

 יובאו עיקרי הפרסומים: 
 

 דוח ריכוז ממצאי ביקורת רוחב בנושא סיכוני סייבר בתאגיד מדווח
 

  72של   הביקורת בוצעה באמצעות ניתוח מענה לשאלון רוחב אשר הופץ בקרב מדגם
יודגש כי מדגם החברות שנבחר  .  המשתייכים למגוון ענפי בורסה תאגידים מדווחים 

ענפי הפעילות בשוק   עבור הביקורת אינו מדגם מייצג של כלל החברות הציבוריות וכל 
 ההון. 

 
 : ממצאי הביקורת להלן עמדות סגל הרשות בעקבות  

 
  ניהול סיכוני אבטחת מידע וסייבר. 1

http://www2.deloitte.com/us/en.html


בקבלת עדכונים שוטפים מבעלי  קיימת חשיבות גדולה   לעמדת סגל הרשות, 
ונושאי המשרה בתאגיד  דירקטוריון ה במעורבות של התפקידים הרלוונטיים בתאגיד ו 

באיתור, ניהול ופיקוח של סיכוני סייבר ואבטחת מידע. מעורבות זו תסייע בבניית  
הטכנולוגי  מערך יעיל לניהול סיכונים ולתיאום בין היעדים העסקיים לבין המערך 

 בארגון. 
קיים ערך בביסוס מרכיבי ניהול סיכוני הסייבר בהתאם  דת סגל הרשות  מכמו כן, לע

מקובלים, כגון: הערכת סיכונים באמצעות מתודולוגיה מקובלת דוגמת סקר   לכלים 
תכנית עבודה שנתית/רב שנתית בתחום הסייבר וביצוע בקרות על   ת סיכונים, קביע

חשיבות בהפעלת מערך אבטחת מידע תוך הסתייעות,   ימת ביצועה בפועל. בנוסף, קי
ומומחים בתחום אבטחת מידע וכן בביצוע בקרה   במידת הצורך, בשירותי מיקור חוץ 

 באמצעות ביקורת פנים.  על בחינת אופן הניהול של סיכוני סייבר
 
   גילוי בנוגע לסיכוני סייבר ומתקפת סייבר .2
לחברה    על מנת להבטיח את גילוי כלל גורמי הסיכון הרלוונטיים , עמדת סגל הרשותל

יישום   במסגרת דוחותיה התקופתיים, לרבות סיכוני סייבר ואבטחת מידע, מומלץ על 
סיכונים,   תהליך הערכת סיכונים סדור המתבסס על מתודולוגיה מקובלת דוגמת סקר

דירוגם  ה, לגורמי הסיכון לחבראשר יהווה בסיס לדיון בדירקטוריון החברה בנוגע  
לקחת   וגילוים במסגרת הדוחות התקופתיים, כנדרש על פי דין. יצוין כי באופן כללי, יש 

  בחשבון בבחינת מהותיות הסיכון את ההסתברות לקרות האירוע וההשפעה 
עוד יודגש כי על התאגידים להקפיד כי דירוג השפעת  ).  עוצמת הנזק(  האפשרית שלו 

לסיכון השיורי לו חשופה החברה הלכה למעשה,   ה יתבצע בהתייחס הסיכון על החבר
בפועל, בהתחשב בבקרות הקיימות ובמאפיינים   שהוא הסיכון לו חשופה החברה

 .הייחודיים לתהליך בחברה 
 
 בעת התרחשותן  סייבר  וגילוי על מתקפות. היערכות מוקדמת 3

להתמודדות עם תקיפת סייבר,   היערכות מוקדמת של התאגיד לעמדת סגל הרשות, 
לטיפול ותגובה בנוגע   הכוללת הסדרה מראש של נהלים ותהליכי עבודה שיטתיים

המשקיעים על   לאירוע סייבר, וכן עיגון התהליכים הנדרשים לעניין גילוי ודיווח לציבור 
  התרחשות אירוע סייבר מהותי, יאפשרו לתאגידים לנהל ולהתמודד בצורה

 תקיפת סייבר בפועל ומתן הגילוי הנאות לציבור המשקיעים. אפקטיבית יותר עם 
 

 
 לחצו כאן –לקריאת דוח ריכוז הממצאים באתר רשות ניירות ערך 

 
 

 גילוי בנושא סייבר  :105-33 משפטיתעמדת סגל עדכון 
 

המדווחים  להגביר את מודעות התאגידים במטרה   2018פורסמה באוקטובר  העמדה
לסיכון זה ולתת דגש להיבטים מסוימים אשר הגילוי לגביהם עשוי להידרש על פי  

 הוראות דיני ניירות ערך. 
 

עודכנה   הביקורת כאמור לעיל,בעקבות ההתפתחויות בשנים האחרונות ופרסום דוח 
אשר   ממצאי ביקורת המתייחסים לדרישות הגילוי והדיווחכך שהוטמעו בה  העמדה

 : כדלקמן  הינם השינויים העיקריים שבוצעו. התאגידים המדווחיםחלות על 
 ; בתאגידים מדווחים הוספת תמצית ממצאי ביקורת סייבר שנערכה .1
 ; עדכון הגדרת "תקיפת סייבר"  .2
 ; על מדיניות ניהול סיכוני סייבר הוספת פרק גילוי .3
 הסייבר; תחום משרה וחברי דירקטוריון ב הוספת פרק גילוי על מומחיות נושאי .4
 . בחינת מהותיות דיווח מיידי אודות אירוע סייבר הבהרת אופן .5
 
 

 לחצו כאן –ערך  ניירותבאתר רשות המעודכנת לקריאת העמדה 
 
 
 

 ברכה, ב
 

https://www.new.isa.gov.il/images/Fittings/isa/asset_library_pic/al_lobby/al_lobby-6280ee7d64354/review24123.pdf
https://www.isa.gov.il/%D7%92%D7%95%D7%A4%D7%99%D7%9D%20%D7%9E%D7%A4%D7%95%D7%A7%D7%97%D7%99%D7%9D/Corporations/Staf_Positions/SLB_Decision/Reports/Documents/SLB_105-33_cyber.pdf
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