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El estado de ciberseguridad en Espafia

Introduccion

Este estudio es el resultado del trabajo realizado por el equipo de Cyber Strategy, Transformation and
Assessment (CSTA) de Deloitte en colaboracién con los CISO's de las empresas que han participado en él.

Cyber Strategy, Transformation and Assessment, ;quiénes somos?

Somos un equipo especializado en consultorfa estratégica de ciberseguridad. Nuestro liderazgo en el mercado
radica en el amplio equipo de perfiles multidisciplinares, en el perfecto equilibrio entre el conocimiento técnico
y estratégico, asfi como en nuestra propia fuente de conocimiento. Gracias a ello, disponemos del know-how de
sectores, tendencias, ciber amenazas, ataques, fabricantes, niveles de madurez y controles en ciberseguridad,
como consecuencia de la amplia experiencia adquirida en cientos de empresas a nivel nacional e internacional.

Motivacién del presente estudio

Gracias a esta informacion, las empresas pueden
conocer mas de cerca como estan dimensionadas
y cdmo estan trabajando otras empresas en
materia de ciberseguridad, en muchos casos a
nivel sectorial.

Esta segunda edicion del estudio nace con la
aspiracion de poder resolver algunas dudas que
son objeto de preocupacion de los CISOs
espafioles en el 2020.

En el proceso de toma de decisiones, la direccién
de las compafifas debe realizar un ejercicio de
analisis interno de fortalezas y debilidades, pero
también tener una referencia externa sobre las
tendencias y lo que estan haciendo el resto de los
competidores para poder tener una base
comparativa.

! Chief Information Security Officer or Cybersecurity Officer

Nuestro objetivo es el de

compartir con la sociedad el
estado de la ciberseguridad
en las empresas espafiolas.

El equipo de Cyber Strategy, Transformation and
Assessment de Deloitte ha realizado un ejercicio
de entendimiento sobre una muestra de més de
100 empresas espafiolas y/o cuya base de
operaciones de seguridad reside en Espafia.
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A continuacién, se analizaran las principales conclusiones : *
sobre la informacién obtenida y analizada en el estudio. A radl

Estas cuestiones estan divididas en 7 temas, los cuales son frecuentemente preocupaciones que suelen

trasladar los CISOs en diferentes foros:

O 1 Headcount %y SOC’

El entorno en constante cambio de amenazas y
nuevas tecnologias obliga a las compafiias a
redimensionar de forma continua el nimero de
personas asignadas a la funcion de ciberseguridad
y evolucionar de forma continua sus centros de
operaciones y respuesta.

O 2 Presupuesto y servicios

Sin lugar a duda, el aumento de los ciber ataques y
la necesidad de mayor ciberseguridad obligan a los
CISOs a demandar mayores presupuestos afio a
afio, siendo necesaria a su vez la optimizacion de
dichos recursos. Una estrategia muy necesaria y no
siempre facil de implementar, es la de concienciar
a la alta direccion para que perciban los servicios
internos de ciberseguridad como una inversion y
futuro ahorro de costes (al evitar y gestionar
eficazmente los posible ciber incidentes) y no solo
COMO Un puro gasto mas para el negocio.

O 3 Target Operating Model*

La definicion de un modelo operativo eficiente y el
cumplimiento de politicas (no solo a nivel nacional),
ayudan alos CISOs a optimizar el personal dedicado
a seguridad y los presupuestos asignados.

2 NUmero de personas
3 Security Operation Center
4Modelo operativo y organigrama

® Internet of Things

O 4 Certificaciones, framework y formacion

Las certificaciones, frameworks y acciones de
formacion y concienciacion facilitan a las empresas
y profesionales el aprovechamiento de las buenas
practicas de la industria. Estas, a su vez, son una
herramienta idonea para medir de forma objetiva
la consecucion de niveles de madurez por
capacidades especificas de ciberseguridad. Que
certificaciones y frameworks abordar suele ser
objeto de debate y discusion entre los diferentes
CISOs, al no haber un verdadero consenso sobre
cuales son los mas Utiles o demandados en el
mercado.

O 5 Revisiones de seguridad, entornos cloudy
tendencias tecnolégicas
Bajo esta agrupacion tematica se analizan las
principales cuestiones que suelen estar en los
ultimos articulos y congresos de ciberseguridad
debido a su relevancia actual. En este dominio o
tema se recoge informacion sobre las revisiones de
seguridad realizadas en entornos criticos, el uso de
infraestructuras en la nube y cudl es el uso real
gue se esta haciendo de tendencias tecnoldgicas
como el loT>.
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O 6 Entorno regulatorio

La sociedad, en general, y los gobiernos en
particular se han dado cuenta de la necesidad de
regular cada vez mas acerca las medidas de
ciberseguridad que las entidades deben
implementar.

Un problema muy comun en ciertas
organizaciones es el hecho afrontar el
cumplimiento normativo como una necesidad
impuesta, en vez de una oportunidad para revisar
en profundidad los modelos y procesos de
ciberseguridad implantados en la organizacion de
forma periodica.

O 7 Incidentes de seguridad

Probablemente la mayor preocupacion de los CISO
es saber cuando y cémo recibira el siguiente
ciberatague o ciber incidente. Para facilitar una
respuesta, se analizaran cuales son las estadisticas
de incidentes en los dltimos afios de diferentes
empresas y qué papel jugd el ciberseguro entre
otros para, de esta manera, tener una referencia
comparativa del mismo.

O 8 Percepcién del CISO

Una vez analizados datos cuantificables y objetivos
sobre el estado de la ciberseguridad en las
empresas, es necesario conocer qué es lo que
percibe el CISO, qué es lo que realmente piensa
sobre las tareas que realiza, las que deberia
realizar, como de concienciada esta su direccion y
coémo de seguro se siente ante el proximo
ciberatague al que tendra que enfrentarse su
compafiia.

O 9 Percepcion del CISO en tiempos de pandemia

La COVID-19 ha supuesto un cambio de paradigma en
la sociedad. No solo esta siendo una de las crisis mas
duras que se recuerdan, sobre todo a nivel sanitario,
sino que esta suponiendo todo un reto para las
organizaciones en términos de digitalizacion y
ciberseguridad.

Las medidas de confinamiento y las restricciones de
movilidad dictadas por el Gobierno de Espafia y sus
Comunidades Autonomas han obligado a muchos
negocios a cambiar sus procesos y métodos de
trabajo para contemplar el teletrabajo, entre otros
cambios. Esta forzada digitalizacion ha supuesto en
muchos casos un verdadero estrés para los CISOs,
puesto que el contexto de la empresa ha cambiado lo
suficiente como para adaptar y replantear
rapidamente los modelos de ciberseguridad ante esta
nueva realidad.

La COVID-19 ha supuesto todo

un reto para las organizaciones
en términos de digitalizacion y

ciberseguridad.
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Muestra tomada para el estudio

Parailustrar brevemente el perfilado de la muestra
empleada en el presente estudio, se analizan los
datos desde tres dimensiones fundamentales:
facturacién, nimero de empleados o "headcount”y
sector en el que opera la empresa. Por sencillez y
con fines estadisticos, se han disefiado horquillas
de valores capaces de agrupar los datos de una
manera comprensible y homogénea, como
veremos a continuacion.

Facturacién

Se puede apreciar que un 46% de las empresas
encuestadas factura menos de 500 millones de
euros, frente a un 29% que se mueve en la
horquilla de los 500 hasta los 5.000 millones de
euros de facturacién anual. El resto de la muestra,
25%, son empresas con una facturacién superior a
los 5.000 millones.

Facturacién
(Millones de Euros)

W Menos de 250

H Entre 500 y 1.000
W Entre 2.000y 5.000
m Mas de 10.000

Entre 250 y 500
HEntre 1.000y 2.000
Entre 5.000 y 10.000

En cuanto a la calidad del dato
hay que tener en cuenta que
este estudio se realizd en una
muestra de mas de 60 empresas
a nivel nacional.

Headcount

La segunda perspectiva es el nimero de
empleados en plantilla que disponen las empresas.
En esta perspectiva, podemos ver que un 15% de
las empresas encuestadas tienen entre 100 y 499
empleados en plantilla, lo que rondarfa la
consideracion de pyme en términos de empleados
(250 empleados aproximadamente, segin los
criterios europeos). Un 31% de la muestra se sitla
entre los 500 y los 5.000 empleados y el 54 %
restante incluye aquellas empresas con mas de
5.000 empleados en plantilla.

Volumen de empleados

Entre 100 y 499
Entre 1.000y 4.999
m Mas de 20.000

W Entre 500 y 999
mEntre 5.000y 19.999
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Sectores

Por volumen de empresas, en orden descendente, son: Banca, con un 22% de las empresas; Transporte,
Hosteleria y Servicios y Fabricacidn, cada uno con un 14% de participacion; y, finalmente, Consumo y
Distribucion, con un 12%. El resto de los sectores en conjunto suponen un 38% del total de las empresas
representadas.

Sectores de actividad

W Infrastructura

Consumo y Distribucién
2%

2%
2%

mBanca
Transporte, Hostelerfa y Servicios
W Banca de Consumo, Seguros y Servicios de Renting
m Energia y Recursos
m Aerolinea
m Administracion
m Telecom, Media y Tecnologia

2%
Educacion
2% Industria Agroalimentaria
W Automocion
Salud
Fabricacion




El estado de ciberseguridad en Espafia

Principales conclusiones del estudio

Headcounty SOC

Mas del 70% de las empresas encuestadas destinan
menos de 10 empleados a la ciberseguridad. De
ellas, casi un 60% esta por encima de 1.000
empleados en su organizacion.

Es evidente que un afio mas continla la tendencia
a la externalizacién de los servicios de
ciberseguridad, como se ha observado en el 76%
de las organizaciones analizadas.

Mas del 70% de las organizaciones que ha
participado cuenta con un Centro de Operaciones
de Seguridad (SOC), y de estas, un 60% ha optado
por un modelo de servicio totalmente
externalizado o hibrido.

Presupuesto y servicios

La tendencia al alza en las empresas espafiolas a
invertir en ciberseguridad de IT/OT’, que se ha
observado en ocasiones anteriores, se cumple
también este afio, pasando de un 8,5% sobre el
total de IT/OT de sus presupuestos %en 2018, al 9%
en 2019. Asu vez, las organizaciones, dedican mas
de un 60% a servicios externos y, de estos, mas de
la mitad a operaciones.

Se ha encontrado una relacion entre las empresas
que destinan menos de un 3% de su presupuesto
de IT/OT a ciberseguridad y una mayor cantidad de
incidentes significativos de ciberseguridad,
pudiendo llegar hasta dos al afio de media. Por
tanto, se evidencia la necesidad de destinar mayor
porcentaje del presupuesto IT/OT si se quiere
minimizar los ciber incidentes.

Se puede observar que la tendencia general en
Espafia es que el CISO, en el 60% de los casos,
percibe un salario bruto anual menor de 80.000€.

¢ Information Technology

7 Operation Technology, tipicamente de los entornos industriales

Mas del 70% de las empresas
encuestadas destinan menos de 10
empleados a la ciberseguridad. De
ellas, casi en la mitad de las empresas
(46%) el CISO tiene una dependencia
directa del CIO.

Cabe destacar que solo el 6% de los CISOs
encuestados afirma que percibe un salario de mas
de 120.000€ brutos.

Target Operating Model

En relacion con el modelo de gobierno de
ciberseguridad, el estudio arroja unos resultados
concluyentes donde casi en la mitad de las
empresas (46%) el CISO tiene una dependencia
directa del CIO.

En segundo lugar, se aprecia todavia una
dependencia directa del responsable de
Tecnologia e Informacion, donde el 20% de las
empresas muestra que la seguridad sigue
formando parte de las areas de tecnologia e
informacion. Esto evidencia aun la falta de
visibilidad y reporte del CISO a la alta direccion.

8 Excluyendo empleados internos e incluyendo el licenciamiento de herramientas exclusivas de ciberseguridad
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La preocupacion y concienciacion
sobre la ciberseguridad en las
empresas se aprecia en que el 91%
de las mismas cuenta con un
Comité de Seguridad.

No obstante, todavia es necesario empoderar el rol del
CISO, ya que solo el 69% de ellos acude a dicho comité.
Este es un dato preocupante.

Desde la perspectiva de la capacidad de reacciony la
toma de decisiones ante un incidente de
ciberseguridad, se observa un descenso en la
tendencia de formalizar comités especificos para la
respuesta a incidentes, dado que solo el 44% de las
empresas cuenta con un Comité de Respuesta a
Incidentes especifico. Esto pone de manifiesto que,
ante tales escenarios, mas de la mitad de las empresas
encuestadas consensUa las acciones que deberan
llevarse a cabo para contener un incidente en comités
con objetivos distintos, o en estructuras intermedias no
formalizadas.

En cuanto a la coexistencia con otros comités, se
observa que el 46% de las empresas que cuenta con un
Comité de Seguridad dispone también de un Comité de
Respuesta a Incidentes y de un Comité de Crisis,
dejando clara la creciente apuesta por un gobierno
efectivo de la seguridad y por una buena capacidad de
resiliencia.

Los sectores enfocados en el transporte, como aviacion
y automocion, y en consumo y distribucion, son los que
actualmente presentan una menor formalizacion en la
gestion ejecutiva de la seguridad, ya que el 32% de las
empresas de estos sectores no dispone de ningun
comité especifico relacionado con la seguridad.

Con respecto a las responsabilidades del CISO, destaca
en primer lugar la definicion y gestion de politicas de
seguridad, y en segundo, la gestion de las operaciones
de seguridad de la empresa.

Por otra parte, tanto la privacidad como la seguridad
fisica siguen fuera de las responsabilidades del CISO en
muchos casos, reflejandose el hecho de que las
empresas optan preferiblemente por el nombramiento
de figuras independientes para asumir esos roles
especificos.

Ay
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Certificaciones, framework y formacién

En lo que respecta a las certificaciones, cabe
mencionar que el 60% de las organizaciones indica
no poseer ninguna especifica en el dmbito de
ciberseguridad. Este dato pone de manifiesto uno
de los grandes problemas con respecto a los
procesos de certificacién: se ve de forma negativa
el esfuerzo que suponen, a pesar de que permiten
mejorar la gestién y la madurez de la
ciberseguridad, ademas de aumentar el valor de
los servicios y productos de las compafifas.

De las empresas que poseen certificaciones, solo el
30% de ellas esta certificada en ISO/IEC 27001, y
de estas, el 67% posee ademds la ISO 22301. Esta
fuerte relacién entre ambas ISOs simplemente
refleja la relativa “facilidad” con la que se puede
implantar un sistema de gestién una vez se esta
familiarizado con su metodologfa.

Otra de las grandes preocupaciones de los CISOs
es su propia formacién. El 70% de los CISOs posee
algun tipo de certificacién relacionada con alguno
de los aspectos de la ciberseguridad, siendo las
tres mas habituales CISM (40%), CISA (32%), e I1SO
27001 Lead Auditor (23%).

-10 -

El 60% de las organizaciones indica
no poseer ninguna especifica en el
ambito de ciberseguridad.

Por otra parte, las certificaciones centradas en las
partes mas técnicas de la ciberseguridad como son
CISSP, CEH o CCSP, cobran mas importancia en los
equipos de gestién de operaciones que reportan al
CIsO.

Aungue con anterioridad se ha comentado que un
30% de las organizaciones posee una certificacion
ISO/IEC 27001, cuando se pregunta el framework
que se utiliza para la gestion de la ciberseguridad,
casi el 75% de los encuestados sigue la ISO como
estandar para el desarrollo de su funcién de
seguridad. Esto evidencia que sigue siendo un
estandar de referencia, a pesar del bajo porcentaje
de entidades que ostentan dicha certificacion.

Es de resaltar cémo el 28% de las empresas utiliza
el Deloitte CSF como marco de ciberseguridad,
aumentando en un 10,5% respecto al afio anterior.
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En cuanto a sectores que hacen uso de entornos
industriales (Energfas y Recursos, Fabricacion,
Automocion, Consumo y Distribucion, etc.) pese a
la existencia de marcos especializados como ISA
62443 o NIST 800-82, estos solo se utilizan por el
5% de las organizaciones. Este dato evidencia el
bajo nivel de madurez en ciberseguridad industrial.

Con respecto a formacion y concienciacion de los
empleados de las organizaciones en materia de
ciberseguridad, se observa que se realizan una
media de 25 horas anuales por empleado en
formacién y unas 130 en concienciacién. Con
respecto al formato en el que se imparten tanto la
formaciéon como la concienciacién, domina el
formato online o mixto online-presencial. Debido a
la pandemia sufrida este 2020 estos datos han
aumentado y se prevé que sigan aumentando en el
futuro.

Se debe destacar también que
solo 1 de cada 4 empresas no

realiza ningun tipo de actividad
de formacion.

Los empleados, y su gestién del email, son uno de
los vectores de entrada de software mas utilizados,
por lo que se entiende que su falta de formacién
puede provocar en el medio y largo plazo mas
incidentes de ciberseguridad.

Revisiones de seguridad, entornos cloud'y
tendencias tecnolégicas

En lo que respecta a las revisiones de aplicaciones,
un 59% de las organizaciones las realiza solo sobre
la mitad de aquellas aplicaciones de su negocio
consideradas como criticas; solo el 20% de las
organizaciones afirma realizar revisiones de
seguridad en la totalidad de sus aplicaciones
criticas.

Preocupa el hecho de que la mayorfa de las
organizaciones revisa menos de la cuarta parte de
sus aplicaciones, dado que no ofrecen un respaldo
de seguridad a un porcentaje elevado de su
negocio.

En cuanto a la periodicidad con la que se realizan
dichas revisiones, la méas habitual, en un 42% de
los casos, es cada doce meses 0 menos. En este
rango, destacan sectores como el de Seguros, en

-11 -

los que el 100% de ellos tiene esa periodicidad;
Transporte, Hostelerfa y Servicios, con un 80%; y
Banca y Fabricacién, ambos con un 75%.

La fuerte tendencia en los Ultimos afios a migrar
servicios ala nube se refleja en el 96% de las
organizaciones que tienen aplicaciones en cloud.

Algunos sectores estan muy concienciadas, a tener
de cémo se realiza este cambio de paradigma,
como es el caso de Energfay Recursos, donde se
afirma en el 100% de los casos que poseen una
estrategia definida para migrar a cloud; destaca
también el sector de Fabricacién, en el que el 83%
de las organizaciones posee una estrategia en este
contexto.

Sivamos mas alld de la estrategia y nos centramos
en la existencia de un marco de controles
espedificos para cloud, vemos que solo un 65% de
la totalidad de las organizaciones posee uno. De
hecho, de las empresas que poseen una estrategia
para cloud, solo en el 77% de los casos dicha
estrategia se ha traducido en un marco de
controles.

Con respecto a otros sectores, como “Energfa y
Recursos”y “Consumo y Distribucién” en el 80% de
los casos se dispone al mismo tiempo de una
estrategia y un marco de controles especifico para
cloud.
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Siguiendo con las tendencias de los Ultimos afios,
vemos que un 87% de las organizaciones tiene
dispositivos loT, pero solo el 56% de las mismas
contempla en su estrategia de ciberseguridad las
necesidades especificas de estos dispositivos, las
amenazas y sus vulnerabilidades. Dado que
muchos de estos dispositivos no suelen estar
disefiados desde el punto de vista de la seguridad,
las organizaciones deben centrarse en desarrollar
sus capacidades de gobierno, proteccidn, vigilancia
y resiliencia, de tal forma que abarquen este tipo
de elementos cuyo uso esta en aumento.

Analizando los resultados desde el punto de vista
sectorial, vemos que, segun las respuestas dadas
por el sector de Fabricacion, el 100% incluye las
particularidades de |oT en su estrategia de
ciberseguridad y el 60% en el caso de los sectores
de Consumo y Distribucion y de Energia y
Recursos. En la parte baja, nos encontramos a la
Banca, en la que la mitad de las organizaciones
utiliza dispositivos de 10T y solo el 14% de ellas
disefia estrategias de ciberseguridad para ello.

Entorno Regulatorio

El entorno regulatorio tanto a nivel nacional como
internacional ha estado aumentando en los
ultimos afios.

Segun se deduce de los resultados, la regulacion
no tiene buena acogida en las empresas
espafiolas. Solo el 25% de las empresas considera
que la regulacién que les aplica es necesariay, del
resto, el 23% matiza que esta es demasiado
generalista.

Por otra parte, con respecto a la apreciacion de la
efectividad de dicha regulacion, solo un 11%
considera que es eficaz, mientras que un 17% la
califica directamente de ineficaz.

Cuando se ha pedido a los encuestados que
valoren la oferta de servicios de ciberseguridad del
mercado, un 34% la ha considerado madura,
frente a un 22% que la cataloga en el polo opuesto.
Por otra parte, el 13% opina que los servicios
tienen un coste excesivo, o que coincide con las
organizaciones que menos facturan en la encuesta
(menos de 500 millones de euros al afio).

-12 -

87% de las organizaciones tiene
dispositivos 0T, pero solo el 56% de las
mismas contempla en su estrategia de
ciberseguridad las necesidades
especificas de estos. dispositivos, las
amenazas y susyulnerabilidades.




El estado de ciberseguridad en Espafia

El 76% de las empresas ha sufrido
entre 1y 2 incidentes al afio.

W, ",'
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Solo el 52% de'las empresas
considera que su organizacion
esta preparada para hacer
frente a un ciber incidente.
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Incidentes de seguridad
El andlisis sectorial de los incidentes revela que

Administracién, Salud y Seguros son los que
reportan mayor nimero de incidentes en el dltimo
afio. Si unimos esto a los datos de que el 75% de
las empresas posee un CSIRT y que el 100%
dispone de un SOC, nos puede estar indicando un
aumento de ataques hacia estos sectores.

Si tenemos en cuenta las empresas con un
promedio mas alto de ciberincidentes anuales, el
77% de ellas no posee ningln tipo de certificacion.
Este dato nos indica la necesidad de definir una
adecuada gestion tanto de la ciberseguridad como
de la continuidad de negocio, lo que tendra como
consecuencia la mitigacion de los riesgos, la mejora
de la formacién y concienciacion de los empleados
y el andlisis de las causas de los ciberincidentes
para intentar evitar que ocurran en el futuro.

Con respecto a las amenazas, las empresas
espafiolas consideran el impacto, de mayor a
menor: malware, phishing, web application attacks,
web based attacks y data breaches. El malware
destaca notablemente de entre el resto de las
amenazas, con un 68%, quedando en segundo
lugar y, muy por debajo, el phishing con un 18%.
Las apreciaciones de los encuestados estan en
linea con los resultados de los estudios sobre
ciberamenazas de reputados organismos
internacionales.

Percepcion del CISO

Con respecto al analisis sectorial, hay que destacar
que, en el sector Banca, el 80% de las
organizaciones considera que esta preparada para
afrontar un ciberincidente.

Cuando se compara la preparacion de las
empresas con su ndmero de empleados dedicados
a la ciberseguridad, se observa que aquellas que
tienen menos de 25 empleados son las que
consideran que su organizacion no esta
suficientemente preparada para afrontar un
ciberincidente.

Siguiendo con otras preocupaciones los CISOs, los
riesgos que les generan mayor inquietud son, en
este orden: interrupcién de las operaciones, riesgo
reputacional y fuga de informacién confidencial.
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En el 75% de los casos, la tarea bajo la
responsabilidad del CISO es la alineacion de la
estrategia de ciberseguridad con el negocio. En el
caso del sector de Energfa y Recursos esta tarea
es, de manera unanime, la mas importante. No
obstante, en el sector Transporte, Hosteleria y
Servicios este porcentaje se reduce al 57% de los
€asos.

Otras preocupaciones que tienen son la
comprension de su entorno de amenazas 'y
manejo efectivo del programa de amenazas,
implementacion de las medidas de seguridad y el
desarrollo y gestion del cumplimiento de las
politicas de ciberseguridad, teniendo todas ellas
porcentajes de relevancia mucho mas bajos,
menos del 20%.

En contraposicion a lo anterior, cuando se pide a
los CISOs que identifiquen las labores mas
importantes en su agenda, salta a la vista las
discrepancias con respecto a las preocupaciones
anteriores, ya que destaca que la implementacion
de las medidas de seguridad, su implicacion en los
proyectos de ciberseguridad mas relevantes, las
reuniones con otras areas de negocio y la revision
del presupuesto de ciberseguridad ocupa la
mayorfa de su tiempo. Las reuniones con otras
areas de negocio solo supone el 22% de las tareas
del CISO, lo que pone de manifiesto que este no
dedica mayoritariamente su tiempo a sus
verdaderas preocupaciones, gue es el
alineamiento con el negocio.

Dado que la implicacion de Alta Direccion en
ciberseguridad y el reporte directo desde esta area
es el medio principal para empoderar al CISO a lo
largo de la organizacion para desarrollar sus
tareas, se ha analizado la relevancia con la que se
tratan los temas de ciberseguridad en los comités
de direccion. Para un 75% de las empresas, la
ciberseguridad es considerada un tema importante
y se trata de forma periddica en los comités de la
alta direccién.

Es Ilamativo el caso del sector de Fabricacién, en el
que hay un 33% de las organizaciones en las que
solo se considera la ciberseguridad cuando hay un
incidente grave, pese a ser organizaciones en las
gue una de sus preocupaciones es la interrupcion
de sus operaciones.

14 -

Percepcion del CISO en tiempos de pandemia
Dada la situacion mundial actual, se considerdé de
relevancia volver a contactar con las empresas que
participaron en este estudio para poder ahondar
en cémo se ha gestionado esta crisis dentro de las
responsabilidades del CISO.

El 77% de las organizaciones consideraban el
teletrabajo, con anterioridad en sus Planes de
Continuidad, como una de las alternativas a la
actividad presencial. Esto se traduce en que el 79%
de las organizaciones se consideraba, al menos,
bastante preparada o mas, frente a los riesgos que
plantea esta modalidad de trabajo.

Desde el punto de vista de la continuidad de las
operaciones en entornos no presenciales, el 43%
de las empresas considera que el teletrabajo no le
ha facilitado el desarrollo de sus tareas.

Por otra parte, el 62% de las empresas indica que
su infraestructura tecnolégica ha sufrido mas
ataques de lo normal desde el comienzo de la
pandemia.

El dato mds preocupante, sin lugar a duda, ha sido
que para el 57% de las empresas la pandemia ha
supuesto la disminucién de sus presupuestos de
ciberseguridad. Este dato es entendible por la
crisis econémica que se ha desencadenado, pero
puede desencadenar una crisis de ciberseguridad
que ponga en riesgo la viabilidad del propio
negocio.

El 62% de las empresas indica
que su infraestructura
tecnoldgica ha sufrido mas
ataques de lo normal desde el
comienzo de la pandemia.

El 57% de las empresas la
pandemia ha supuesto la
disminucion de sus
presupuestos de ciberseguridad.
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Headcount y SOC

¢Cudl es el nimero de empleados dedicados en exclusiva a tareas de ciberseguridad?

La creciente preocupacion por la seguridad ha hecho que las empresas busquen contar con personal
especializado en ciberseguridad dentro de su estructura, independientemente de si se trata de personal
externo o interno. Desde la perspectiva del nimero de personas dedicadas a la ciberseguridad, se observa que
la mayorfa de las empresas consultadas (el 73%) cuenta con menos de 10 de estos perfiles y que tan solo un
5% de las empresas cuenta con una estructura de ciberseguridad compuesta por mas de 100 personas.

Empleados dedicados en exclusiva a la ciberseguridad

%5%

5%

73%
m Entre 100y 499 Entre 500y 999
Menos de 10 mEntre 10y 25 Entre 25y 60 M Entre 1.000y 4.999 Entre 5.000 y 19.999
HEntre 60y 100 mWMas de 100 W Mas de 20.000
—~— —~—
Empleados totales destinados a Cuantos empleados en total tienen
ciberseguridad las empresas que dedican menos

de 10 empleados a ciberseguridad
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El estado de ciberseguridad en Espafia

¢Qué porcentaje del personal de ciberseguridad es
externo?

La externalizacién del personal de ciberseguridad
por la que se decantan la mayoria de las empresas
que buscan cierta flexibilidad ante los cambios de
un mercado impredecible, continla siendo
tendencia ya que el 76% de las empresas
encuestadas cuentan con personal externo en sus
equipos de ciberseguridad, donde ademas, para el
21% de empresas que optan por la externalizacion,
dicha plantilla esta compuesta en mas del 50% por
empleados externos.

Porcentaje de empleados externos en la empresa

™ El 0% mEntre el 0%y el 10%
Entre el 10% y el 25% H Entre el 25% y el 50%
Entre el 50% y el 80% W Més del 80%

¢Cudl es el nmero de empleados segun las
siguientes lineas de ciberseguridad: Gobierno,
Proteccién, Vigilancia, Resiliencia?

Se puede observar cierto equilibrio en la
distribucién del personal en las diferentes lineas de
ciberseguridad, no obstante, la proteccion sigue
siendo la linea predominante, con un 33% de
personal de ciberseguridad destinados a la
proteccion de los sistemas de la empresa.

Cabe destacar también, que dada la necesidad de
alineamiento entre la ciberseguridad y el negocio
en un mercado en constante cambio, la linea de
Gobierno va cobrando mayor protagonismo.

Numero de empleados segln las lineas de ciberseguridad

20%

25%

Gobierno W Proteccién M Vigilancia Resiliencia

La externalizacion del personal de ciberseguridad por la que se

decantan la mayoria de las empresas que buscan cierta flexibilidad ante
los cambios de un mercado impredecible, continda siendo tendencia ya
que el 76% de las empresas encuestadas cuentan con personal
externo en sus equipos de ciberseguridad.
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¢Considera que cuenta con el nimero de
empleados necesarios?

Aungue se observan grandes esfuerzos en materia
de ciberseguridad por parte de la industria, la
mayoria de las empresas tiene la percepcién de
que el nimero de recursos dedicados a
Ciberseguridad es aun insuficiente, como se
muestra en la siguiente grafica, donde solo un 25%
cree disponer del personal necesario, tanto
externo como interno, para realizar las tareas
destinadas a la defensay seguridad de la
organizacion.

Ndmero de empleados necesarios

B Si mNo, es insuficiente

El 71% de las empresas participantes
cuentan con los servicios
especializados de un Centro de
Operaciones de Seguridad (SOC).

¢Se dispone de un SOC/CSIRT propio?

Las empresas son cada vez mas conscientes de la
necesidad de ser capaces de detectar y gestionar
de forma rapida y eficaz los incidentes de
seguridad, minimizando asf los impactos que estos
puedan tener sobre el negocio. Esto se ve reflejado
en que el 71% de las empresas participantes
cuentan con los servicios especializados de un
Centro de Operaciones de Seguridad (SOC).

¢Se dispone de un SOC/CSIRT propio?

29%

45%

No © Si, esexterno MSi, esinterno WS, es mixto

No obstante, debido a la complejidad y el coste de
disponer de un SOC propio, la externalizacién de
dichos servicios en empresas especializadas es la
modalidad con mayor adopcién por parte de las
empresas participantes (45%), seguida, aunque de
lejos, por la modalidad mixta (15%), donde
confluyen recursos internos y externalizados.
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Presupuesto y servicios

¢Qué porcentaje representa el presupuesto °de
ciberseguridad respecto al de IT/OT? Excluyendo
empleados internos

Se observa que las empresas dedican de su
presupuesto de IT/OT una media de 9,33% de
estos a la ciberseguridad. En este sentido, se
puede apreciar, con respecto al afio pasado, un
notable incremento del 0,8% en la inversion
dedicada a esta materia.

Porcentaje del presupuesto de ciberseguridad respecto
de IT/OT

Mas del 10% |G 5%
EntreelSyel10% |G 1%

Menos del 5% [N 5%

0% 10% 20% 30% 40%

Las empresas dedican de su
presupuesto de IT/OT una media de
9,33% de estos a la ciberseguridad.

Incidentes de seguridad graves vs presupuesto invertido

Ciberseguridad representa entre el 3y 5% de IT/OT

Ciberseguridad representa menos del 3% de IT/OT

Presupuesto destinado
a ciberseguidad

Se observa también que existe cierta relacion entre
los presupuestos dedicados a la ciberseguridad y
el nimero de ciber incidentes sufridos, ya que el
80% de las empresas que dedican ala
ciberseguridad menos del 3% de su presupuesto
de IT/OT, sufrié de media 2 incidentes graves al
afio, mientras que para aquellas que dedican entre
el 3% y 5% de sus presupuestos, la media se
reduce a 0,86 incidentes significativos por afio.

El 80% de las empresas que dedican a
la ciberseguridad menos del 3% de su
presupuesto de IT/OT, sufrié de media
2 incidentes graves al afio, mientras
que para aquellas que dedican entre
el 3% vy 5% de sus presupuestos, la
media se reduce a 0,86 incidentes
significativos por afio.

2,00

Ndmero de incidentes graves

La diferencia entre ambos rangos es notable y recalca la importancia de una inversién adecuada en
ciberseguridad, donde un mayor presupuesto permite a las empresas levantar y mantener las lineas de defensa
necesarias para reducir la probabilidad de ocurrencia de incidentes de ciberseguridad.

9 Excluyendo empleados internos e incluyendo el licenciamiento de herramientas exclusivas de ciberseguridad.

-18 -
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¢Qué porcentaje del presupuesto anual de
ciberseguridad se dedica a los servicios
externalizados y cudl a los servicios internos?

La necesidad de contar con servicios
especializados en materia de ciberseguridad, en un
escenario cada vez mas complejo, hace que la
externalizacion de estos servicios siga siendo el
elemento al que las empresas dedican el mayor
porcentaje de sus presupuestos de ciberseguridad
(62%), en contraposicion al dedicado a servicios
internos (38%).

Porcentaje del presupuesto dedicado a los servicios
internos y externos

0% 20%  40%  60%  80%

Haciendo un desglose de los presupuestos en
términos de CAPEX y OPEX, se observa que existe
cierta similitud en la distribucién econémica en los
servicios internos y externos. Asimismo, se observa
también que mas de la mitad del presupuesto se
dedica al OPEX en ambos casos.

Porcentaje de presupuesto dedicado al CAPEX y al OPEX

70% 65%

62%

60%

50%
38%

35%

40%

30%

20%

10%

S.Internos

0%
S.Externos

B CAPEX m OPEX
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¢Cudl es salario bruto anual medio del CISO?

Un 29% de los CISOs perciben un salario bruto
inferior a 60.000€, mientras que otro 36% percibe
un salario bruto anual de entre 80.000€ y
120.000%€. Solo un reducido porcentaje de los
CISOs (6%) afirman percibir un salario superior a
120.000€.

Salario del CISO

Menos de 60.000€

m Entre 80.000€ y 120.000€ W Mas de 120.000€

Se ha comprobado como los
salarios mas altos de los CISOs
Se corresponden con las
empresas con un mayor EBITDA.

A pesar de que estos datos estan obtenidos sobre
una muestra muy diversa de empresas, es cierto
que siguen siendo salarios bastante por debajo del
resto de pafses de la Unién Europea. Ademas, de
manera general, son salarios que se encuentran
por debajo de la media de responsables que
ostentan cargos de responsabilidad similar en la
misma empresa.

B Entre 60.000€ y 80.000€
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¢Cudl es el presupuesto en euros disponible seglin
las siguientes lineas de ciberseguridad? Excluyendo
empleados internos e incluyendo licenciamiento:
Gobierno, Proteccién, Vigilancia y Resiliencia

En Iinea con los resultados obtenidos en cuanto a
la distribucién del personal de ciberseguridad en
las cuatro principales lineas de ciberseguridad, se
observa que también existe una distribucion
relativamente equitativa del presupuesto de
ciberseguridad. Asimismo, y al igual que ocurre con
el personal, “Proteccion” es la linea que mayor
inversion de recursos recibe con un 27% del total
del presupuesto.

Porcentaje de presupuesto por lineas de ciberseguridad

28%
’ 27%
27%

26%
’ 25%

24% 24%

24%
22%

Gobierno  Proteccién  Vigilancia Resiliencia

25%

Se ha realizado un andlisis combinado del nimero
de incidentes que ha recibido cada empresa
durante el 2019y su presupuesto en
ciberseguridad, destacandose que las empresas
que facturan menos de 500 millones de euros son
las que experimentan un mayor nimero de
incidentes al afio, 3.2 incidentes. Sin embargo, los
del rango superior de facturacién sufren menos
ciber incidentes al tener mas medidas preventivas.
Se ha comprobado que, segln las empresas van
disponiendo de mayores ingresos, estas sufren
mayores ciberatagues, al ser un objetivo con
mayor retorno/impacto para el atacante.

Ndmero de incidentes graves de seguridad al afio por
rango de facturacién en Millones de euros

35
3
25

3.2
2
2 17 1,5
1,5
1
0,5
0

Menos de  Entre 500y Entre 2.000 y Mas de 5.000
500 2.000 5.000
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Target Operating Model

Jerdrquicamente ¢de quién depende el CISO?

La ubicacién organizativa del CISO es un tema que
sigue estando presente en multiples estudios de
ciberseguridad realizados, donde se puede ver que
las tendencias y predicciones van variando con el
tiempo, al igual que lo hace las necesidades del
mercado con empresas cada vez mas complejas,
nuevas leyes y regulaciones, digitalizacion de los
entornos, demanda de perfiles especializados, etc.

Un creciente 14% se desliga
completamente del area de
Tecnologia con una dependencia
directa del CEO.

¢De quién depende el CISO?

0% 46%
45%
40%
35%
30%
25%
20%

15%
8%

Chief Security
Officer

10% 6%

Chief Financial
Officer

5%

0%
Chief Information
Officer

Chief Technology ~ Chief Operations

CISO;

En relacion con el modelo de gobierno de
ciberseguridad que predomina actualmente en el
conjunto de las empresas encuestadas, se observa
que el 46% de los CISOs depende jerdrquicamente
del CIO, acorde a la tendencia mantenida
tradicionalmente. Sin embargo, se observa que la
dependencia empieza a experimentar cambios
hacia modelos nuevos, donde el 20% de los CISOs
muestra dependencia del CTO, un creciente 14%
se desliga completamente del drea de Tecnologia
con una dependencia directa del CEO y otro
significativo 18% se encuadra en otro tipo de
estructuras jerarquicas diferentes a las mas
comunes.

20%
18%

14%

4%

Chief Executive Otros

Officer Officer Officer

El dato realmente destacable en este aspecto es que respecto al afio pasado ha disminuido un 12,54% la
dependencia del CIO y ha aumentado la dependencia del CEO en un 4,24%. Esto muestra como la direccién de
las empresas esta cada vez mas concienciada en materia de ciberseguridad.
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¢Cudles de estos comités de ciberseguridad estan formalizados en su empresa?
Un dato llamativo es que, apenas, el 69% de los CISOs acude al Comité de Seguridad. En este sentido, su
participacion en el resto de los comités es todavia mucho menor.

Comités relacionados con la ciberseguridad

|

" 4%
Comité de Compras 5 42%

L : 33%
Comité de Riesgos G 68%

Comité de Privacidad 32%

59%

Comité de Respuesta (CSIRT) 21%

44%

Comité de Crisis 51%

87%

Comité de Continuidad de Negocio 28%

48%

I

s ) s 11%
Comité de Direccién 79%

oz . 25%
Comité de la Tecnologia 42%

Comité de la Tecnologfa de la Informacion 42% 6%

Comité de Seguridad 69%

91%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

m /Acude el CISO al comité? m ,Comité presente en la empresa?

Adicionalmente, de la anterior grafica se rescatan contener un incidente. No obstante, un 87%
otros datos interesantes: cuenta con un Comité de Crisis, por lo que
ante un incidente de ciberseguridad
significativo que pudiera derivar en una
crisis se contarfa con una estructura
formalizada para la toma de decisiones
requeridas ante tal escenario.

»  Existe una tendencia clara hacia empresas
cada vez mas preocupadas por la
ciberseguridad que se fortalece con los
resultados obtenidos, donde casi la

totalidad de las empresas (91%) cuenta con
un Comité de Seguridad. »  Del total de empresas que cuenta con un

Comité de Seguridad, el 46% de las mismas
cuenta también con un Comité de
Respuesta a Incidentes o con un Comité de
Crisis, lo que demuestra la creciente
preocupacion de las empresas por tener
estructuras formalizadas que den soporte al
gobierno de la seguridad y también a la
resiliencia de la empresa ante un incidente
o Crisis.

» Laresiliencia sigue siendo una asignatura
mejorable para las empresas, ya que solo el
44% de las empresas ha formalizado un
Comité de Respuesta a Incidentes
especifico, lo que pone de manifiesto que,
ante tales escenarios, mas de la mitad de
las empresas gestionan en otros comités las
acciones que deberan llevarse a cabo para
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¢Qué dmbitos de responsabilidad dependen del CISO?

Responsabilidades del CISO

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

55%

35%

20%

Continuidad del  Seguridad Fisica

Negocio

Adicionalmente a los datos del grafico anterior, se
detecta una tendencia en la que el CISO es
responsable de la primera linea de defensa en un
60% de los casos, al ser responsables de las
operaciones de seguridad de la empresa, ademas
de ser la figura clave en la segunda linea. Este dato
concuerda con los modelos que sitdan al CISO en
la linea 1,5, es decir, entre la primera y segunda
linea de defensa.

Privacidad

20 )0 S

92%

60%

44%

Adquisiciones Operaciones Polfticas

En contraste, las actividades enfocadas en
la seguridad fisica y la privacidad de la
informacion (GDPR) siguen estando fuera
del ambito de responsabilidades de
muchos CISOs, ya que estas son
normalmente delegadas en el
responsable de seguridad fisica y el
responsable de proteccion de datos
(DPO) de la empresa.
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Certificaciones, framework y formacion

;Qué certificaciones relacionadas con la
ciberseguridad posee la empresa?

La certificacion I1SO 27001, cuyo estandar
promueve la implementacién de un Sistema de
Gestion de Seguridad de la Informacién, sigue
siendo el estandar favorito de las organizaciones
para su gestion de ciberseguridad. Un 30% de las
empresas se ha certificado bajo dicho estandar.

¢Qué certificaciones posee la empresa?

70%

60%
60%
50%
40%
30%
30%
20% 0
13% 1%
- I .
0%
ISO 27001 I1SO 22301 Otras No cuentan
con ninguna

certificacion

Por otro lado, la certificacion ISO 22301,
relacionada con la continuidad del negocio, es la
segunda mas demanda por las empresa. Ademas,
aproximadamente el 67% de empresas que posee
la 1ISO 22301 estan certificadas también en la ISO
27001. Esta predisposicién a obtener varias
certificaciones en parte viene porque las empresas
perciben el valor que les retorna poseer una
certificacién y deciden continuar con ello. Al mismo
tiempo, parte del esfuerzo en la obtencién de una
certificacién, si este se hace para aumentar el nivel
de madurez real, se traduce en una mayor facilidad
en la obtencién de futuras certificaciones.
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¢Cémo de preparadas se ven las empresas que no tienen
certificaciones de seguridad ante incidentes?

3%

13%

49%

Poco preparada M Preparada

M Bastante preparada W No contestan

Dentro del grupo de empresas que no poseen
ninguna certificacion de ciberseguridad, las
percepciones acerca de su nivel de preparacién
ante incidentes de ciberseguridad se encuentran
dividas casi a partes iguales, con un 49% de los
CISOs que considera que su empresa esta poco
preparada y un 48% que cree que si estan
preparados, en mayor o menor medida.

¢Qué certificaciones/formaciones posee el CISO de
la empresa?

En el dmbito de las habilidades individuales en
materia de seguridad, se observa que existe un
gran interés por adquirir y/o complementar dichas
habilidades a través de formacion especializada
obteniendo, a su vez, un reconocimiento oficial de
las mismas a través de certificaciones reconocidas.
Los datos que apoyan esta conclusiéon son que el
70% de los CISOs encuestados posee, al menos,
una certificacién en materia de Seguridad de la
Informacién.
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Estos mismos datos, permiten ver que las
certificaciones de seguridad enfocadas a la gestién
(CISM)y a la auditorfa (CISA), siguen siendo las mas
predominante entre los CISOs, estando presentes
en un 40% y 32%, respectivamente, del total de
certificaciones que estos poseen.

Este hecho podria deberse a dos causas:

1. Son las certificaciones mas demandadas por los
CISOs

Fueron las primeras certificaciones
relacionadas, de algiin modo, con este ambito
de competencia y, por tanto, hay un nimero
mayor histérico de certificados.

Certificaciones que posee el CISO de la empresa

Certified Information Security Manager (CISM)
Certified Information Systems Auditor (CISA)
ISO 27001 Lead Auditor

Certified Information Systems Security Professional...

Information Technology Infrastructure Library (ITIL)
Certified Ethical Hacker (CEH)

Certified Cyber Security Professional (CCSP)

Master en Ciberseguridad

Ingenierfa Informatica

Director de Seguridad

Certified in the Governance of Enterprise IT (CGEIT)
Certified Data Privacy Professional (CDPP)

ISO 22301

ISO 2000

Ingeniero Técnico

Certified in Risk and Information Systems Control (CRISC)
Master en Infrastructura

Master en gestion de S|

Master en Business Administration

ISMS Lead Auditor

Ingenierfa de las telecomunicaciones

Cybersecurity Nexus (CSX)-ISACA

Certified Cloud Security Knowledge (CCSK)

0%

No obstante, si recogemos los datos del afio
pasado se observa que la demanda del CISM ha
aumentado en un 2,5 % y la del CISA en un 4,5%
respecto a los datos del afio pasado.

Otras certificaciones con un enfoque mas “técnico”,
como por ejemplo CISSP, CCSP o CEH, empiezan a
tener cada vez mas presencia en el plan de
formacion de los CISOs.

Este dato esta alineado con el hecho de que los
CISOs son responsables también de las
operaciones de seguridad, requiriendo en mayor o
menor medida de este tipo de conocimientos.

La demanda del CISM ha aumentado
enun 2,5 %y ladel CISAenun4,5%
respecto a los datos del afio pasado.

5% 10% 15% 20% 25% 30% 35% 40%
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¢Qué frameworks se usan como referencia para la
mejora de los procesos de ciberseguridad en las
empresas?

A pesar de que no todas las empresas cuentan con
la certificacion ISO 27001, casi un 75% del total de
empresas utiliza dicho estandar como marco de
referencia para la mejora de sus procesos de
ciberseguridad. Con menor adopcién (45%), el NIST
CSF es el segundo marco més referenciado por
parte de las empresas participantes. Finalmente, y
con un 28%, se sitUa el CSF (Cyber Strategy
Framework) de Deloitte.

Este Ultimo, se trata de un marco propio de Deloitte
que engloba los controles de seguridad de varios
estandares reconocidos (ISO, SANS, NIST, etc.).

Finalmente, cabe destacar que el uso del Deloitte
CSF como marco de referencia ha aumentado en
un 10,5% respecto al afio pasado. Un dato
favorecedor para este Framework teniendo en
cuenta ademas que el nimero de empresas
participantes en este estudio ha aumentado
también respecto al afio anterior.

Frameworks Seguridad de la Informacién

[SO 27001
NISTCSF
Deloitte CSF  nm———
NIST 800-82
ISA 9Y/IE 62443... mmmm
SANS
ISF m

0% 20% 40% 60% 80%

Si se pone foco en sectores donde se cuenta,
ademas de con el tradicional entorno IT, con
entornos industriales (Energias y Recursos,
Fabricacion, Automocion, Consumo y Distribucion,
etc.), se observa que estandares reconocidos y
especificos para dichos entornos, como ISA 62443
o NIST 800-82, no aparecen entre los marcos mas
utilizados, habiendo sido citados Unicamente por el
5% de las empresas pertenecientes a dichos
sectores.

Este dato refleja el bajo nivel de madurez en
ciberseguridad de la tecnologia industrial usada
por estas industrias.

El uso del Deloitte CSF como marco de
referencia ha aumentado en un 10,5%
respecto al afio pasado.
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¢Cudntas horas anuales se imparten de formacién
de ciberseguridad a todo el personal?

Si se cuantifica la inversion en tiempo dedicado a
formacion en materia de ciberseguridad de los
empleados, se observa similitud en el nimero de
horas dedicadas a dichas actividades, siendo la
media de, aproximadamente, 25 horas anuales por
empleado en formacién y, aproximadamente, 130
horas de concienciacién en materias de
Ciberseguridad.

En cuanto a la modalidad elegida por las empresas,
Se aprecia que tanto para la concienciacién como
para la formacion de los empleados, gran parte de
ellas se decantan por la facilidad y flexibilidad horaria
gue proveen la modalidad online, siendo en algunos
casos, la Unica forma de imparticion o dentro de una
modalidad mixta, donde parte de estas actividades
son impartidas también de forma presencial.

Formacién y concienciacién en materias de seguridad

120%
100%
30% 28% 25%
60% 29% 34%
40%
0% 8% 10%
Formacion Concienciacién

W No imparten ni Formacién ni Concienciacién
Presencial&Online

H Online
Presencial

Por otro lado, es bastante resefiable que
aproximadamente el 25% de las empresas
(especialmente las mas pequefias) no realiza
actividades de concienciacién ni formacién de
ciberseguridad entre sus empleados. Siendo los
usuarios el eslabon mas fragil de la cadena, queda
manifiesto que este es un ambito en el que las
empresas deben seguir trabajando.

En cuanto a la modalidad elegida por las
empresas, se aprecia que tanto para la
concienciacion como para la formacion
de los empleados, gran parte de ellas se
decantan por la facilidad y flexibilidad
horaria que proveen la modalidad online.
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Revisiones de seguridad, entornos
cloud y tendencias tecnoldgicas

¢Qué porcentaje de las aplicaciones consideradas
imprescindibles/criticas son revisadas?

Conocer cudles son las aplicaciones criticas que
soportan los servicios y procesos criticos del
negocio es tan importante como el asegurar que
estas se encuentran protegidas frente a posibles
ataques de ciberseguridad por el impacto que esto
supondrfa para el negocio.

En este sentido, se observa que un 59% de las
empresas consultadas revisa al menos la mitad del
total de sus aplicaciones criticas, llegando incluso a
ser revisadas en su totalidad por un 20% de las
empresas. Por otro lado, un significativo 26% de las
empresas no revisa ni la cuarta parte del total de
sus aplicaciones criticas, es decir, tres de cada
cuatro aplicaciones se quedarian sin revisar y, por
tanto, sin garantizar que cuentan con el nivel de
seguridad requerido para un servicio critico.

Porcentaje de las aplicaciones consideradas

imprescindibles/criticas que son revisadas desde
ciberseguridad

% de las aplicaciones consideradas imprescindibles o criticas

que son revisadas:

EI100% |GG 20%

Mas del 75% |G 19%

Entre el 50%-75% |G 20%

Entre el 25% y el 50% NG 15%

Menos del 25% |GGG 26%

0% 10% 20% 30%

% de empresas que cumplen el criterio

Conocer cuales son las aplicaciones
criticas que soportan los servicios y
procesos criticos del negocio es tan
importante como el asegurar que estas
se encuentran protegidas.
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El sector de la Banca es el que revisa en mayor
profundidad sus aplicaciones criticas, revisando
casila totalidad de ellas. En el extremo opuesto se
encuentran los sectores de Consumoy
Distribucién e Industria Agroalimentaria, ya que
revisan menos del 25% del total de las aplicaciones
que consideran imprescindibles o criticas.

En un punto intermedio se encuentran Energiay
Recursos, junto con Transporte, Hostelerfa y
Servicios, donde la mitad de las empresas
pertenecientes a dichos sectores revisan entre el
50% y el 75% de las aplicaciones consideradas
imprescindibles o criticas para su negocio.

¢Con que periodicidad se revisan las aplicaciones
consideradas imprescindibles/criticas?

Las buenas practicas del mercado recomiendan
una revisién anual y tras cambios significativos de
las aplicaciones consideradas criticas o
imprescindibles para el negocio y, acorde a los
datos obtenidos, estas parecen ser las pautas que
siguen la mayorfa de las empresas consultadas:

Periodicidad con la que se revisan las aplicaciones criticas

Revisiones por demanda

I 22%

Unavez

B %

Cada 2 afios 0 menos

I 4%

Cada 12 meses o menos

. 42%

Cada 6 meses o menos

I 6%

0% 10% 20% 30% 40% 50%

Las buenas practicas del mercado
recomiendan una revision anual y tras
cambios significativos de las aplicaciones
consideradas criticas o imprescindibles
para el negocio.
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Teniendo en cuenta que se trata de aplicaciones
criticas para el negocio, destaca que haya un 22%
de las aplicaciones gue solo se revisan bajo
demanday un 6% que solo se revisan tras su
despliegue inicial.

Sectores que revisan como minimo sus aplicaciones
criticas de forma anual

infrastruciura - N 67%

Lasr

Consumo y Distribucién

I 40%

Banca

I 75%

Transporte, Hostelerfay
Servicios

I 30%

Energiay Recursos

I 50%

Fabricacion

I 75%
seguros | 100%

0% 50% 100%

No sorprende el dato del bajo ndmero de
revisiones del sector de Energfa y Recursos y el de
Consumo y Distribucién, en los que la tecnologfa
OT suele contar con componentes legacy 'y, en
muchos de los casos, todo el soporte recae bajo el
proveedor de dicha tecnologfa. No obstante, cada
vez mas se busca la forma de gestionar mejor la
ciberseguridad de estas aplicaciones y sistemas
debido a la convergencia de la tecnologfa IT y OT, lo
que supone un aumento de las probabilidades de
sufrir un ciber ataque.

Si se analizan las revisiones bajo demanda, se
observa que son los sectores de Consumo 'y
Distribucién, Banca y Fabricacion, los que mayor
fndice de revisiones por demanda poseen,
abarcando mas del 50% del total de empresas que
optan por esta modalidad en sus revisiones.

La tecnologia OT suele contar con
componentes legacy y, en muchos de
los casos, todo el soporte recae bajo
el proveedor de dicha tecnologia.
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Periodicidad con la que se revisan las aplicaciones Vs.
Incidentes de seguridad al afio
Periodicidad con las que se revisan las aplicaciones:

Cada 6 meses 0 menos

I 1,25
I 1,66

Cada 12 meses 0 menos

I 14

Cada 2 afios 0 menos

evisiones se realizan por
demanda

I 1,25

Una sola vez

I 1,66

0 0,5 1 1,5

Promedio de Incidentes por afio

¢Tienen una estrategia definida en materia de
Cloud Computing?

Es evidente que la adopcién del Cloud por parte de
las empresas es un hecho consolidado, ya que solo
el 4% de las empresas encuestadas no dispone de
ningun servicio o aplicacién Cloud.

Este dato puede deberse a varios factores, pero no
se descarta que uno de ellos siga siendo la
desconfianza depositada en estos terceros, la cual
predominaba hace 10-5 afios y que poco a poco
ha ido disminuyendo.

Empresas con aplicaciones cloud

4%

96%

Si mNo

Precisamente, debido a la desconfianza en materia
de ciberseguridad que puede suscitar la adopcion
del Cloud, la mayorfa de las empresas que hacen
uso de esta tecnologfa han optado por introducirla
en sus respectivos entornos tecnolégicos bajo una
estrategia definida de ciberseguridad.
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En un analisis por sectores, destacan Fabricacion,
asi como Energia y Recursos, como los sectores
con mayor preocupacion por tener una estrategia
clara en cuanto a la utilizacion de los servicios y
aplicaciones Cloud bajo la perspectiva de
ciberseguridad.

¢Disponen de una estrategia de ciberseguridad en cloud?

Banca 62% 38%
Consumo y Distribucién 60%
Energiay Recursos 100%
Fabricacion 83% 17%
Transporte, Hosteleria y 67% 33%

Servicios

0% 50% 100%

Si mNo

En un punto intermedio se hallan Transporte,
Hosteleria y Servicios, con un 60% de empresas del
sector que disponen de una estrategia Cloud,
seguido de Banca con un 62% y Consumoy
Distribucion, con un 60%.

¢Se dispone de un marco de controles especificos
para Cloud Computing?

Con el aumento del uso de servicios en Cloud se
ha hecho mas necesario contar con marcos de
referencia de seguridad especificos que aseguren
el cumplimiento normativo, la proteccion del dato,
la deteccion de incidentes y buenas practicas en
materia de seguridad de la informacion. En
computo general, de las empresas que hacen uso
de aplicaciones o servicios Cloud, solo el 65% de
estas disponen de un marco de control especifico
para Cloud.

Si ademas tenemos en cuenta la existencia de una
estrategia Cloud, solo el 77% de las empresas con
una estrategia Cloud dispone también de un
marco de controles especifico. Sin embargo, desde
el lado opuesto, del total de empresas que no
cuentan con una estrategia Cloud, el 69% de estas
si cuenta con un marco de controles especificos
para Cloud, lo que demuestra que ya sea a través
de una estrategia o un marco de controles, las
empresas con aplicaciones o servicios Cloud tienen
un claro interés por la seguridad en este tipo de
tecnologfas. Se puede concluir que el 81% de las
empresas que emplean Cloud disponen de una
estrategia 0 de un marco.
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Con el aumento del uso de servicios

en Cloud se ha hecho mas necesario
contar con marcos de referencia de

seguridad especificos.

¢Disponen de un marco de controles especificos para
Cloud computing?

Tienen Marco
‘ I 5%

Tienen estrategiay stiene
marco?

[ 7 %

No tienen estrategia, pero
;tiene marco?

I 9%

Marco ni estrategia

I 9%

0% 20% 40% 60% 80%

A partir de un anadlisis sectorial, se observa que
Energia y Recursos, asi como Transporte,
Hosteleria y Servicios, son los sectores donde la
mayoria de las empresas que pertenecen a los
mismos cuentan con un marco de controles
especifico para Cloud, con un 80% y 50%
respectivamente. No obstante, si se trata de contar
con una estrategia y un marco Cloud, es el sector
de Energfay Recursos el que destaca, ya que el
80% de las empresas dentro de este grupo tienen
tanto una estrategia como un marco. Le sigue, a
cierta distancia, el sector de la Banca, con un 54%
de empresas que cuentan con ambos elementos.
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¢Cuéntan con una estrategia y un marco para cloud al
mismo tiempo?

Transporte, Hosteleria y Servicios _ gggﬁ
Fabricacion 3% 67%
Energfay Recursos - 20% 80%
Consumo y Distribucién 20% 80%
Banca _ 46“24%

Si mNo

0% 20% 40% 60% 80%

¢Su estrategia de ciberseguridad contempla
medidas especificas de |oT, ademds de sus
particularidades, amenazas y vulnerabilidades?
Los dispositivos 10T cobran cada vez mas
protagonismo en las empresas y, aunque su
adopcién varfa segun el sector, a través de los
resultados obtenidos se observa como
sorprendentemente esta tecnologia va ganando
terreno, ya que un 87% del total de las empresas
participantes cuenta con dispositivos 10T de algin
tipo.

Adicionalmente, las empresas que deciden adoptar
esta tecnologia también parecen ser cada vez mas
conscientes de la importancia de la seguridad en
este tipo de escenarios y es que el 56% de las
empresas que hacen uso de dispositivos loT ha
dedidido incluirlos dentro de su estrategia de
Ciberseguridad. No obstante, a pesar de presentar
una tendencia al alza, este dato puede seguir
siendo insuficiente si se atiende al hecho de la gran
presencia de vulnerabilidades en estos entornos.

% de empresas que en su estrategia de ciberseguridad
contempla los dispositivos loT y sus particularidades,
amenazas y vulnerabilidades

56%

Si mNo

Los dispositivos 0T cobran cada vez
mMas protagonismo en las empresasy,
aunque su adopcion varfa segun el
sector.
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Entorno regulatorio

¢Cémo ve el conjunto de regulacién en el sector en
el que trabaja?

Con un entorno regulatorio creciente y en
evolucién para dar cobertura a nuevas tecnologfas
emergentes, un 25% de las empresas consultadas
opina que la regulacién actual es necesaria
mientras que otro 23% estima que es generalista.
Esta Ultima opinién es compartida sobre todo por
los sectores de la Educacion, Consumo y
Distribucién, Transporte, Hostelerfa y Servicios.

Necesario

Innecesario [l 2%

Generalista

Ineficaz

Demasiada regulacion
Eficaz

Sectorial

0% 5% 10% 15% 20% 25%

Llama la atencién que en cuanto a la percepcion
de la eficacia del entorno regulatorio actual, solo el
11% de las empresas considera que este es eficaz,
mientras que un porcentaje superior de empresas
(17%) considera que es ineficaz o, en el peor de los
Casos, que es innecesaria, aunque es cierto que
esta opinién es compartida solo por un 2% de
empresas.

A nivel sectorial, la percepcion del
entorno regulatorio no es
homogénea, ya que va desde
innecesaria hasta excesiva, como
ocurre con el sector Banca donde,
ademas, junto con Fabricacion, es de
los sectores donde menos consenso
interno existe.
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Por ultimo, la Industria Agroalimentaria, al igual
que Banca, son los Unicos que consideran que son
sometidos a regulaciones realmente sectoriales.

¢Qué oferta de servicios Cyber cree que hay en el
mercado?

Con una clara tendencia a la externalizacion de
servicios de ciberseguridad y la existencia de
elevados presupuestos para tal fin, es destacable
que solo el 34% de las empresas encuestadas
considera como madura la oferta de servicios de
ciberseguridad actual, mientras que un significativo
22% considera que esta es aun inmadura.

34%

W Coste excesivo M Inmadura Madura m Necesaria

Adicionalmente, y desde un punto de vista
econdmico, la percepcién del 13% de las empresas
consultadas es que los servicios de ciberseguridad
ofrecidos son excesivamente caros. No es
sorprendente que las empresas que consideran
los servicios de ciberseguridad caros son las
empresas que menos facturan de las encuestadas
(menos de 500 millones al afio).

Las empresas que consideran los
servicios de ciberseguridad caros son
las empresas que menos facturan de
las encuestadas (menos de 500
millones al afio).
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Incidentes de seguridad

¢Cudntos incidentes de seguridad con
consecuencias significativas/graves se producen en
su empresa al afio?

En un escenario de amenazas complejoy en
constante evolucién, no sorprende que el 71% de
las empresas consultadas afirme ser victima de un
incidente de ciberseguridad de cierta gravedad al
menos una vez al afio, siendo la media general de
2 incidentes graves al afio en base a los datos
obtenidos.

¢Cudntos incidentes de seguridad con consecuencias
graves se producen en su empresa al afio?

5,26%

18,42%

76,32%

10 2incidentes m Mas de 2 incidentes m Ninguno

Analizando los datos por sector, se puede observar
que Administracion, Salud y Seguros son los
sectores que reportan un mayor nimero de ciber
incidentes en el Ultimo afio, siendo este un dato
muy interesante, ya que el 75% de empresas de
estos sectores cuentan con un Comité de

Respuesta a Incidentes y el 100% disponen de
los servicios de SOC.

No sorprende que el 71% de las
empresas consultadas afirme ser
victima de un incidente de
ciberseguridad de cierta gravedad al
menos una vez al afio.

Administracion, Salud y Seguros son
los sectores que reportan un mayor
ndmero de ciber incidentes en el
ultimo afio.
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Banca de Consumo, seguros de renting

Promedio de incidentes al afio

Banca

Auromociéon

Infrastructuras

Industria Agroalimentaria
Transporte, Hostelerfa y Servicios
Energiay Recursos

Consumo y Distribucién
Fabricacién

Educacién

Telecom, Media y Tecnologia
Aerolinea
Seguros (>4 incidentes/afio)

Salud (>4 incidentes/afio)
Administracion (>4 incidentes/afio)

o
[N]

3

IN

Incidentes de seguridad sufridos el Ultimo afio VS las
certificaciones de seguridad de las que dispone

Empresas que disponen de certificaciones:

Ninguna G 77.65%

ISO 27001, 1SO 22301 M 11,53%

1SO,270017 M 8.46%
Otro | 1,18%

IS0 22301 | 1,18%

% de empresas que sufrieron un incidente significativo de

cibserguridad

Como se puede observar, es mas probable sufrir
incidentes de seguridad si no se dispone de
ninguna certificacion. Esto se debe a que,
normalmente, estas certificaciones suelen exigir a
las empresas un minimo de seguridad que, a su
vez, minimiza los ciber incidentes o minimiza sus
impactos. Las empresas que no tienen ninguna
certificacién sufren incidente de ciberseguridad en
un 77,65% de los casos

Este dato desciende significativamente hasta el
11,53% de las empresas que sufre un incidente el
ultimo afio cuando tienen de forma conjunta la
certificacion 1ISO 27001 e I1SO 22301.

Y, ya por debajo, quedan las empresas que tienen
solo 1 certificacion.
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Cabe destacar que las empresas que disponen de
forma conjunta de la certificaciéon ISO 27001 e ISO
22301, son a su vez las mas grandes en términos
de EBITDA, motivo por el cual son objeto de
mayores ataques.

¢Cudles cree que son las amenazas que afectan a
Su sector?

En consonancia con los informes publicados por
organismos reconocidos internacionalmente, el
malware, phishing y web application attacks
parecen ser las amenazas con mayor incidencia en
el contexto tecnoldgico de las empresas
consultadas, independientemente del sector al que
pertenecen. Dentro de este grupo, se observa una
clara preocupacién por el malware, dado que el
68% de las empresas creen que esta es la principal
amenaza para su negocio. Esto es un dato I4gico si
atendemos a los ataques sufridos por ransomware
en los dltimos afios.

Principales amenazas

4% 2%

8%

18%

68%

Malware Phishing
m Web Application Attacks mWeb Based Attacks

M Data Breaches

El malware, phishing y web application
attacks parecen ser las amenazas con
mayor incidencia en el contexto
tecnoldgico de las empresas
consultadas.
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Percepcion del CISO

¢Cémo de preparada cree que se encuentra su P
empresa para hacer frente a incidentes de ’ 5
seguridad?

En cuanto a la percepcion del CISO sobre el nivel
de seguridad de su empresa, solo el 52% de ellos
considera que esta se encuentra preparada para
hacer frente a incidentes de seguridad, mientras
que un 38% considera que esta poco preparada. h
Estos resultados concuerdan con los datos
obtenidos con respecto a los recursos de los que
disponen las empresas en materia de detecciéon y
respuesta a incidentes de seguridad.

Si se realiza un analisis por cuatro de los sectores
claves, destaca el sector Banca con un 80% de las
empresas de este sector que consideran que estan
preparadas o bastante preparadas para hacer
frente a un incidente de ciberseguridad que afecte

¢Cémo ordenaria los siguientes riesgos generados
por ciberamenazas segun la preocupacién que
genera en su empresa cada una?

a su negocio. . i .

8 A continuacion, vemos el porcentaje de CISOs que
¢Se siente preparada para hacer frente a incidentes de considera como principal preocupacion:
seguridad?

68%
g% o2 70% °
70% 60% 60%
0
60% 50%50% 50%50% 50%
50%
° 0% 40% 3%
40% 26%
30% 30% ’
’ 0%
20% 20%
10% 10%
0% 0%
Banca Fabricacién ~ Telecom, Media ~ Consumo y Interrupcién de las  Riesgo reputacional  Fuga de informacion
y Tecnologfa Distribucién operaciones de confidencial
negocio

mSi mNo

No llama la atencién que las empresas que
consideran estar menos preparadas son las que

tienen menos de 25 empleados en ciberseguridad d | :
(85% de ellas reportan menos de 10 empleados). preocupadas porios riesgos que supongan

También, cabe destacar que no hay ninguna una interrupcion de sus operaciones, dado

empresa con més de 25 empleados dedicados que que el 86% de ellas considera la interrupcion

no se sienta preparada. de las operaciones de negocio como su
principal preocupacion.

Desde el punto de vista sectorial, las
empresas de Fabricacion son las mas
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¢Cémo ordenaria las siguientes labores fundamentales del CISO de mayor a menor importancia?
A continuacién, vemos el porcentaje de CISOs que considera como principal preocupacion:

80% 75%
70%
60%
50%
40%
30%
20%

10%

19%

0%

Alinear la estrategia de ciberseguridad Entender al completo el entorno de Evaluar e implementar las medidas de

con el negocio amenazasy manejar con efectividad

el programa de informacién

En un analisis por sector, destaca que para el 100%
de las empresas del sector Energfa y Recursos la
labor fundamental del CISO es el alineamiento de
la estrategia ciberseguridad con el negocio,
mientras que para casi la mitad de las empresas de
los sectores de Infraestructuras y Transporte,
Hostelerfa y Servicios, esta labor no es la mas
importante.

17%
. -

Desarrollar y gestionar el
cumplimiento de las politicas de
ciberseguridad

seguridad

Alinear estrategia de negocio como principal preocupacién

120%
100%
100%
0
80% 60% 65%
57% 57%
60%
40%
20%
0%
Infrastructura Consumoy Banca Transporte,  Energiay
Distribucién Hosteleriay  Recursos
Servicios
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¢Cémo ordenaria las siguientes tareas de su agenda de mayor a menor prioridad?
A continuacién, vemos el porcentaje de CISOs que considera como principal actividad:

45% 42%
40% 37%
35%
30%
25% 22%
20%
15%
10%
4%
5%
0% [
Evaluar y monitorizar la estrategia de Implicarse en los proyectos de Mantener reuniones con los lideres  Revisar/ajustar el presupuesto de
seguridad de informacién ciberseguridad més relevantes de otras dreas de negocio ciberseguridad mes a mes

Se puede apreciar el contraste entre lo que se considera la labor mas importante del CISO y las actividades que
finalmente realizan, ya que a pesar de que un 75% de ellos considera la alineacién de la estrategia de
ciberseguridad con el negocio como su labor més importante, las reuniones con otros lideres de negocio es
prioridad dentro de la agenda para solo el 22% de ellos.

¢Cudl es el grado de concienciacién de la alta direccién en cuanto a la ciberseguridad en la empresa?

El papel de la Alta Direccién es clave en el éxito de la estrategia de seguridad de las empresas y, segln los datos
obtenidos, para el 75% de las empresas consultadas la ciberseguridad es un aspecto muy importante que se
trata periédicamente llegando, en algunos casos, a tratarse de forma semanal.

60% 5204
50%

40%

30% 27%

20% 13%
8%

- -
0% [
Solo se considera cuando hay un  Esun tema clave que se trata  Se tiene en cuenta pero no se le Se considera un tema importante
incidente grave mensual o semanalmente da demasiada importancia y se trata periédicamente

El papel de la Alta Direccion es clave en el éxito de la estrategia de seguridad de las
empresasy, segun los datos obtenidos.
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Si se realiza un analisis por sector, se obtienen los siguientes resultados:

Banca

74%

Se considera un tema importante y se trata periédicamente
m Se tiene en cuenta pero no se la de demasiada importancia
m Es un tema clave que se trata semanal o mensualmente

m Solo se considera cuando hay un incidente grave

Telecom, Media y Tecnologia

50%

Se considera un tema importante y se trata periédicamente
M Se tiene en cuenta pero no se la de demasiada importancia
| Es un tema clave que se trata semanal o mensualmente

| Solo se considera cuando hay un incidente grave

Dentro de este grupo, destaca el sector financiero
con un porcentaje de empresas significativo que
cuenta con una Alta Direccién muy consciente de
la ciberseguridad.

En el otro extremo se encuentra Fabricacion,
donde la Alta Direccién de un tercio de las
empresas consultadas de este sector considera la

Consumo y distribucién

60%

W Se considera un tema importante y se trata periédicamente
Se tiene en cuenta pero no se la de demasiada importancia
M Es un tema clave que se trata semanal o mensualmente

| Solo se considera cuando hay un incidente grave

Fabricacién
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m Se considera un tema importante y se trata periédicamente
m Se tiene en cuenta pero no se la de demasiada importancia
m Es un tema clave que se trata semanal o mensualmente

m Solo se considera cuando hay un incidente grave

ciberseguridad bajo un enfoque reactivo, es decir,
solo cuando ocurre un incidente grave. No
obstante, en base a las consideraciones del resto
de empresas de este sector, se observa una
tendencia creciente en cuanto al tratamiento de la
ciberseguridad a niveles mas ejecutivos.
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Percepcion del CISO en tiempos de pandemia

¢En los planes de contingencia incluidos en el Plan de Continuidad de su negocio de
su compafiia, anteriores a la pandemia, se contemplaban acciones de teletrabajo?
Con el avance tecnoldgico actual y el contexto sanitario en el que estamos
sumergidos, la implantacién de la modalidad de teletrabajo ha sufrido una gran
aceleracién. En un andlisis sobre si existia ya cierta preparacion por parte de las
empresas para continuar con sus operaciones en un escenario de pandemia, se ha
podido comprobar que un 77% de las empresas sf contemplaban el teletrabajo como
alternativa en sus planes de contingencia.

¢Se contemplaba el teletrabajo en los planes de continuidad de negocio?
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¢Cémo de preparada estan las empresas para
afrontar los riesgos de ciberseguridad que conlleva
el teletrabajo en situaciones como la actual?

Solo un 21% de las empresas afirmar
estar nada o poco preparada ante
eventuales riesgos derivados del
teletrabajo.

Nada preparada
M Preparada
Perfectamente preparada

M Poco preparada
W Bastante preparada

SN, Y

¢Considera que su organigrama de
responsabilidades de ciberseguridad facilita la
continuidad de las operaciones en un entorno no
presencial?

Mas de la mitad de los CISOs encuestados, solo el
43% de los mismos, considera que su organigrama
de ciberseguridad actual facilita la continuidad de
las operaciones en un entorno no presencial.

57%

Si mNo

¢Considera que los intentos de ataque a su
infraestructura tecnolégica han aumentado en el
momento de la adopcién de las medidas de
teletrabajo?

El 62% de las empresas consultadas consideran
gue los intentos de ataques a sus infraestructuras
tecnolégicas han aumentado tras la adopcién del
teletrabajo como su principal modalidad de trabajo.

0% 20% 40% 60% 80%

El 62% de las empresas consultadas
consideran que los intentos de ataques a
sus infraestructuras tecnoldgicas han
aumentado tras la adopcion del teletrabajo.

¢Considera que el presupuesto anual de ciberseguridad
se ha visto variado o prevé que se vaya a variar, debido a
la situacién producida por la pandemia?

Mas de la mitad de los CISOs consultados han sido
testigos de cémo, en contraste con lo esperado
desde un punto de vista de dotacién de recursos,

los presupuestos anuales dedicados a la
ciberseguridad han sufrido una reduccién en
comparacién con afios anteriores. Es imaginable

que estas reducciones obedezcan a limitaciones
impuestas por el propio negocio en previsién de
cafdas en su volumen de facturacién y beneficios,
mas no a una disminucién en la conciencia de las
empresas sobre la importancia de la

ciberseguridad ante el abanico de riesgos derivados
de este nuevo contexto tecnoldgico y social.

¢Considera que el presupuesto anual de ciberseguridad se
ha visto variado?

57%

Si, ha disminuido
m No, no ha sufrido variaciones
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