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1. Introduccion

El Cyber Strategy Framework es un marco que permite gestionar las
amenazas asociadas a la ciberseguridad, asi como evaluar el nivel
de madurez y los controles de ciberseguridad de una compafiia.

Es un modelo de clasificacion estandarizado de competencias y
capacidades en materia de ciberseguridad, que, con un conjunto
de directrices, buenas practicas y controles especificos, puede ser
utilizado por una compafiia para definir la estrategia a la hora de
detectar, prevenir, vigilar y responder a las posibles ciber-amenazas
que le apliquen en su caso concreto.
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llustracion 1. Cyber Strategy Framework Platform.

2. Objetivo

Deloitte ha elaborado un marco cuyo objetivo es el diagndstico que
contempla la aplicacién de modelos de cibercapacidades acordes con
estandares internacionales y capaces de considerar los diferentes
ambitos regulatorios en relacion a la ciberseguridad.

Las organizaciones deben de estar preparadas para afrontar los
nuevos escenarios de amenazas emergentes y el primer paso
para conocer si las organizaciones estan preparadas es realizar un
profundo analisis de las cibercapacidades que éstas poseen.

El objetivo del Cyber Strategy Framework (CSF) de Deloitte se centra
en el andlisis del nivel de madurez que tiene una compafiia conforme
a capacidades de ciberseguridad definidas en el marco.

En base a nuestra experiencia observamos que las organizaciones
van persiguiendo dos objetivos claros: por un lado, la Alta Direccién
quiere conocer el nivel de madurez de ciberseguridad de su
compafifay, por otro, la direccion de ciberseguridad quiere conocer el
grado de efectividad y la cobertura de los controles sobre los activos
de negocio que tienen. El CSF de Deloitte viene a dar solucion a
ambas necesidades.
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3. El valor diferencial de Deloitte

Deloitte busca ofrecer a sus clientes un modelo de diagndstico que
permita la comparativa del nivel de madurez actual de la compafiia
con el nivel objetivo que se quiera plantear, a través de una serie de
iniciativas a acometer en un marco temporal, para de esta manera

definir su estrategia en materia de ciberseguridad.

El' marco esta basado en el cumplimiento de ciertos controles,
estructurados en 3 niveles: dominios (Gobierno, Proteccién, Vigilancia
y Resiliencia), capacidades (hasta un total de 34) y sub-capacidades
(hasta un total de 168), de mas general a mas especifico. Los
dominios incluidos, son los siguientes:

* Gobierno de la Organizacion para gestionar los riesgos

implantando estructuras de governance que permitan mantenery
evolucionar sus capacidades de Ciberseguridad.

* Proteccidn frente a ciberataques manteniendo las inversiones
y mejorando las medidas para proteger sus activos criticos y,

especialmente, los activos de informacion.

* Vigilancia de las amenazas emergentes mediante el uso de las
multiples fuentes de ciberinteligencia existentes con el fin de

gestionarlas proactivamente y de forma automatizada.

* Resiliencia adecuada ante la materializacion de un ciberataque, con
el objetivo de limitar su impacto sobre la Firma.
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llustracion 2. Cyber Strategy Framework.
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Deloitte ha identificado que tradicionalmente las dimensiones de
seguridad mas relevantes han sido la estrategia y la proteccion, lo cual
explica que la mayor parte de las organizaciones tengan un nivel de
madurez mayor en estos dominios. La tendencia en la actualidad es

asumir que a pesar del nivel de proteccion existente las organizaciones
deben ser capaces de detectar (vigilancia) ciberincidentes y responder
(resiliencia) adecuadamente. Por ello, es necesario distribuir la inversion
de cara a equilibrar el nivel de madurez entre los dominios.
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llustracion 3. Madurez de las ciber capacidades.
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Se ofrece un modelo que ya se ha aplicado sobre cientos de
empresas tanto en el dmbito nacional como internacional, por lo
que se dispone de una amplia base de datos, sobre la que realizar
un benchmarking sectorial a las organizaciones. Se puede aplicar en
todas las compafiias independientemente del estado de madurez
que éstas tengan.

La forma de realizar estos benchmarking es buscando en la base de
datos empresas similares por nimero de empleados, facturacion,
procesos de negocio y, normalmente, sector en el que opera la
empresa. Todos los datos de las empresas analizadas quedan
anonimizados garantizandose la confidencialidad en todos los casos.

Gracias a disponerse de un marco comparable, la empresa analizada
no solo sabe su nivel de madurez (tanto a nivel cualitativo, como
cuantitativo), sino que tiene la capacidad de compararse con
empresas similares para poder entender realmente el resultado del
assessment.

En Deloitte, somos conscientes de las limitaciones y fortalezas

de los diferentes marcos del mercado, por ello, el Cyber Strategy
Framework alina los mejores estandares internacionales en materia
de ciberseguridad, como son la 1ISO27001/2, la NIST CST, el SANS 20,
MITRE, FFIEC, etc., y es flexible en cuanto a las personalizaciones para

cada proyecto. Cabe recalcar que el marco se encuentra en constante

evolucion, incorporando nuevos estandares y modelos de control
permanentemente.

\
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llustracion 4. Frameworks Internacionales.
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El enfoque esta basado en los 5 niveles de madurez de la integracion de
modelos de madurez de capacidades, CMMI (por sus siglas en inglés) a la
hora de cuantificar cada una de las cibercapacidades de una compafifa:

* Inicial: Procesos sin documentar en cambio constante, creados ad-

hoc de forma reactiva.
* Repetible: Procesos que siempre se ejecutan igual, con resultados
constantes, pero sin disciplina.

NIVEL DE MADUREZ
EN CIBERSEGURIDAD

COMPORTAMIENTOS

CONTROLES CLAVE

INICIAL

REPETIBLE

2

Direccién controlar los procesos.

* Definido: Procesos estandarizados, definidos y documentados que
sufren algun tipo de revision en el tiempo.
* Gestionado: Se emplean métricas e indicadores que permiten a la

*+ Optimizado: Mejora continua de la eficacia de los procesos

mediante cambios e innovacién tecnolégica.

4

///3/

DEFINIDO

I

GESTIONADO

I

OPTIMIZADO

« Dependen principalmente de

usuarios y practicas aisladas

+ Equipo de seguridad nuevo o poco

experimentado

« Conocimiento general de la

seguridad de los sistemas, aunque
no es prioritaria

« Enfoque ad-hoc con algunas

herramientas o procedimientos
asociados

+ Funcién de seguridad establecida

+ Estrategia general y politica
+ Concienciaciéon de empleados

+ Analisis de riesgos anual con planes

de tratamiento

llustracion 5. Niveles de madurez del Cyber Strategy Framework.
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4. Nuestra solucion

El Cyber Strategy Framework proporciona un modelo homogéneo
para poder abordar las ciberamenazas a las que se enfrentan las
organizaciones hoy en dfa, teniendo en cuenta las capacidades de
ciberseguridad que éstas tienen. Se trata de un marco dinamico,
con mas de 2.800 controles, que permite modificar la gestion de

la ciberseguridad de forma incremental seglin el avance de una
compafifay la evolucion constante de las amenazas y los nuevos
riesgos emergentes, que ayuda de forma directa en la definicion de
los planes estratégicos en materia de seguridad de las compafifas.
Los controles tienen los siguientes niveles de implementacion:

- No aplicable.
- No cumple.
- Parcial.

- Cumple.

El Cyber Strategy Framework permite obtener facilmente el GAP de
madurez del estado actual calculado frente al nivel objetivo marcado
del nivel de madurez en ciberseguridad, alineado con los drivers

del negocio, adaptandolo a cada una de las areas del modelo de
diagnostico de ciberseguridad y permitiendo identificar aquellas
situaciones y areas con mayor desvio sobre el objetivo, de cara a
plantear las iniciativas necesarias para poder aumentar la madurez en
ciberseguridady realizar determinados trabajos, como pueden ser:

- Modelos de Gobierno de ciberseguridad.

- Estrategias de ciberseguridad.

- Planes Directores de ciberseguridad.

- Andlisis de riesgos y perfilados de amenazas.
- Cyber BCP / DRPs.
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El CSF de Deloitte ayuda a las compafiias en la toma de decisiones,

a la hora de afrontar el panorama actual de ciberamenazas,

no dejando de lado el punto de vista de la eficiencia operativa,
ayudandose de la evaluacion de cudles son los procesos clave del
negocio y cuales son los activos criticos que rodean los mismos,
identificando las dependencias de los mismos y conociendo cuales
son transversales a toda la compafifa y evaluando la criticidad en
términos de confidencialidad, integridad y disponibilidad. Por ello,
una vez ejecutado el marco dentro de la compafiia, Deloitte propone
una metodologfa de analisis de amenazas (Threat Assessment),
centrandose en el perfil de amenaza y como esta puede impactar
en la organizacion entendiendo el actor y técnica empleada para su
ejecucion, diferenciandose de los andlisis de riesgos tradicionales,
donde los analisis se basaban en matrices de relacion entre riesgos
y activos. El objetivo no se limita en listar un catalogo de amenazas,
sino identificar como una amenaza especifica afecta a un proceso de
negocio y sus activos y el ciclo de vida de la misma.

Deloitte
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llustracion 6. Threat Assessment.
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El analisis de amenazas que realiza Deloitte, se basa en la probabilidad Los principales actores de los que puede provenir la amenaza son los
de ocurrencia, su impacto y la viabilidad de su materializacién en la siguientes:
infraestructura ya analizada y contiene las siguientes:

- Organizaciones criminales - Naciones / estados
- Ataque fisico y entorno - Insider - Competencia - Grupos terroristas
- Atague de spoofing - Atague cadena suministro - Hacktivistas - Socios / Insiders
- Vulnerabilidades sistema - Acciones no intencionadas - Hackers - Etc.
- Ataque de sniffing - Ataque por malware
- Vulnerabilidades red - APTs
- Man in the middle - Ingenierfa social
- Denegacion de servicios - Escala privilegios
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