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Investigaciones forenses en tiempo real

6 Las actividades de negocio cada vez se llevan-a cabo con mayor descentralizacidon y con mayor
peso del teletrabajo. Sin embargo, las necesidades de activar una investigacion con todas las
garantias y con validez forense siguen siendo criticas para una defensa efectiva.

Mediante nuestros sistemas. de mvestlgacmn remota, detectamos acciones sospechosas
preservamos las eV|denC|as y actuamos de forma inmediata. 99

Vivimos una época de profundos cambiosy transformaciones, tanto en lo relativo a la operativa de las organizaciones, como a los
nuevos modelos de acceso a los recursos corporativos por parte de los empleados. Este nuevo paradigma ofrecera grandes
oportunidades para las empresas, pero a su vez genera importantes riesgos asociados a la distribucion geografica de los equipos
y el acceso a informacion confidencial.

Para mantener un control efectivo sobre los activos de una compafiia, asegurando una apropiada cobertura ante obligaciones
regulatorias, es necesario evaluar si el enfoque actual es suficiente a la hora de gestionar estos desafios.

Un planteamiento proactivo ante dichas amenazas permite a las organizaciones tomar decisiones estratégicas y tacticas, y
adelantarse a cualquier accion legal que pudiera surgir. En definitiva, identificar hechos potencialmente problematicos antes de
que generen una crisis interna, supone una clara ventaja a la hora de investigar los mismos. Este enfoque permite proteger
mejor a las organizaciones, a sus empleadosy sus clientes, reduciendo costes innecesariosy asegurando un apropiado
cumplimiento de las obligaciones de control y supervision.

Principalesretos =~ - ": : ,'Nuestroenfoqﬂe

——— Monitorizacion continua de la actividad relativa al
teclado, aplicativos y archivos para identificar
conductas irregulares.

Falta de informacién sobre lo que estd pasando en el
dia a dia de una organizacién, linea de negocio o
departamento: ;/Quién esta accediendo a informacién
confidencial?, ;Cuando?, ;Con qué fin?, etc.

Respuesta en tiempo real, aislando dispositivos y

bloqueando acciones para evitar dafios irreparables a

| Supervision insuficiente sobre posibles la compafiia.

incumplimientos de politicas internas, accesos a

sistemas o actividades irregulares por parte de Defensa legal efectiva, gracias a la preservacion

empleados. forense automaética de las evidencias, garantizando una
defensa mas robusta.

L Medidas de control ineficaces en la situacién actual,
basadas en protocolos de prevencién desactualizados y
un enfoque reactivo.

—— Obtencién de informacién granular, asegurando un
proceso de toma de decisiones efectivo, realista y
flexible.
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Principales casos de uso

Monitorizacién de acceso a
informacién confidencial

2. o
Alertas de empleados accediendo, en -
remoto o fuera del horario laboral, a
los sistemas de la entidad con
informacion confidencial. Posibilidad
de analizar la frecuencia de accesos a
cierta informacién y las horas alas
que se producen de cara a impedir
conductas irregulares e investigar
cualquier actividad inusual.

Investigaciones internas ><]
Vigilancia localizada en areas
funcionales de alto riesgo con
preservacion automatica de
evidencias antes de su posible
destruccion, a raiz de la generacion
de las alertas de conductas
irregulares definidas previamente o
de denuncias internas recibidas;
actuacion proactiva ante posibles
requerimientos regulatorios o
judiciales.

—/ Propiedad Intelectual
B

*

Controles para mitigar el riesgo de
copia de propiedad intelectual de la
entidad, como pueden ser algoritmos
0 c6digos propios. Generacion y
preservacion de capturas de pantalla
evidenciando los hechos.

Uso inapropiado de la informacién
de clientes

Alertas sobre almacenamiento de
informacién confidencial fuera de los
sistemas autorizados; deteccién de
incumplimientos de la politica de
proteccién de datos; entendimiento
profundo de los habitos generales de
los usuarios que ayuden a definir
politicas internas y a fomentar
metodologias de trabajo adecuadas.

Andlisis del tréficode correo entrante
y saliente

Estableciendo reglas es posible
disefiar detectores de contenido que
identifiquen informacién sensible, asi
como dominios o terceros
potencialmente sospechosos.

eDiscovery

Ampliacién de una investigacion
mediante buUsquedas en otras
fuentes de informacion relevantes
para conseguir un mayor
entendimiento de los hechos
investigados; pudiendo presentar los
hallazgos de las mismas en un
informe pericial forense a aportar
ante un eventual procedimiento

judicial.

Enfoque proactivo de investigaciones
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Uso no autorizado de dispositivos de
almacenamiento externo

s

Monitorizacién de los dispositivos
externos utilizados por los
empleados en sus.equipos, al objeto
de supervisar-e impedir la salida de
datos sensibles de la organizacion.

Mitigacién del riesgo con terceras
partes

Relacion inusual o directamente
prohibida con agentes comerciales o
con compafifas de la competencia
podra ser detectada antes de que
constituya un riesgo de pérdida de
negocio, 0 de sancién por relaciones
que pudieran derivar en acciones
contrarias al derecho de la
competencia.

; g Nuevos riesgosderivados del

D teletrabajo '
Un entorno con menor vigilancia
fisica puede derivar en impresion
de documentacion confidencial,
toma de capturas de pantalla de
datos de clientes, uso indebido de
servicios corporativos, asi como
otros indicios o evidencias de
actividades irregulares.
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