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La industria aeroespacial y de 
defensa se encuentra en una 
encrucijada crucial al entrar en 
la segunda mitad de la década. 
Las fuerzas que han moldeado 
el sector en los últimos años —
transformación digital, volatilidad en 
la cadena de suministro, limitaciones 
de talento y eventos geopolíticos 
— están convergiendo con nuevos 
catalizadores como los agentes 
de IA, vehículos emergentes y la 
rápida evolución de los sistemas 
autónomos.

El sector aeroespacial comercial 
parece estar preparado para 
continuar creciendo, impulsado por 
una mayor utilización de las flotas, 
el crecimiento continuo de estas y 
aumentos sostenidos tanto en la 
demanda de pasajeros como de 
carga. Los persistentes retrasos 
acumulados en la producción 
de aeronaves están llevando a 
los operadores a volar las flotas 
existentes durante más tiempo 
e invertir más en confiabilidad, 
disponibilidad y mantenibilidad.

En el ámbito de la defensa los 
presupuestos son un foco clave, 
con un énfasis creciente en mejora 
y modernización. Al mismo tiempo, 
las prioridades de defensa están 
cambiando para acelerar la puesta 
en servicio de sistemas habilitados 
por inteligencia artificial y aeronaves 
de combate colaborativas. La 
rapidez para desplegar capacidades 
operativas se está convirtiendo en 
el indicador clave transversal para 
definir las prioridades en las agendas 
estratégicas.

Perspectivas de la 
industria aeroespacial  
y de defensa para 2026
La industria aeroespacial y de defensa está entrando 
en una nueva era de crecimiento, impulsada por la IA, la 
sostenibilidad digital y el aumento de la demanda en los 
segmentos comercial y de defensa
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Perspectivas de la 
industria aeroespacial 
y de defensa para 2026

Los agentes de IA y las 
tecnologías digitales 
están avanzando 
desde proyectos piloto 
hacia despliegues 
a escala, acelerando 
la productividad y 
automatizando procesos 
complejos. No obstante, 
la industrialización de la 
aplicación de la IA a gran 
escala es poco probable 
a corto plazo debido a los 
requisitos operativos 
y regulatorios.

Los modelos de 
contratación están 
evolucionando hacia la 
rapidez, la innovación 
y la colaboración.
Las empresas ágiles 
y los proveedores no 
tradicionales pueden 
ganar terreno, apoyados 
por procesos de 
adquisición simplifi cados 
y asociaciones con 
contratistas de defensa 
consolidados.

Los servicios de 
postventa siguen siendo 
el motor de crecimiento 
más resiliente de 
la industria en un 
contexto de dinámicas de 
mercado cambiantes. Las 
herramientas digitales, las 
inspecciones impulsadas por 
IA y la expansión de centros 
globales de mantenimiento, 
reparación y revisión (MRO) 
pueden ayudar a redefi nir 
las estrategias de provisión 
de logística y a impulsar 
ingresos a largo plazo.

El talento con capacidades 
en IA es cada vez 
más relevante, con 
una demanda que se 
orienta hacia perfi les 
multidisciplinares y 
formas de trabajo que 
combinan personas e IA. 
Las organizaciones están 
apostando por la formación 
continua y por extender la 
alfabetización en IA a toda 
la plantilla para mejorar 
la efi ciencia operativa y 
favorecer el crecimiento 
del sector.

La fragilidad de la 
cadena de suministro  
continúa siendo una 
limitación crítica, y 
el éxito en 2026 podría 
depender de mejorar 
los mecanismos de 
redundancia, el aumento 
de la visibilidad mediante 
herramientas digitales y el 
equilibrio entre efi ciencia 
y resiliencia para resistir 
impactos geopolíticos y 
limitaciones de capacidad.

La ciberseguridad 
cobra un papel cada 
vez más relevante 
como habilitador 
estratégico, impulsando 
el refuerzo de la 
seguridad digital para 
proteger sistemas, datos 
y cadenas de suministro, 
garantizar la continuidad 
operativa y generar 
confi anza en un entorno 
cada vez más digitalizado.

1
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La IA y su forma más avanzada, los 
agentes de IA, están remodelando 
de manera constante la industria 
aeroespacial y de defensa, aunque 
su impacto se manifi esta de 
forma desigual. La mayoría de las 
organizaciones todavía se encuentra 
en etapas tempranas de adopción, 
debido en parte a los riesgos 
operativos propios del sector y a los 
requisitos regulatorios. Aun así, los 
agentes de IA ya están generando 
ganancias de productividad 
signifi cativas. Un informe reciente 
de Deloitte, “From vision to value”, 
estima que el 36 % de las tareas 
realizadas en la fabricación de 
productos industriales podrían 
benefi ciarse de la potenciación de 
las capacidades humanas mediante 
agentes de IA.

En Europa se están impulsando 
proyectos de IA aplicados a la 
defensa que ejemplifi can esta 
transición hacia aplicaciones más 
maduras. Este avance se apoya en 
marcos políticos e instrumentos de 
inversión europeos y nacionales que 
reconocen la IA como una tecnología 
estratégica para la modernización 
de las capacidades de defensa. 
En España, el Plan Industrial y 
Tecnológico para la Seguridad y la 
Defensa, que articula los Programas 
Especiales de Modernización (PEM), 
identifi ca la digitalización, el uso 
avanzado de datos, la ciberseguridad 
y la inteligencia artifi cial como ejes 
clave para reforzar la preparación 
operativa y la base industrial de 
defensa.

En este contexto, el consorcio AIDA, 
fi nanciado por el Fondo Europeo 
de Defensa, constituye un ejemplo 
concreto de esta evolución, al 
desarrollar agentes autónomos 
inteligentes para apoyar operaciones 
de ciberdefensa y reducir la 
intervención manual en la detección 
y respuesta a amenazas digitales. 
Este tipo de iniciativas refl eja la 
orientación europea hacia el uso de 
agentes de IA como multiplicadores 
de capacidad en entornos operativos 
complejos, especialmente en 
dominios digitales.

Además, España se posiciona como 
sede de iniciativas internacionales 
sobre el uso responsable de la 
IA militar: A Coruña albergará 
en febrero de 2026 la cumbre 
global sobre Responsible Artifi cial 
Intelligence in the Military Domain 
(REAIM), un foro donde gobiernos, 
industria y comunidad académica 
abordarán principios y medidas 
operativas para un uso ético y efi caz 
de IA en contextos de defensa. 

En conjunto, estas actividades 
muestran que, aunque muchas 
organizaciones todavía se 
encuentran en fases iniciales de 
adopción, Europa y España están 
avanzando de forma sostenida 
en proyectos industriales, marcos 
colaborativos y foros de gobernanza 
internacional que facilitan la 
integración progresiva de la IA — 
incluidos los agentes de IA — en 
aplicaciones de defensa, tanto en 
funciones de apoyo como en ámbitos 
operativos y de ciberseguridad.

IA y agentes de IA: 
Transformando 

la industria 
aeroespacial 
y de defensa

1IA y agentes de IA: 1IA y agentes de IA: 
Transformando 1Transformando 
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En lugar de considerar a los agentes 
de IA de forma aislada, es crucial 
integrarlos dentro de un marco 
operativo más amplio que incluya 
drones, dispositivos conectados e 
interfaces abiertas. Este enfoque 
trasciende el uso tradicional 
de la IA empresarial, orientado 
principalmente a acelerar procesos 
de ingeniería o automatizar tareas 
administrativas, y sitúa a los agentes 
de IA como habilitadores de 
operaciones basadas en datos  
y apoyo avanzado a la toma  
de decisiones.

Uno de los principales retos 
para los nuevos sistemas 
autónomos es garantizar una 
interoperabilidad fluida tanto con 
los sistemas heredados como 
con las infraestructuras comunes 
de seguridad y mando y control 
utilizadas en entornos conjuntos 
y multinacionales. Las soluciones 
concebidas como ecosistemas 
cerrados tienden a dificultar esta 
integración y pueden ralentizar 
su adopción, especialmente 

en el contexto europeo, donde 
la cooperación entre Estados 
miembros y con aliados de la 
OTAN es un requisito operativo 
fundamental.

En este sentido, Europa avanza hacia 
arquitecturas digitales federadas, 
apoyadas en infraestructuras 
de datos y cloud soberanas, que 
permitan compartir información 
crítica de forma segura, controlada 
y conforme a los requisitos de 
soberanía y certificación en defensa. 
Estas infraestructuras buscan 
facilitar el intercambio de datos entre 
organizaciones, plataformas y países, 
habilitando entornos comunes 
de explotación de la información 
sin dependencia de soluciones 
propietarias cerradas.

En el ámbito aeroespacial y de 
aviación, iniciativas de compartición 
de datos a escala de ecosistema, 
como los modelos de data 
sharing impulsados en la industria 
civil (por ejemplo, plataformas 
colaborativas tipo Skywise), ofrecen 

referencias relevantes para el 
sector defensa, siempre que se 
adapten a los requisitos específicos 
de seguridad, clasificación de la 
información y control soberano. 
Aplicadas al contexto militar, 
estas aproximaciones permiten 
evolucionar hacia entornos de datos 
compartidos, donde los agentes de 
IA puedan operar sobre  
información integrada procedente  
de múltiples fuentes.

Este planteamiento está alineado 
con la evolución hacia operaciones 
multidominio promovida por la 
OTAN y asumida progresivamente 
por países europeos, incluida 
España. En este marco, los agentes 
de IA no se conciben como 
sistemas independientes, sino 
como componentes integrados 
en una arquitectura digital más 
amplia, orientada a mejorar la 
conciencia situacional, acelerar 
los ciclos de decisión y reforzar la 
interoperabilidad en operaciones 
conjuntas y multinacionales.

Posicionamiento de los agentes de IA en un marco  
más amplio de sistemas autónomos y de red
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En el ámbito espacial, la Unión 
Europea y sus estados miembros 
están dando pasos significativos 
para incorporar la inteligencia 
artificial como capacidad estratégica. 
La Comisión Europea, a través de 
la Dirección General de Industria 
de Defensa y Espacio (DG DEFIS), 
impulsa políticas y programas que 
fortalecen la innovación tecnológica 
en defensa y espacio, promoviendo 
inversiones, investigación y alianzas 
transfronterizas que incluyen 
capacidades de datos y sistemas 
inteligentes. 

Además, el Consejo de la Unión 
Europea ha destacado la importancia 
de utilizar datos espaciales con 
apoyo de IA para mejorar la gestión 
de crisis, subrayando que la IA puede 
jugar un papel clave en el análisis 
de grandes cantidades de datos de 
satélite para identificar patrones y 
anomalías que informen decisiones 
en situaciones de emergencia. 

Organizaciones gubernamentales 
y privadas en Europa exploran la 
IA para áreas como planificación 
operativa, simulaciones situacionales 
y navegación autónoma, aunque 
la adopción más amplia también 
enfrenta retos regulatorios y de 
certificación en entornos sensibles 
y de misión crítica. La UE busca 

equilibrar la innovación con marcos 
de gobernanza fiables, destacando 
iniciativas como la Apply AI Strategy 
para integrar la IA en sectores 
estratégicos, incluidos defensa y 
espacio, y promover soluciones 
europeas seguras y competitivas. 

La aviación comercial está 
aprovechando la IA para programar 
vuelos, gestionar la tripulación 
y mejorar la experiencia de los 
pasajeros. Mientras tanto, las 
empresas de postventa están 
haciendo pilotos sobre diagnósticos 
de mantenimiento impulsados por 
IA y salud predictiva para equipos, 
inspección y optimización de 
inventario.

La adopción de la IA en la industria 
de fabricación tanto para el sector 
aeroespacial como de defensa 
en Europa, representa un desafío 
complejo debido a los estrictos 
requisitos de seguridad, la 
dependencia de sistemas heredados 
y el alto coste asociado a posibles 
fallos. No obstante, las perspectivas 
de inversión son sólidas, impulsadas 
por programas europeos como 
el Fondo Europeo de Defensa 
(EDF) y las iniciativas nacionales 
de modernización tecnológica en 
países como España, Francia y 
Alemania, que buscan fortalecer 

la competitividad industrial y la 
autonomía estratégica en defensa.

Aunque ya se están desarrollando 
programas piloto de detección de 
defectos mediante IA e inspección 
automatizada, escalar estas 
soluciones sigue siendo difícil. El 
impulso por aumentar las tasas 
de producción, especialmente 
en componentes aeroespaciales, 
podría acelerar la experimentación, 
pero la industrialización a gran 
escala es poco probable en el corto 
plazo. En España, iniciativas como 
la colaboración entre el Ministerio 
de Defensa, el Centro para el 
Desarrollo Tecnológico Industrial 
(CDTI) y empresas del sector buscan 
precisamente probar e implementar 
soluciones de IA en entornos 
controlados, sentando las bases 
para una adopción más amplia en el 
futuro cercano.

Para 2026, se espera que los agentes 
de IA avancen desde proyectos 
piloto hacia despliegues a escala, 
con los progresos más visibles en 
funciones de toma de decisiones, 
adquisiciones, planificación,  
logística, mantenimiento y  
tareas administrativas.
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Los servicios de postventa y 
soporte siguen siendo uno de los 
fl ujos de ingresos más resilientes 
de la industria. Las empresas de 
postventa reportan un sólido 
impulso, con crecimientos de 
dos dígitos y ventas y pedidos 
récord; la actividad en motores 
es el principal impulsor. La mayor 
utilización y la demanda sostenida 
de intervenciones programadas 
garantizan la continuidad de los 
servicios de reparación y revisión 
(MRO) de motores, así como el 
suministro de piezas y repuestos. Se 
espera que esta demanda continúe 
creciendo, manteniendo las fl otas 
heredadas en servicio durante más 
tiempo, incluso con la entrada en 
operación de nuevos sistemas. 
Aviation Week proyecta que la 
demanda global de MRO comercial 
de postventa crecerá con una Tasa 
de Crecimiento Anual Compuesta 
(CAGR) del 3,2 % entre 2026 y 
2035, con un enfoque creciente 
en motores. El pronóstico también 
señala que dentro de la demanda 
total de MRO se espera que el 
segmento de mayor crecimiento sea 
el de los motores, superando el 50%.

Mientras las empresas continúan 
enfatizando el crecimiento en 
contratos de servicio a largo 
plazo y mantenimiento predictivo, 
la apertura de nuevos hubs 
geográfi cos y la expansión de 

capacidad están transformando 
el panorama del MRO. Las ofertas 
de postventa están convergiendo 
hacia portfolios de servicios 
integrales, que incluyen suministro 
de piezas, reparación o revisión, 
modifi caciones de ingeniería, 
capacitación y soporte digital. En 
defensa, el servicio postventa ha 
mantenido ingresos estables por 
repuestos para fl otas militares, 
con actualizaciones periódicas 
impulsadas más por avances 
tecnológicos que por tasas de fallos. 

La integración tecnológica sigue 
siendo una prioridad estratégica 
para el servicio de postventa. 
Muchas empresas están probando 
sistemas de inspección habilitados 
con IA para acelerar los tiempos de 
respuesta y mejorar la precisión, 
lo que refl eja un impulso general 
de la industria por incorporar 
herramientas digitales en los 
procesos de postventa y avanzar 
hacia modelos de mantenimiento 
predictivos. Como se predijo en 
el informe de perspectivas del 
año anterior, los datos muestran 
una clara evolución desde análisis 
aislados a fl ujos de trabajo 
integrados y orquestados, que 
abarcan procesos de inspección, 
salud predictiva, gestión de 
inventario y reparaciones 
planifi cadas.

Postventa: 
Mantenimiento 

y Servicios de 
Reparación y 

Revisión (MRO)
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El crecimiento persistente de la 
demanda en toda la industria 
se produce junto con escasez 
de materiales, mano de obra 
cualifi cada y perturbaciones 
geopolíticas, manteniendo la cadena 
de suministro de aeroespacial y 
defensa bajo presión al menos 
hasta 2027, a pesar de cierto alivio 
reciente en algunos componentes. 
La industria enfrenta un paradigma: 
las cadenas de suministro deben 
ser simultáneamente más efi cientes 
y resilientes. Se espera que las 
empresas de A&D que han trabajado 
en diversifi car fuentes y en invertir en 
herramientas digitales progresen aún 
más en 2026, aunque la capacidad 
de absorber producción por parte 
de la cadena seguirá siendo el factor 
determinante de su desempeño.

La fragilidad de la cadena no solo 
afecta los costes; impacta también 
la credibilidad en las entregas. Se 
espera que la presión se intensifi que 
a medida que los contratistas de 
defensa aumenten la producción 
de diversos equipos militares, como 
misiles, municiones y drones, y los 
fabricantes de aeronaves busquen 
incrementar las tasas de producción, 

estresando todos los niveles de la 
base de proveedores de A&D.

Las estrategias de los proveedores 
pueden variar. Algunas empresas 
tienden a consolidar la cadena de 
suministro dentro de un país o 
región para reducir la incertidumbre 
y asegurar el suministro de 
componentes críticos. Por otro 
lado, los clientes internacionales 
y los programas europeos de 
defensa fomentan la diversifi cación, 
promoviendo redes distribuidas 
que amplíen el acceso más allá de 
proveedores localizados en un solo 
país. Cada vez más, las empresas 
europeas recurren a medidas 
estructurales como integración 
vertical, expansión de presencia 
local, fabricación en múltiples países 
de la UE, contratos de suministro 
a largo plazo y desarrollo de 
proveedores, junto con soluciones 
digitales que permiten mayor 
visibilidad, cumplimiento normativo 
y control frente a piezas falsifi cadas, 
adaptándose a la complejidad 
y volatilidad de la cadena de 
suministro europea.

Cadena de 
suministro: 

Construyendo 
resiliencia y 

efi ciencia en medio 
de la volatilidad

3Construyendo 3Construyendo 
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En 2026, las empresas que 
comiencen o continúen invirtiendo 
en diversificación de la cadena, 
desarrollo de proveedores, 
integración de datos y visibilidad 
digital podrán mitigar mejor los 
riesgos provenientes de factores 
externos como aranceles y picos 
de demanda. Los contratistas 
principales de A&D pueden seguir 
invirtiendo en herramientas, 
sistemas de calidad y capital para 
convertir a los proveedores de 
niveles inferiores, normalmente 
frágiles, en socios previsibles. 
Aunque las restricciones de capital 
limitan la adopción generalizada de 
estrategias de doble abastecimiento 

habitualmente, muchas empresas 
operan con márgenes tan ajustados 
que les limita la diversificación  
de proveedores.

En última instancia, volverse más 
eficiente y más resiliente exigirá 
enfoques creativos, desde la 
integración vertical en componentes 
selectos hasta alianzas estratégicas 
con proveedores internacionales de 
confianza. En un entorno donde los 
aranceles cambian y los objetivos de 
producción de defensa aumentan 
rápidamente, la resiliencia no es una 
solución puntual, sino una capacidad 
continua.
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La industria aeroespacial y de 
defensa se está expandiendo 
rápidamente más allá de los 
sistemas tradicionales de aeronaves 
y armamento para incluir vehículos 
de lanzamiento reutilizables, armas 
hipersónicas, sistemas aéreos no 
tripulados y un amplio espectro 
de plataformas autónomas. 
Estos avances refl ejan cambios 
profundos en la forma en que 
los participantes de la industria 
compiten y contratan, impulsados 
por la urgencia gubernamental, la 
reforma regulatoria y la disrupción 
del mercado por parte de nuevos 
actores.

Los avances legislativos y de 
políticas en Europa están creando 
condiciones para reforzar las 
adquisiciones de defensa con vías 
más ágiles, orientadas a resultados 
y tecnología emergente. Por ejemplo, 
la Unión Europea ha negociado 
y aprobado el Programa para la 
Industria de Defensa Europea 
(EDIP), dotado con 1.500 M€ en 
subvenciones para 2025-2027, 
con el objetivo de mejorar la 
competitividad, la cooperación 
industrial y la capacidad de 
respuesta del sector de defensa 
en toda la UE.

Además, propuestas como el 
paquete Defence Readiness 
Omnibus de la Comisión Europea y 
contratación en el sector de defensa, 
reduciendo demoras, eliminando 
cargas burocráticas y creando 
condiciones más favorables para 
que las empresas (incluidas las más 
pequeñas y tecnológicas) participen 
en adquisiciones de defensa sin 
trabas excesivas.

Estas iniciativas refl ejan un 
enfoque europeo que favorece la 
colaboración, la innovación y 
la diversifi cación de proveedores, 
incentivando la participación 
de empresas no tradicionales y 
soluciones comerciales cuando 
sea posible, para acortar plazos y 
fortalecer la competitividad de la 
industria de defensa europea.

Asimismo, instrumentos como el 
reglamento de adquisiciones en 
común en el ámbito de la defensa 
(EDIRPA), fi nanciado con 300 
millones de euros, incentivan a los 
Estados miembros para comprar 
productos de defensa de forma 
coordinada, generando economías 
de escala y fortaleciendo la 
competitividad y efi cacia del mercado 
de defensa europeo.

Contratación 
y adquisiciones: 

Desbloqueando la 
ventaja competitiva 

en A&D
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En España, estas dinámicas 
europeas encuentran un reflejo 
directo en iniciativas nacionales 
de impulso a la innovación y a 
la contratación temprana de 
tecnologías de defensa. Programas 
como COINCIDENTE, impulsado por 
el Ministerio de Defensa, facilitan 
la incorporación de soluciones 
innovadoras desarrolladas por 
empresas y centros tecnológicos 
en fases tempranas, reduciendo 
barreras de entrada y favoreciendo 
la experimentación antes de 
su posible escalado operativo. 
También cabe mencionar el apoyo 
del CDTI a proyectos industriales 
y tecnológicos que refuerzan 
capacidades nacionales en sistemas 
no tripulados, espacio, digitalización 
e inteligencia artificial, alineados con 
prioridades europeas de defensa.

Estos marcos están permitiendo 
que empresas españolas, 
incluidas startups y proveedores 
especializados en software, 
sistemas modulares o tecnologías 
digitales, participen en consorcios 

europeos y compitan de forma más 
ágil junto a actores consolidados. 
La combinación de financiación 
europea, instrumentos nacionales 
de innovación y nuevas fórmulas de 
colaboración público-privada está 
ampliando el acceso al mercado  
de defensa a un tejido industrial  
más diverso.

No obstante, pese a estos avances, 
la preparación para los procesos 
de adquisición sigue siendo 
un factor crítico. Los nuevos 
proveedores deben contemplar 
plazos de incorporación que 
pueden extenderse durante 
varios trimestres o incluso años 
desde el primer contacto hasta la 
adjudicación de contratos. Aunque 
las reformas buscan agilizar los 
procedimientos, persisten retos 
relacionados con la transparencia 
de costes, la gobernanza de los 
programas y la coordinación entre 
Estados miembros.

Estas iniciativas reflejan 
un enfoque europeo que 

favorece la colaboración, la 
innovación y la diversificación 
de proveedores, incentivando 
la participación de empresas 

no tradicionales.
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La incorporación de la IA en el 
sector aeroespacial y de defensa 
está redefi niendo las necesidades 
de la fuerza laboral, no tanto por 
la creación de nuevos perfi les, sino 
por la evolución de roles existentes 
hacia funciones apoyadas por 
herramientas inteligentes. En este 
contexto, la ventaja competitiva 
no reside únicamente en atraer 
expertos en IA, sino en lograr que 
ingenieros, operadores, analistas y 
personal de apoyo incorporen la IA 
como parte habitual de su forma de 
trabajar.

En España, esta transición se 
enfrenta a desafíos específi cos. 
El número de profesionales 
con experiencia simultánea en 
tecnologías digitales avanzadas, 
conocimiento del dominio A&D 
y habilitaciones de seguridad es 
limitado, y los ciclos de formación 
tradicionales no siempre se ajustan 
al ritmo de adopción tecnológica 
del sector. Como resultado, muchas 

organizaciones están optando por 
modelos de capacitación interna y 
aprendizaje progresivo, en los que la 
IA se introduce como herramienta de 
apoyo a funciones ya consolidadas, 
en lugar de como una especialidad 
independiente.

La demanda de talento está 
desplazándose hacia perfi les 
híbridos, capaces de combinar 
conocimientos técnicos, 
comprensión operativa y capacidad 
para interactuar con sistemas 
basados en datos. Esto se traduce 
en una mayor relevancia de 
competencias como el análisis 
de datos avanzado, la ingeniería 
de datos aplicada, la integración 
de sistemas, la interpretación de 
modelos de IA y la colaboración 
humano-máquina, frente a enfoques 
más tradicionales centrados 
únicamente en programación o 
gestión de grandes volúmenes de 
datos.

Transformación de 
la fuerza laboral 

impulsada por la IA: 
Transición del “big 

data” a habilidades 
multidisciplinares.

5Transformación de 5Transformación de 
la fuerza laboral 5la fuerza laboral 

impulsada por la IA: 5impulsada por la IA: 
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Para sostener esta evolución, el 
sector en España se apoya cada vez 
más en mecanismos de desarrollo de 
talento vinculados a proyectos reales, 
como programas de innovación 
industrial, consorcios público-
privados y esquemas de formación 
asociados a iniciativas estratégicas. 
Instrumentos como los programas 
de I+D+i del CDTI o las iniciativas del 
Ministerio de Defensa orientadas 
a la experimentación tecnológica 
están facilitando que profesionales 
recién titulados y perfiles en activo 
adquieran experiencia práctica en 
IA aplicada, reduciendo la brecha 
entre la formación académica y las 
necesidades operativas del sector.

En este escenario, la IA se 
perfila como un multiplicador 
de capacidades, más que 
como un sustituto del talento 
existente. En España, donde 
muchas organizaciones de A&D 
presentan estructuras maduras, la 
transformación tendrá más recorrido 
en aquellas organizaciones que 
consigan extender el uso efectivo de 
la IA a lo largo de toda su estructura, 
apoyándose en formación continua, 
aprendizaje práctico y liderazgo 
adaptativo. Estas organizaciones 
estarán mejor posicionadas para 
reforzar su resiliencia, mejorar la 
productividad y responder a las 
exigencias futuras del entorno 
aeroespacial y de defensa en España.

Se espera que las empresas de 
A&D en Europa y España refuercen 
progresivamente sus alianzas con 
universidades y centros de formación 
para desarrollar canales de talento 
competentes en IA. Aunque la 
contratación de especialistas sigue 
siendo importante, cada vez más 
organizaciones están explorando 
iniciativas de capacitación en 
IA para toda la plantilla, con el 
objetivo de mejorar la resiliencia y la 
adaptabilidad, y posicionarse mejor 
para prosperar en un entorno digital 
en transformación.
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La creciente digitalización de 
los sistemas aeroespaciales y 
de defensa —impulsada por la 
adopción de IA, arquitecturas en red, 
sistemas autónomos y plataformas 
conectadas— está elevando la 
ciberseguridad a una prioridad 
estratégica de primer orden. En 
este entorno, la protección ya no se 
limita a los sistemas de información 
tradicionales, sino que se extiende 
a plataformas operativas, cadenas 
de suministro digitales, entornos de 
datos compartidos y sistemas críticos 
de mando, control y soporte.

En el ámbito aeroespacial y de 
defensa, los riesgos asociados a 
ciberseguridad tienen un impacto 
directo sobre la disponibilidad, 
integridad y confi anza operativa. 
Sistemas cada vez más defi nidos 
por software, procesos de 
mantenimiento basados en datos 
y operaciones distribuidas amplían 
la superfi cie de ataque y obligan a 
integrar la ciberseguridad desde las 

fases iniciales de diseño, adquisición 
y operación. Como resultado, el 
enfoque está evolucionando desde 
modelos reactivos hacia estrategias 
de ciberresiliencia, que combinan 
prevención, detección, respuesta y 
recuperación.

En España, la ciberseguridad se ha 
consolidado como un eje clave tanto 
en el ámbito civil como en el de 
defensa. La creación y evolución del 
Mando Conjunto del Ciberespacio 
refuerza la capacidad nacional 
para proteger redes y sistemas 
militares, así como para integrar la 
dimensión de ciberseguridad en las 
operaciones conjuntas. De forma 
complementaria, organismos como 
el Centro Criptológico Nacional (CCN) 
y su CERT de referencia desempeñan 
un papel central en la protección de 
sistemas críticos y en la defi nición 
de buenas prácticas que también 
impactan en la industria vinculada al 
sector.

Ciberseguridad: 
pilar crítico para 
la resiliencia en 

aeroespacial 
y defensa

6Ciberseguridad: 6Ciberseguridad: 
pilar crítico para 6pilar crítico para 
la resiliencia en 6la resiliencia en 



15

Perspectivas de la industria aeroespacial y de defensa �| 2026

Desde el punto de vista industrial, 
estas dinámicas están impulsando 
una mayor integración de la 
ciberseguridad en programas y 
proyectos tecnológicos, tanto en 
plataformas como en entornos 
de soporte y mantenimiento. En 
España, iniciativas de innovación 
apoyadas por programas nacionales 
y europeos están fomentando 
el desarrollo de capacidades 
en ciberseguridad aplicada, 
incluyendo la protección de sistemas 
embebidos, la seguridad del 
software, la gestión de identidades, 
la protección de datos y la resiliencia 
de la cadena de suministro digital.

Al igual que ocurre con la IA, la 
ciberseguridad no se limita a una 
función especializada, sino que 

requiere una adopción transversal 
en toda la organización. Esto implica 
no solo inversión tecnológica, sino 
también el desarrollo de talento, 
la concienciación del personal y la 
adaptación de procesos operativos. 
En un contexto marcado por la 
cooperación multinacional y la 
interconexión de sistemas, las 
organizaciones aeroespaciales 
y de defensa que integren la 
ciberseguridad como un habilitador 
operativo —y no únicamente como 
un requisito de cumplimiento— 
estarán mejor posicionadas para 
proteger sus capacidades, garantizar 
la continuidad de sus operaciones y 
mantener la confianza de clientes y 
socios.
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Mientras los operadores comerciales 
enfrentan persistentes retrasos en 
la producción, flotas envejecidas y 
retos de disponibilidad operativa, 
el enfoque está cambiando de la 
expansión a maximizar la fiabilidad 
y disponibilidad de los activos ya en 
servicio.

Las prioridades en defensa están 
evolucionando rápidamente, con 
los presupuestos de la Unión 
Europea y los Estados miembros 
canalizando inversión hacia sistemas 
autónomos no tripulados, drones 
y plataformas avanzadas de 
defensa. Sin embargo, la realidad 
de plataformas envejecidas y 
escasez de componentes hace que 
la preparación operativa dependa 
de un mantenimiento escalable y 
basado en datos y de un mayor 
conjunto de talento cualificado. En 
Europa existen diversas iniciativas de 
capacitación tecnológica que están 
apoyando estos esfuerzos.

La transformación digital ya no 
es aspiracional; se está volviendo 
esencial. Las empresas están 

aprovechando la IA y la analítica 
avanzada como parte de una 
estrategia de sostenimiento digital 
más amplia, que abarca resiliencia de 
la cadena de suministro, servicios de 
postventa, gestión de repuestos y el 
aseguramiento del éxito y la eficacia 
de las operaciones de defensa. 
Además, la colaboración entre 
industria y universidades europeas 
está creciendo para formar talento 
con competencias digitales y de IA 
específicas para el sector.

Se espera que el crecimiento 
continúe, aunque probablemente 
dependerá de la capacidad de la 
industria para mantener y optimizar 
los activos existentes mientras 
despliega capacidades de próxima 
generación. Las empresas que 
prioricen la infraestructura digital, 
inviertan en talento especializado y 
industrialicen sistemas avanzados 
con apoyo de políticas europeas y 
marcos colaborativos entre Estados 
miembros estarán bien posicionadas 
para aprovechar oportunidades y 
enfrentarse a los desafíos venideros.

El año próximo
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