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Tjener nutidens kontroller
deres formal?

Det korte svar er "nej".

| en verden i hastig forandring, hvor konsekvenserne erlangt
starre, fungerer kontroller stadig ikke. Til trods for de mange
investeringer samt skaerpede krav og regler bliver kontroller ikke
prioriteret, og der er primaert fokus pa finansiel rapportering.
Status quo er brudt, og der er behov for en ny tilgang.

4. Begraenset udnyttelse af teknologiske eller

Stadigt sterre udfordringer har fdet nogle
sektorer til at genoverveje deres tilgang til
operationelle risici og kontroller vedr.
compliance, mens andre forsgger at gare det
samme.

Som oftest bliver kontroller farst en prioritet for
organisationer, nar de svigter, hvilket resulterer
i pgede omkostninger og en reaktiv tilgang.
Tank hvis kontroller farte til bedre
beslutningstagning. Det ville for alvor ggre en
forskel for organisationen og samtidig gare det
muligt at treeffe hurtigere beslutninger, der er
starre tillid til.

Flere forhold har medvirket til at
mindske kontrollers effektivitet:

1. Mangel pd en faelles taksonomi (definition af
begreber), hvilket ggr, at man ikke kan bruge
samme metode til at mdle, udfgre og
rapportere risici, kontroller og
problemstillinger.

2. Udformning af kontroller i siloer med henblik
pa at overholde bestemte lovkrav eller
handtere nye risici, hvilket farer til overfladige
og overlappende kontroller.

3. Manglende sammenhang mellem kontroller
og forretnings- og risikomaessige
malseetninger, hvilket lz2gger en deemper pa
organisationen og giver en falsk falelse af
tryghed.

digitale kompetencer til at gge effektiviteten af
kontroller, der er afstemt med digitaliseringen af
nggleprocesser.

. Mangel pd en ensartet metode til overvagning

og test pa tvaers af de tre forsvarslinjer, hvilket
gar, at lignende eller sammenlignelige kontroller
vurderes flere gange.

. Begrenset anvendelse af overvagningsteknikker

og avancerede varktgjer, der kan forudsige risici
og vurdere, om et kontrolmiljg er effektivt, og
fornemme lurende risici, der maske vil have en
enorm fremjdig indvirkning.

. Manglende kontrolekspertise, trening og

uddannelse i fgrste forsvarslinje, hvilket fgrer til
kontroldata af ringe kvalitet. Begraenset eller intet
fokus pa at skabe en I&rende organisation.

8. Manglende fokus pa skabelse af en kontrolkultur

il understgttelse af effektive kontroller.

Ledende medarbejdere
udseettes i stigende grad for
risici — en ny styringsmodel
og bedre teknologi er
altafgarende for tilliden til
organisationerne og vil ggre
det nemmere for bestyrelser
at na deres strategiske mal.
Metoden med at bruge en
gammel, manuel og
silobaseret kontrolmodel bar
laegges i graven, og man bar
indfgre en ny tilgang til
kontroller.
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Morgendagens kontrolfunktion
Sstarter i dag

Forestil jer falgende scenarie: ét feelles sprog for risici og kontroller, der giver
fuldsteendig klarhed, yderst automatiserede kontrolmiljger i realtid — hvilket
muliggar identificering af problemer i realtid og en hurtig eendring af kursen —
og én sandhed, der er afstemt med risikovilligheden, optimerer fordelingen af
ressourcer og tillader ledelsen at fokusere pa at skabe vaekst.

En ny tilgang vil give: Hvordan vil det vaere at have et kontrollandskab?

* Advarsler Avancerede teknologier vil skabe automatisering pa alle omrader. Medarbejdere vil ga
En proaktiv model vil ggre det muligt at fra at have et manuelt og til tider treettende og repetitivt arbejde til at skulle udfere
fornemme situationer og tage strategisk arbejde, der kreever stor faglig dygtighed og menneskelig kreativitet — en
forholdsregler i stedet for en reaktiv model,  kultureendring, hvor aktiviteter andres fra at veere noget, der udferes ved at krydse af i
hvor vi tit farst ved, at noget er galt, nar vi nogle felter, til at veere en strategisk, veerdiskabende gvelse.
neermer os en krisetilstand, eller skaden er
sket. Vores forudsigelser vedr. fremtidens kontrolmiljger er som folger:

- "Risikobriller"medstarrestyrke En "moden" farste forsvarslinje, der har + Teknologi og innovation, der giver
Der vil vaere en klar sammenhang mellem  indvirkning pa kontrollers udformning sikkerhed ift. forudsigelser i realtid.
risiko- og kontrolaktiviteter og med et klart ejerskab over kontroller, som - Fortsat udvikling af dimensionerne i
organisationens risikovillighed, hvilket er afstemt med forventninger i anden modellen for test af kontroller.
betyder, at vi fokuserer indsatsen pa de forsvarslinje og hos den gverste ledelse.
rigtige omrader. . iseri i
,8 8 Standardlsermgog(ar det muligt for robotter Kontrolmodeller vil zendre sig drastisk.

* En sandhed st udfore, overvage og rapportere Traditionelle funktioner i anden

; kontroller i realtid.

per v va?re en Klar sam‘rr?enhaenog 08 . forsvarslinje vil blive gjort ansvarlige
tilgang pa tveers af alle risikoomrader — + Et agilt kontrolrammeveerk, der lzegger en : :

o2 . . A for flere nye funktioner inden for
risikovilligheden vil blive anvendt daemper pa et konstant foranderligt og it q
konsekvent, og ressourcer vil blive bedre komplekst risikolandskab, herunder SEILTEIRLEE Rl

udnyttet til at reducere omkostningerne og handtering af nye risikoomrader. kontroltrammevaerk grundet nasten

A ; 9 iseri i i
beskytte aktionzerernes vaerdi. + Kontroller, der drager direkte nytte af og (i eraiseiing, el 4y e
et | medarbejdere vil blive allokeret pa n
- Revolutionaerkontrolteknologi forbedrer organisationens KPl'er. . J . ' pany
. . , for at bidrage til vaerdiskabelse.

En mere effektiv udnyttelse af teknologien + Agil og leerende kontrolkultur, der er klar
ved brug af big data vil ge effektiviteten af til at handtere aendringer.

kontrolmiljger betrageligt. Villigheden til at anvende automatisering og nye teknologier fortsatter med at stige, hvilket gar

Mens tilsynsmyndigheder typisk vil det muligt at forbedre kontrolmiljget helt fra bunden.

fokusere pa kontroller for finansiel Natural

rteri il akti d GRC- Integrations- language Optical character Deep learning
rapportering, vil aktioneerer og andre systemer teknologier (API'er) processing/ recognition

generation

interessenter se pa performance og
resultater i et bredere perspektiv. Vi @ @
mener, at en bedre kontrolleret , )
. . Modne teknologier Nye teknologier
organisation skaber bedre
resultater!

Line of business Smart indhentning Maskin- Blockchain Quantum
applications af data leering computing
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Teknologidrevne kontroller

Der er behov for en grundleeggende andring i den made, teknologien
anvendes til at udfare, teste og overvage kontroller. Mens teknologien i
dag bruges i forbindelse med taktiske lgsninger, vil teknologi udggre
kernen af fremtidens kontrolmilja.

For at udfere en vellykket transformation skal man vide, hvad der skal kontrolleres, hvordan det skal
kontrolleres, hvordan man far sikkerhed, og hvordan det geres muligt:

-

®

Risk-sensing mhp. at fastsette
risikovillighed

l

@o_

|

Kvalitetssikring IIEIEE Integreret
af automatiserede Governance, compliance-
kontroller Risk & Compliance rammeveerk
(GRO)

Nutidens tendenser

Kontrol-
automatisering

Effektiv test i realtid

! ! !

® @ @

Intelligent Lgbende Digital Handtering af Nye risici
viden i realtid overvagning af sikkerhed undtagelser
kontroller
a Lgbende lzering og forbedring >
Use case 2 Use case 3

Use case 1
Kvalitetssikring og handtering af
kontroller

Integreret NLP og maskinleering bruges til at
lese kontroldokumenter og vurdere
kontrolaktiviteter ift. organisationens behov.
Det ggres i realtid, mens kvaliteten af
kontroldata analyseres i lyset af nye lovkrav,
hvilket fgrer til forudsigende advarsler.

Validering af vigtige rapporter og
gennemgang af kontroller

Dataudtraek foretaget af robotter samt kognitive
teknologier bruges til at automatisere processen
med at validere informationer, der anvendes til
kontroller (IUC), og til at opbygge en
centraliseret database til opbevaring af
kontrolinformationer og dokumentation for
kontroller vedr. ledelsesgennemgang.

Overvagning af naglekontroller og
mitigering

Avancerede analysemetoder og kognitive
teknologier bruges til labende at overvage
kontrollen med de vigtigste automatiserede
systemer for at vurdere og mindske
indvirkningen fra kontrolmassige problemer.
Analytiske dashboards genererer rapporter over
alle haendelser i realtid, som videregives til de
rette personer, sa de kan agere. Selv om de har
eksisteret i et stykke tid, omfatter de nu flere
kontroller og giver et langt bedre overblik.




Fremtidens kontroller | Radikal &ndring: tillid, smarte Igsninger og performance

Forestil jer et hurtigt og bredt overblik
over alle vigtige risici og kontroller

Det skal kontrolleres

Grundet den stigende kompleksitet pd det operationelle, lovgivningsmaessige og finansielle omrade er tiden inde til at f4 et
komplet overblik over alle risici og kontroller frem for at have et overblik baseret pa siloer.

Fremtidens forretningsmaessige landskab byder pa stigende operationel, lovgivningsmaessig og finansiel kompleksitet.
Bagudrettede kontroller harer fortiden til. Et skarpt fokus pa at forudse risici og integrere kontroller pa tvaers af jeres
organisation vil skabe vaerdi. I har behov for en ny og standardiseret styringsmodel og kontrolrammevaerk samt en bedre
sammenhang mellem naglerisici og -kontroller for at undga unedigt dobbeltarbejde og reducere omkostningerne.

Hvad angar fremtidens kontrolfunktion, vil vi komme til at se, at:

Risici og kontroller ikke la@ngere skal
anskues hver for sig:

Alle risici og kontroller vil bive styret af et
reduceret antal funktioner til at skabe
sammenhang mellem risici og strategi,
mens det bliver muligt at allokere
ressourcer og danne sig et klart overblik
over de stgrste risici.

Risikovilligheden bliver adresseret i
hele organisationen:

En overordnet og konsekvent tilgang til
handtering af finansielle, operationelle og
compliance-relaterede risici kombineret
med et integreret kontrolrammevaerk
bidrager til at skabe vaerdi.

Sadan skal det kontrolleres

Der er altid én sandhed:

Et standardiseret og integreret
kontrolrammevaerk vil bidrage til proaktiv
styring og overvagning af
organisationens starste finansielle,
operationelle og compliance-maessige
risici. Hvad vigtigere er, vil det samtidig
udrydde dobbeltarbejde, skabe vaerdi og
reducere omkostningerne.

Den voksende vilje til at anvende nye teknologier vil ogsa geelde jeres kontrolfunktion. Automatiseringen har allerede fart til
nye definitioner af overvagning og rapportering med @get effektivitet til fglge. Det vil blive nedvendigt for jer at overfgre
brugen af allerede anvendte avancerede teknologier i kundevendte processer til den made, | anvender kontroller pa.

| de kommende &r vil man fortsat se, at nye teknologier bliver udviklet hurtigt, hvilket gar det muligt at udforme, implementere
og rapportere kontroller pd nye mader. | dag ser vi allerede, at mange nye teknologier bliver brugt til kontrolformal, og vi vil
meget gerne introducere jer til dem og hjeelpe jer til at forstd, udnytte og implementere dem i jeres organisation.

Hvad angar fremtidens kontrolfunktion, vil vi komme til at se:

Naesten 100% automatisering
Kombinationen af kognitive teknologier,
herunder maskinlaering, NLP og robotics, vil
fare til et skifte fra manuel overvagning og
rapportering til et fuldt ud automatiseret
rammevaerk, der vil fa effektiviteten til at
stige betydeligt. Automatisering vil skabe
integration pa tvaers af kontrolstrukturen og
give en gjeblikkelig forstdelse i stedet for at
skulle afvente revisionshandlinger.

Risk-sensing og risikoovervagning
bliver en hverdagsovelse
Kombinationen af avancerede
analyseteknologier og compliance-
eksperter vil ggre det muligt for eksperter
at forudsige risici og implementere
kontroller, inden problemerne opstar.

En radikal &ndring i jeres
nuvarende traditionelle compliance-
funktioner i anden forsvarslinje

De vil f& ansvaret for en raekke nye
funktioner inden for ét integreret
kontrolrammeveaerk mhp. at skabe
effektivitet. Meget fagligt dygtige
medarbejdere vil blive allokeret pa ny
mhp. at understette veerdiskabelsen pa
tveers af jeres organisation.
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Forestil jer, at der ikke er nogen siloer

Det er altafgarende for et sddant skifte at afmystificere kontroller pa tveers af jeres
organisation og fa foretaget en klar afstemning mellem de daglige arbejdsopgaver
og organisationens forretningsstrategi og risikovillighed. Denne forfinelse vil gare

det nemt for folk at forsta veerdien af det nye kontrollandskab og skabe en adfeerd,

der understatter jeres forretningsstrategi og prioriteter.

Sadan far man
sikkerhed

| takt med at den nye virkelighed fortsat
a&ndrer sig, vil nye teknologier og
alternative ydelsesmodeller skabe stgrre
viden og omkostningseffektivitet pa
baggrund af kontrolfunktioner og interne
revisionsafdelinger som naevnt i vores
video (se linket pa bagsiden)

| dette nye miljo vil man se, at:

Traditionelle revisionsmetoder bliver
ineffektive ift. at forebygge
risikobetonede begivenheder

| stedet vil organisationer gentaenke deres
tilgang til opnaelse af sikkerhed og dermed
fa et bedre overblik over effektiviteten af
deres risikostyring. De vil basere sig pa
"real-time" teknologi, outsourcede
managed services og interne eksperter,
hvis de skal sikre @get sikkerhed, der kan
handles pa, og sterre skalerbarhed og
derigennem skabe agilitet og labende
forbedringer.

Jeres tredje forsvarslinje vil zndre sig
Hyppigt og almindeligt forekommende

risici vil blive overvaget i realtid med
avanceret teknologi og angivelse af
uoverensstemmelser, hvilket gor det muligt
for dygtige teams at fokusere pa
forretningsstrategien og nye risici.

Sadan geres
det muligt

Det kraever nye faerdigheder, nye
treeningskoncepter og en
kultureendring at eendre jeres
kontrolfunktion til at have en
strategisk rolle i dette nye integrerede
og teknologidrevne milja.

+ Eksperter med en blanding af

forretningsmaessige og teknologiske
feerdigheder bliver superstjerner, nar det
geelder kontroller.

- Nye feerdigheder inden for nye og

avancerede teknologier sdsam data
mining, cloud robotics og dataarkitektur
vil blive kombineret med
forretningsstrategien for at frigive
ressourcer, skabe veerdi og styre
risiciene.

+ Traditionelle feerdigheder i anden og

tredje forsvarslinje vil stadig veere vigtige,
men vil i hgj grad blive reduceret.

* Nye treeningskoncepter udvikles for
treening i nye faerdigheder og kultur,
herunder analyse af kontrolkultur.

For at blive effektiv vil det veere
nedvendigt for organisationer at
huske, at:

+ Forandringen vil afhaenge af

bestyrelsen og et egentligt strategisk
initiativ.

* Barrierer vil blive brudt, i takt med at

funktioner i anden og tred;
forsvarslinje finder sammen med

ferste forsvarslinje om at udnytte
den viden, teknologien resulterer i,
og skabe veerdi.

* Planer for uddannelse,

kommunikation og
@ndringshandtering vil skabe en ny
sammenhaeng mellem funktioner
samt redefinere formalet med
anvendelsen af ressourcer.

06



Sadan kan vi hjeelpe jer

Stil jer selv fglgende spargsmal for at finde ud af, hvad
fremtidens kontroller vil betyde for jeres organisation:

« Har vi fuld tillid til de kontrol- og
risikostyringsprocesser, der anvendes
nu?

« Er vores nuveerende kontrolmiljg og
-kultur klar til fremtiden? Er det virkelig
med til at skabe veerdi og adressere de
udfordringer, vi har i dag?

* Ved vi, hvor vi vil hen, og har vi en vision
og plan for fremtidens kontroller?

« Ervii stand til at beskrive fordelene ved
at forbedre kontrolmiljget og -kulturen
pa den beskrevne made?

* Har vi investeret i og har vi tilstraekkeligt
fokus pa uddannelse, treening og
kontrolkultur?

* Investerer vi nok i avancerede @

* Hvad forhindrer os i at forbedre og

innovere kontrolmiljget?

teknologier til vores kontrol- og
risikostyring?

« Kan vi drage nytte af et mere integreret,

datadrevet overblik over
organisationens kontroller i realtid?

* Hvilke sma tiltag kan vi ggre i dag for at

skabe en meget effektiv organisation i
morgen?

Vi har markedsfgrende risiko- og kontroleksperter og
teknologiske lgsninger og samarbejder med de starste
platformsleverandgrer, der daekker hele kontrolspektret, hvilket
bidrager til at ggre fremtidens kontroller til en realitet.

Hvis det ville vaere en hjaelp for jer, at vi i feellesskab ser
neermere pa de tanker, der praesenteres i denne artikel, vil vi
meget gerne arrangere et eller flere m@der, hvor vi sammen
kan udforske de vigtigste emner og tendenser.

Der er behov for forandring nu.

Organisationer er pa udkig efter nye metoder til at tackle

makrogkonomiske, lovgivningsmaessige og teknologiske udfordringer.
Kontrolfunktionen er ngdt til at eendre sig, i takt med at | gnsker radikale
endringer samt starre tillid, smartere lgsninger og bedre performance.

Tiden er inde.



Kontakt os:

Vivil med glaede hjzelpe jer med at realisere jeres kontrolmaessige visioner og assistere jer i forbindelse med udformning af de naeste
konkrete skridt, nar | begiver jer ud pd denne rejse. | er meget velkomne til at kontakte vores team.

|
Morten Egelund Kristina Wiese Tranberg Daniel Jergensen
Risk Advisory, Nordic & DK Public Leader Risk Advisory, Internal Controls Transformation Risk Advisory Digital, Al Controls and Algorithms
Partner Partner Partner
TIf: 222021 85 TIf:30935325 TIf-30 93 49 70
E-mail: megelund@deloitte.dk E-mail: ktranberg@deloitte.dk E-mail: dajoergensen@deloitte.dk

Deloitte.

Se vores video
https://www.youtube.com/watch?v=LP5FFVoYBn4

#futureofcontrols
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