Deloitte.

A\ A
WN7EY ) /) 0,405\ (
WL DI “;l»".ﬁ,“\ /4

Deloitte Control Intelligence (DCI)
og Informationssikkerhed

Vi giver dig veerktgjet til styring af jeres
sikkerhedsniveau og -tiltag.
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Deloitte Control Intelligence (DCI)
og Informationssikkerhed.

Effektiv beskyttelse af informationer og data er af vital betydning for alle moderne
virksomheder, ogsa din. Vi ved, at trusselsbilledet a&ndrer sig med stadig storre hast,
og at virksomheder har stadig sterre fokus pa at beskytte forretningskritiske infor-
mationer og data pa en made, der effektivt og fleksibelt kan imedega virksomhedens
behov for beskyttelse. Lad os hjalpe dig med at opna dette gennem effektiv styring af

risiciene og ivaerksatte tiltag.

Der er ingen direkte sammenhaeng mellem
en organisations starrelse og dens behov
for sikkerhed. Forskellige organisationer

kan have forskellige behov. Store organisa-
tioner kan have mindre behov for sikkerhed
end sma, og samme organisation kan have
forskellige sikkerhedsniveauer for forskellige
dataseet. Men feelles er, at alle har behov for:

At sikre, at ledelsen til en hver tid har
et realistisk overblik over risikobilledet
baseret pa reelle trusler, sandsynlighed
for sikkerhedsbrud og den relaterede
konsekvens for organisationen

At lette arbejdet med at identificere,
implementere og udfgre de sikkerheds-
maessige kontroller og tiltag, som er
nedvendige for at leve op til det valgte
sikkerhedsniveau

At skabe et fundament for kontrolmil-
joet baseret pa ensartede og specifikke
kriterier, som samtidig kan hjeelpe intern
og ekstern revision og andre tilsynsmyn-
digheder i deres arbejde.

Risikobillede for informationssikkerhed
De fleste organisationer, offentlige savel
som private, kender efterhdnden behovet
for informationssikkerhed, iseer set ud fra de

mange sager om databrud, der er kommet
til offentlighedens kendskab over de sidste
ar. Databrud har ramt alle brancher over en
kam.

"En lang raekke sager med alvorlige
databrud, med tab af sterre maengder
folsomme persondata til felge, har med-
virket til at seette spergsmalstegn ved
den generelle kvalitet af informations-
sikkerheden "

Virksomheder over hele verden er nu mere
end far afhaengige af at kunne tilga informa-
tioner og systemer uhindret
og degnet rundt, at kunne
stole pd, at de data og infor-
mationer, som virksomhedens
arbejde baseres p3, er sande,
og at data og informationer
ikke leekkes til konkurrenter
eller medier.

Konsekvens

Uacceptabelt

Kritisk

Det kan koste mange penge,
hvis data og informationer ikke
lzengere er tilgaengelige, tro-
veerdige, fortrolige og beskyttet
mod uautoriserede andringer.
| veerste fald kan en virksom-
heds konkurrencemzessige
fordel og omdgmme lide stor
skade, hvis data og informa

Generende

Uvaesentlig

Usandsynligt

tioner falder i de forkerte hander.

Alt dette vedrgrer risici. Derfor er det helt
afgerende at have et godt veerktgj, der
kortlaegger jeres risikobillede og viser de
trusler, som netop jeres virksomhed star
overfor. Fx risiko for uautoriserede an-
dringer i fortrolige informationer, risiko for
indtraengning i virksomhedens systemer
ude fra m.v. Nar risikobilledet er klart, da vil
| nemmere kunne identificere kontroller og
tiltag til at imedegé disse trusler og risici. Det
betyder bedre beskyttelse i bredden og i
dybden samt stgrre gennemsigtighed.

Mindre Forventet

sandsynligt

Sandsynligt

Sandsynlighed
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Brug DCI til at sikre din virksomhed

Krav til informationssikkerhed har aldrig vaeret starre. Det stiller ggede krav til styring af risici og opfelgning pa udferelsen af de kontroller, der
skal sikre din virksomheds informationer. Det kan veere en udfordring at sikre overblik og effektiv overvagning, men det behgver det ikke at

veere.

Med Deloitte Control Intelligence (DCl) kan du fa redskaberne til effektivt at sikre din virksomheds vigtigste aktiv - information. Opdag hvordan
DCl "Informationssikkerhedsmodulet” kan stgtte din virksomhed, og hvordan vi kan hjzelpe jer. Med udgangspunkt i din organisation og jeres
behov definerer du selv omfanget af overvagningen - og vi kan samtidig give dig inspiration gennem vores best practice katalog, som kan

hjeelpe dig i arbejdet med identificering af sikkerhedsmaessige kontroller.

Status pa alle sikkerhedsmaessige kontroller og tiltag kan overvages og visualiseres, sd du far det bedste grundlag at treeffe beslutninger pa.
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Der opnas et overblik over, hvor organisa-
tionen befinder sig rent sikkerhedsmeaessigt.

I kan sdledes drage fordel af bade et effektivt veerktaj
til risikovurdering, maling af modenhedsniveau af
kontroller samt overvagning af konkrete risici og kon-
troller. I tilleeg kan | samle jeres dokumenter sdsom
sikkerhedspolitik, regler, vejledninger og uddannelses-
materiale i en samlet integreret lasning, der i DCI
tilleegsmodulet "Policy Management” Igbende vedlige-
holdes og opdateres ved andring af trusselsbilledet,
ny teknologi m.m.

P& denne made bliver informations-
sikkerhed praktisk, handgribelig og
nemmere at g4 til.
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Det gor det lettere at overbevise organisa-
tionens ledelse om, at de rette investeringer
er nedvendige, forteelle "den gode historie” til
organisationens medarbejdere, som netop
kan benyttes til at retfeerdiggare investeringer,
overvinde kulturelle udfordringer ("hvorfor

nu al den sikkerhed?") samt bidrage til at

gge bevidstheden om sikkerhed blandt or-
ganisationens samarbejdspartnere. Men flere
virksomheder oplever informationssikkerhed
som en stor og uoverskuelig opgave, der er
dyr og sveer at navigere i og samtidig kom-
pliceret og tidskraevende. Det skyldes dog ofte,
at virksomheden mangler det rigtige vaerktgj
til understattelse af risikostyring og kontroller,
hvilket betyder, at virksomheden ofte ender
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med at miste overblikket, og dermed gges risiciene for hele organisationen.

Med Deloitte Control Intelligence gor vi op med dette. Ved at oge fokus pa de muligheder, som vaerktojet giver dig for automa-
tisering, vil du ege vaesentlige og staerke konkurrenceparametre gennem intelligent styring af din virksomheds informations-
sikkerhedsrisici og kontroller gennem hele deres livscyklus.
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