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Das Gesetz zur Umsetzung der NIS-2 Richtlinie 
wurde am 13. November 2025 vom Deutschen 
Bundestag verabschiedet.
Die NIS-2 Richtlinie ist ein EU-weites Regelwerk zur Stärkung der Cybersicherheit 

in Unternehmen. Sie verpflichtet wichtige und besonders wichtige Einrichtungen, 

Cybersicherheit umgehend strategisch zu verankern. Dazu zählt ausdrücklich 

auch die Sicherheit in der Lieferkette, einschließlich der Bewertung und 

Absicherung von Risiken, die von ICT-Dienstleistern, Zulieferern und Herstellern 

ausgehen (vgl. Art. 21 Abs. 2).

Hintergrund und Zielsetzung
Am 30. Januar 2026 hat die NIS-
Kooperationsgruppe die EU ICT Supply Chain 
Security Toolbox veröffentlicht. Sie ist rechtlich 
nicht bindend, dient jedoch als zentrales 
Referenzdokument für Unternehmen, Behörden 
und Regulierer. Risiken in ICT-Lieferketten sollen 
so leichter identifiziert und reduziert werden,
sowie ein europaweites Risikoverständnis fördern.

Die Resilienz der gesamten ICT-Lieferkette rückt 
damit in den Fokus.
Organisationen müssen die Erfüllung von 
Sicherheitsstandards bei ihren ICT-Dienstleistern 
sicherstellen. Risiken innerhalb der Lieferkette 
müssen systematisch identifiziert und adressiert 
werden.

Inhalte der EU ICT Supply Chain Security 
Toolbox

• Einheitliches Verständnis von 
Lieferkettenrisiken: 
Zentrale Begriffe, Akteure und ICT-
Lebenszyklusphasen werden erklärt. Eine 
gemeinsame begriffliche Basis für die 
Betrachtung von Lieferkettenrisiken wird 
geschaffen.

• Analyse realer Bedrohungsszenarien:            
Praxisnahe Risikoszenarien unterstützen bei der 
Identifikation von Schwachstellen und 
Abhängigkeiten. Risiken können effizienter 
bewertet werden.

• Ableitung wirksamer Maßnahmen: Strategische 
Empfehlungen beschreiben mögliche Schritte 
im Umgang mit den identifizierten Risiken. Sie 
bilden einen Orientierungsrahmen für 
weiterführende Maßnahmenbewertungen.
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Kontinuierliche Anwendung:
Organisationen sollten ihre Lieferketten-
Risikoanalysen und Lieferantenbewertungen 
fortlaufend anpassen und die Inhalte der Toolbox 
regelmäßig in ihre Prozesse integrieren, 
besonders bei Änderungen in der Lieferkette, 
neuen Abhängigkeiten oder erhöhter 
Bedrohungslage.

Deloitte-Ansatz für Sicherheit in der 
Lieferkette
Auf Grundlage der regulatorischen Anforderungen 
der NIS-2-Richtlinie sowie der in der EU-Toolbox 
definierten Konzepte und Empfehlungen hat 
Deloitte einen strukturierten Vier-Phasen-Ansatz 
entwickelt, der über reine Compliance hinausgeht 
und Unternehmen dabei unterstützt, ihre 
ICT-Lieferkette nachhaltig zu stärken:

• Zunächst wird Transparenz über die Lieferkette 
geschaffen. Lieferanten werden analysiert, 
geclustert und bewertet. Deloitte ergänzt dies 
durch branchenspezifische Risikoszenarien, 
erprobte Cluster-Modelle sowie Benchmarks
zur Priorisierung und Sicherheits-Baselines.

• Darauf aufbauend werden zentrale 
TPRM-Prozesse etabliert. Deloitte beschleunigt 
den Aufbau durch eine 
TPRM-Referenzarchitektur, modulare 

Bewertungslogiken im Einklang mit NIS-2 und 
DORA sowie skalierbare Fragebögen.

• Anschließend werden Richtlinien und 
vertragliche Anforderungen definiert. 
Grundlage bilden NIS-2-konforme 
Policy-Templates sowie vorgeprüfte SLA- und 
Vertragsbausteine mit Security-KPIs und 
abgestimmten Zielbildern für Legal, 
Procurement und Compliance.

• Zum Abschluss erfolgt die operative Umsetzung 
und Überwachung. Playbooks, KPI-Monitoring 
und auditfähige Nachweise sichern Reviews, 
Maßnahmen und Compliance.

Dieser iterative Ansatz stellt sicher, dass 
Organisationen ihre Lieferkettenprozesse 
kontinuierlich weiterentwickeln und flexibel auf 
neue Risiken reagieren können. Deloitte 
unterstützt Unternehmen dabei, die 
NIS-2-Anforderungen nicht nur zu erfüllen, 
sondern Sicherheit in der Lieferkette als 
strategischen Erfolgsfaktor zu verankern.
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Fazit
Die Anforderungen an die Sicherheit in der 
Lieferkette nach NIS-2 sind mehr als nur formale 
Pflicht. Sie schaffen einen strategischen Rahmen, 
um Risiken in komplexen ICT-Lieferketten 
transparent zu machen und gezielt zu steuern. Die 
EU-Toolbox bietet dafür ein gemeinsames 
Risikoverständnis und praxisnahe Orientierung, 
wie Schwachstellen erkannt und geeignete 
Maßnahmen abgeleitet werden können. 
Unternehmen, die diese Inhalte frühzeitig 
adressieren, stärken nicht nur ihre Compliance, 
sondern erhöhen spürbar die Resilienz ihrer 
kritischen Dienstleistung.

Eine konsequente Auseinandersetzung mit 
Lieferkettenrisiken schafft Vertrauen bei Kunden 
und Partnern und reduziert operative wie 
strategische Abhängigkeiten. Die Investition in 
klare Prozesse und kontinuierliches Monitoring 
zahlt sich langfristig, durch höhere Sicherheit, 
geringere Ausfallzeiten und eine stärkere Position 
im Markt aus.

Wer jetzt handelt, versteht Sicherheit in der 
Lieferkette nicht als notwendige Pflicht, sondern 

als Wettbewerbsvorteil und zentralen Baustein 
einer zukunftssicheren Cyberstrategie.

Weitere Ressourcen:
Für tiefere Einblicke in die Umsetzung der NIS-2-
Richtlinie und bewährte Verfahren empfehlen wir 
die folgenden Veröffentlichungen von Deloitte:

• Umsetzung der EU-Direktive NIS-2 in 
Deutschland (NIS2UmsuCG)

• Navigating NIS-2 Compliance
• NIS-2 Schulungspflicht für 

Geschäftsleitungen
• Cybersicherheit für Energieversorger

Über Deloitte
Deloitte ist einer der führenden Anbieter von 
Cybersecurity-Beratung. Unsere Spezialisten 
unterstützen Unternehmen dabei, ihre digitale 
Transformation sicher zu gestalten. Unser Fokus 
auf kritische Infrastrukturen und langjährige 
Erfahrung in Informationssicherheitsregulatorik
machen uns zum vertrauenswürdigen Partner für 
NIS-2.

Interessiert an einem maßgeschneiderten Konzept für Ihre Lieferketten 
Sicherheit? Kontaktieren Sie uns – wir entwickeln ein Konzept, das perfekt zu 
Ihrem Unternehmen passt.
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