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Ist die Sicherheit Ihres Unternehmens ausreichend geschiitzt?

Sicherheits- und Krisenmanagement
als Kern eines integrativen
Risikomanagements

Die Komplexitat externer und interner Bedrohungen fiir die Sicherheit von Unternehmen hat in den letzten Jahren
stetig zugenommen. Nicht nur die gestiegene Terrorbedrohung, sondern auch Naturkatastrophen, Cyber-Atta-
cken oder Compliance-Verstéfie von Unternehmen oder Mitarbeitern stellen enorme Risiken fir Unternehmen
dar. Vorfille in der Unternehmenspraxis haben gezeigt, dass ein ganzheitliches Risikomanagement den Schutz
von Mitarbeitern, physischen und nicht-physischen Ressourcen sowie der Reputation des Unternehmens fokus-
sieren muss. Allerdings haben diese Krisen auch bewiesen, dass falsche Handlungen und Reaktionen von Unter-
nehmen diese Zieldimensionen haufig noch stirker gefahrden. Derartige Verhaltensmuster verdeutlichen den
Handlungsbedarf in der heutigen Unternehmenspraxis. Einzig durch ein integriertes Konzept, das alle Kompo-
nenten eines erfolgreichen Sicherheits- und Krisenmanagements abdeckt und tiber traditionelle Krisenkommuni-
kation hinausgeht, kann diesen Entwicklungen vorgebeugt und im Krisenfall angemessen reagiert werden.




Warum ist Sicherheits- und
Krisenmanagement aktuell
relevant?

Obwohl Idee und Bedeutung von Sicher-
heits- und Krisenmanagement nicht neu
sind, hat sich das Sicherheitsumfeld von
Unternehmen in den letzten Jahren stark
verindert. Somit riicken Sicherheitsmanage-
ment und der Umgang mit Krisen auf die
Agenda des Top-Managements. Nur durch
den ganzheitlichen Schutz der Sicherheit
von Mitarbeitern?, physischen und nicht-phy-
sischen Vermogensgegenstinden sowie der
Reputation des Unternehmens (» Abb. 01),
kénnen betroffene Unternehmen die stei-
genden Risiken aus Gesellschaft, Wirtschaft
und Umwelt effektiv reduzieren. All dies
darfjedoch nichtisoliert geschehen, sondern
muss vielmehr in das iibergreifende Risiko-
management integriert werden.

Der durch Terroranschlige verursachte
weltweite wirtschaftliche Schaden ist seit
2010 um mehr als 300 Prozent gestiegen,
wobei das Wachstum vor allem durch die
Stirkung des Islamischen Staats (IS) im
Irak und in Syrien vorangetrieben wurde
[Vgl. Institute for Economics & Peace (IEP)
2017]. Besonders stark betroffen waren da-
bei die OECD-Mitgliedstaaten. Hier ist die
Zahl der Todesfille um 650 Prozent im Ver-
gleich zum Jahr 2014 gestiegen, und die
wirtschaftlichen Schiden haben sich seit
2011 verdreifacht [Vgl. Institute for Econo-
mics & Peace (IEP) 2017]. Folglich sind Si-
cherheitsfragen auch immer weiter in den
Mittelpunkt der o6ffentlichen Diskussion
gertickt. Vor allem aber die persénliche Haf-
tung der Fithrungskrifte [Vgl. Werner 2017
zum Thema Dieselgate], sowie die steigen-
den Strafzahlungen und Reputationsschi-
den erhéhen den 6ffentlichen Druck auf
Unternehmen, sich im unternehmerischem
Sinn verantwortungsbewusst zu verhalten.

Diese Trends verdeutlichen, dass zeitge-
mifle Unternehmensfithrung auch bedeu-
tet, sich kontinuierlich mit komplexen Si-
cherheitsfragen auseinanderzusetzen. Die
Etablierung ganzheitlicher Priventions-
und Reaktionsmafinahmen ist zu einer
unverzichtbaren Aufgabe fiir Unterneh-
men geworden, um Sicherheitsrisiken ab-
zuschwichen, das Entstehen von Krisen zu
vermeiden und diesen im Ernstfall ange-
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messen gegenzusteuern. Dazu ist es not-
wendig, sich einer iibergeordneten Risi-
kostrategie zu verpflichten, die im Einklang
mit der Unternehmensstrategie steht. Nur
so kann Sicherheits- und Krisenmanage-
ment nachhaltig in das iibergreifende Risi-
komanagement integriert werden.

Viele aktuelle Praxisbeispiele zeigen, dass
es zwar gute Ansitze im Bereich Sicher-
heits- und Krisenmanagement gibt, diese
jedoch von diversen Schwachstellen, zumin-
dest in der offentlichen Wahrnehmung,
iiberschattet werden. Bestimmte Verhal-
tensmuster konnen Umfang und Auswir-
kungen einer Krise noch verstirken. Zu
diesen nachteiligen Verhaltensmustern in
der Unternehmenspraxis zihlen vor allem
(1) langsame und inkonsistente Kommuni-
kation in der Krisensituation selbst, (2) Silo-
mentalitit der Risikofunktionen, das heift
isoliertes Management von Sicherheitsrisi-
ken, sowie (3) unklare Zuordnung von Rol-
len und Verantwortlichkeiten in der Orga-
nisation. Unternehmen ohne konkrete Si-
cherheitsvorfille verzichten weitgehend auf
die Einrichtung und Anwendung essentiel-
ler, praventiver Maflnahmen des Sicher-
heits- und Krisenmanagements. Dabei kon-
nen Priventionen und der adiquate Um-
gang mit einer Krise letztendlich auch eine
Chance fiir Unternehmen darstellen, positiv
in der Offentlichkeit und bei den Stakehol-
dern wahrgenommen zu werden.
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Ziel dieses Artikels ist es, anhand von
Fallbeispielen Komponenten eines effekti-
ven Sicherheits- und Krisenmanagement
abzuleiten und diese in ein einheitliches
Risikomanagement-Framework zu tiber-
fithren. Mithilfe dieses Frameworks kon-
nen Sicherheitsfragestellungen ganzheit-
lich beantwortet und auch Chancen fiir das
Unternehmen realisiert werden.

Wie erfolgt Sicherheits- und
Krisenmanagement in der Praxis?

Amoklaufin Miinchener Innenstadt
Wihrend des Amoklaufs im Jahr 2016 im
Miinchener Olympia-Einkaufszentrum gab
es mehrere Verletzte und neun Tote. Auf-
grund des systematischen und effizienten
Vorgehens der Polizei konnte das potenziel-
le Schadensausmafs jedoch frithzeitig mini-
miert und die Sicherheitslage kontrolliert
werden. Bereits zu Beginn des Amoklaufs
ging die Polizei von der hochsten Gefahren-
stufe aus und koordinierte umgehend die
Zusammenarbeit von Behérden, Unterneh-
men und offentlichen Einrichtungen. Zu-
dem bewahrte das zentrale Krisenmanage-
ment-Team Ruhe und evaluierte syste-
matisch Social-Media-Falschmeldungen zu
angeblich zeitgleichen Terrorangriffen [Vgl.
Oberhuber 2016].

Wihrend des Amoklaufs fiihrte die hohe
Polizeiprisenz zu einer frithzeitigen
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Deeskalation der Sicherheitslage. Regel-
mifRige Kommunikation und klare Argu-
mentation von Kriseninterventionsmaf3-
nahmen wirkten ferner der gesellschaftli-
chen Verunsicherung entgegen. Eine zen-
trale Krisenanlaufstelle (beziehungsweise
Hotline) wurde eingerichtet und alle be-
troffenen Gruppen iiber zielgruppenge-
rechte Kommunikationskanile (beispiels-
weise Twitter) in verschiedenen Sprachen
adressiert [Vgl. Oberhuber 2016).

Dariiber hinaus nutzte die Polizei nach
Beendigung des Amoklaufs weitere tech-
nische Methoden, auf die sie in ihrer Be-
richterstattung kontinuierlich hinwies. So
konnten Betroffene z. B. iiber Social-Me-
dia-Kanile anzeigen, dass sie in Sicherheit
waren [Vgl. Oberhuber 2016).

Olkrise im Golf von Mexiko

Die Explosion der Olplattform Deepwater
Horizon von British Petroleum (BP) im
Jahr 2010 hatte mehrere Verletze, zehn tote
Mitarbeiter sowie irreparable Umweltschi-
den zur Folge [Vgl. Valvi & Fragkos 2013].
Es entstand ein finanzieller Schaden von
20 Milliarden US-Dollar inklusive Sanie-
rungskosten, Entschidigungen, Schadens-
ersatz und Geldbuflen [Vgl. Crooks 2010].

Die vermeintlichen Hauptgriinde fur die
Krise waren regulatorische Verstofe zwi-
schen 2005 und 2009, insbesondere die
Nichteinhaltung verschiedener US-ameri-
kanischer Umwelt-, Sicherheits- und Ar-
beitsschutzgesetze [Vgl. Qumer & Purkay-
astha 2010].

In der Krise fiihrten bestimmte Verhal-
tensweisen, wie die Aussage ,Betrachtet
man die Gréfle des Golfs von Mexiko und
seine gesamte Wassermenge, ist die Menge
an ausgetretenem Ol winzig® zu einer Zu-
spitzung der Krise und schadeten der Re-
putation des Unternehmens zusitzlich
[Vgl. Valvi & Fragkos 2013]. Anstatt Ver-
stindnis und Stabilitit zu vermitteln, ent-
stand der o6ffentliche Eindruck eines rein
profitorientierten Unternehmens, das 50
Millionen US-Dollar fiir Werbekampagnen
ausgab, anstatt diese in die Reduzierung
der Umweltschiden zu investieren [Vgl.
Valvi & Fragkos 2013]. Zudem wurden An-
regungen und Diskussionen von Mitarbei-
tern unterdriickt [Vgl. Valvi & Fragkos
2013]. Auch Gesundheitsprobleme der ei-

genen Mitarbeiter, die nachweislich durch
die Beseitigung des Olteppichs entstanden,
wurden verharmlost.

Untersuchungen der Krisenursache er-
gaben, dass effiziente und erfolgreiche
Eindimmungsmafinahmen zusitzlich
durch veraltete Technologien und Ausriis-
tungen erschwert wurden [Vgl. Crooks
2010]. Nach einem CEO-Wechsel und dem
Eingestindnis der eigenen Versdumnisse
hat BP die Einsichten genutzt, um ein
wirkungsvolles und effizientes Sicherheits-
und Krisenmanagement aufzubauen.

Brandkatastrophe Grenfell Tower

Der Grof3brand im Londoner Grenfell To-
wer kostete 71 Bewohner ihr Leben und
machte ein 24-stéckiges Wohngebiude
unbewohnbar. Diese Katastrophe warf
wichtige Fragen zur Planung, Bauweise
und Sicherheit von Wohngebiuden auf
[Vgl. Kahlweit 2017].

Als Ursache fiir den Brand wurde identi-
fiziert, dass die Sicherheitsinspektionen
und Brandrisikobewertungen tiber mehrere
Jahrzehnte nicht den geforderten Mindest-
standards von Industrieexperten entspra-
chen. Die Griinde hierfiir waren zum einen
die angestrebten Kostenersparnisse des
Bautrigers und zum anderen die unzurei-
chenden Brandschutzvorschriften der Be-
horden. Zwar forderte das Parlament mehr-
mals schirfere Auflagen, diese wurden vom
Gesetzgeber jedoch nicht ausreichend um-
gesetzt [Vgl. Kirkpatrick, Hakim, & Glanz
2017]. So wurden feuergefihrliche Materia-
lien in den Gebiudefassaden verwendet und
keine feuerhemmenden Tiiren im Gebiude
installiert. Bei den Untersuchungen der Kri-
senursache stellte sich heraus, dass Bewoh-
ner wiederholt Bedenken beziiglich der Si-
cherheit des Gebiudes geduflert hatten.
Diese wurden aber von der Mieterorganisa-
tion und den Behorden ignoriert [Vgl. Ber-
trand 2017). Es fand somit keine ausreichen-
de Uberwachung statt, inwieweit der Bau-
trager seinen Pflichten nachkam.

Im Gegensatz zum fahrlissigen Sicher-
heitsmanagement von Bautriger und Be-
horden, wurde das schnelle und effiziente
Krisenmanagement der Feuerwehr wih-
rend des Grof3brands gelobt. Trotz der man-
gelnden Sicherheitsinstallationen, wie feh-
lender Sprinkleranlagen oder Fluchtwege,

konnten viele Bewohner gerettet werden
[Vgl. Knapton & Dixon 2017]. Die intranspa-
rente und langsame Reaktion und Koordi-
nation von Behorden und Bautrigern Vor
Ort sorgte jedoch zunehmend fir Empo-
rung in der Gesellschaft und bei den Opfern.
Obwohl dem Bautriger die Lizenz fur
Gebiudemanagement nach dem Grof-
brand entzogen wurde, entstand der 6ffent-
liche Eindruck, dass sich dieser und die
Behorden der Verantwortung bzw. Haftung
entziehen. Die Opfer und deren Angehérige
wurden bis heute weder finanziell noch
psychologisch ausreichend entschidigt bzw.
behandelt [Vgl. Knapton & Dixon 2017].

Was sind die Erfolgsfaktoren und
Elemente fiir ein smartes Sicher-
heits- und Krisenmanagement?

Die Praxisbeispiele zeigen, dass es be-
stimmte Erfolgsfaktoren fiir ein wirkungs-
volles und effizientes Sicherheits- und
Krisenmanagement gibt. Die klassischen
Fallstricke sind in » Abb. 02 zusammen-
fassend dargestellt.

Die Beispiele verdeutlichen, dass Krisen-
und Sicherheitsmanagementansitze hiufig
nicht tiber den heute erforderlichen Reife-
grad verfiigen und nicht regelmifig auf der
Agenda des Top-Managements auftauchen.
Augenfillig ist, dass die meisten Krisen mit
einem fehlenden Risikobewusstsein des
Top-Managements einhergehen.

Es bedarf eines ganzheitlichen Ansatzes,
der alle relevanten Stakeholder innerhalb
einer Organisation einbezieht sowie in das
bestehende Risikomanagement und des-
sen Strukturen integriert ist.

Um Sicherheitsrisiken ganzheitlich
identifizieren, analysieren und mitigieren
zu konnen, miissen Top-Management und
beteiligte Risikofunktionen die Kernkom-
ponenten eines Sicherheits- und Krisen-
managements aufeinander abstimmen
sowie entlang eines klar definierten unter-
nehmensweiten Risikoappetits gestalten.
Nur so kénnen Fallstricke vermieden und
das Schadensausmafl von Sicherheitsrisi-
ken minimiert werden. (» Abb. 03)

1. Strategie und Reichweite — Aus der {iber-
geordneten Risikostrategie gilt es, die
Rahmenbedingungen fiir das Steuern




von Sicherheitsrisiken abzuleiten. Diese
Sicherheitsstrategie definiert nicht nur
Ausmaf}, sondern auch Zieldimensio-
nen der Mafinahmen zum Schutz von
Mitarbeitern, Reputation sowie Ressour-
cen des Unternehmens. Durch die De-
finition relevanter Schutzobjekte und
Risikoquellen wird die Ausgestaltung
der restlichen Dimensionen des Sicher-
heitskonzepts bestimmt. Um die strate-
gischen Ziele nicht zu gefihrden, muss
die Sicherheitsstrategie aus der indivi-
duellen Unternehmensstrategie abgelei-
tet werden und in sich konsistent sein.
Governance — Im Rahmen des unter-
nehmensweiten Risikomanagements
miissen Rollen und Verantwortlichkei-
ten eindeutig funktionsiibergreifend
definiert und zugewiesen werden. Vor
allem die konsistente Definition von
Grundsitzen und Richtlinien, insbe-
sondere Kommunikations- und Eskala-
tionsrichtlinien, sowie die Integration
multidisziplindrer Teams erleichtern
die spitere Umsetzung deutlich.
Priventions- und Reaktionsprozesse — De-
finition und Abstimmung von Priven-
tions- (beispielsweise Szenarioanalysen)
und Reaktionsprozessen (beispielsweise
Eskalationsmechanismen und Krisen-
kommunikation) kénnen nicht nur die
Wahrscheinlichkeit des Auftretens einer
Unternehmenskrise, sondern auch ihr
potenzielles Schadensausmafl minimie-
ren. Beide Prozesse sind nicht vollstin-
dig voneinander trennbar. So kénnen
beispielsweise Lern- und Adaptionspro-
zesse nach iiberstandenen Krisen gleich-
zeitig als Input fur die Privention zu-
kiinftiger Krisen dienen.

Enablers & Tools — Effektive Enablers
sind wirkungsvolle Mittel, um physische
und Cyber-Risiken zu reduzieren. Auf
technischer Ebene gehéren hierzu vor
allem IT-Systeme. Diese erleichtern den
Informationstransfer sowie die Kommu-
nikation zwischen sicherheitsrelevanten
Organisationseinheiten und helfen, Un-
ternehmensrisiken bereichsiibergrei-
fend zu identifizieren, zu analysieren
und zu bewerten. Zu den effektivsten
physischen Enablers und Tools zdhlen
neben Uberwachungs-, Alarm- und Zu-
gangskontrollsystemen auch Sicherheits-

Klassische Fallstricke eines ganzheitlichen Sicherheits- und Krisenmanagements

]
Klassische Fallstricke

» Fehlende oder inkonsistente Sicherheitsstrategie sowie Unklarheit iiber zu priorisierende

Sicherheitsquellen und Schutzgiiter.

» Silo-Mentalitit der Risikofunktionen sowie unklare Rollen und Verantwortlichkeiten in der Organisation.

» Isolierte und ineffiziente Risikoprozesse sowie Ableitung und Durchfiihrung von MitigierungsmaRnahmen.

» Inkonsistente Kommunikation mit internen und externen Stakeholdern und unzureichende

technische Unterstiitzung.

» Geringe Risikokultur sowie erratische Schuldzuweisungen.

LG Elemente eines ganzheitlichen Sicherheits- und Krisenmanagements

Komponenten eines effektiven
Sicherheits- und Krisen-

managements

4. Enablers
& Tools

2. Governance

3. Priventions- und
Reaktionsprozesse

kontrollzentren oder Reaktions- und
Eskalationshandbiicher. Diese Mafinah-
men maximieren die Effektivitit und
Effizienz von Sicherheitsmafinahmen.

Unternehmenskultur — Die erfolgreiche
Umsetzung des Sicherheits- und Kri-
senmanagements ist vor allem von der
sicherheitsorientierten Mentalitit bzw.
dem Verhalten der Mitarbeiter abhin-
gig. Durch entsprechende Schulungen
und Coachings muss das Bewusstsein
fiir die Notwendigkeit eines Verhaltens-
wandels im aktuellen Sicherheitsum-
feld gestirkt werden. So konnen Silos
zwischen verschiedenen Risikofunktio-

nen aufgebrochen und auftretende Ri-
siken ganzheitlich erfasst werden.
Gleichzeitig muss der Verhaltenswan-
del durch entsprechende Anreizsysteme
unterstiitzt werden.

Unternehmen, die die aufgefithrten Er-
folgsfaktoren entlang der fiinf Kernkom-
ponenten beachten, kénnen Krisen vorbeu-
gen oder das Schadensausmafl deutlich
reduzieren. Eine ganzheitliche Betrach-
tungsweise ist bei der Anwendung des
Konzepts entscheidend, da einzelne Kom-
ponenten voneinander abhingig sind und
nur in ihrer Gesamtheit eine effektive Wir-
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kung erzielen. Letztlich muissen bei der
Implementierung und Durchfithrung fort-
geschrittener Priventionsmafinahmen
auch die zeitliche und finanzielle Effizienz
des Sicherheits- und Krisenmanagements
sowie die Integrierbarkeit in bestehende
Geschiftsprozesse sichergestellt werden.

Ausblick: Was kommt auf Unterneh-
men in Zukunft zu?

Die Beispiele aus der Unternehmenspraxis
verdeutlichen, dass die Bedrohung von Mit-
arbeitern, physischen und nicht-physischen
Vermégensgegenstanden sowie der Reputa-
tion stetig steigt. Dabei entstehen neben
bekannten Risikoquellen (beispielsweise
Terror oder Umweltkatastrophen) im Zeital-
ter der Digitalisierung viele neue Risiken, wie
Cyber oder Data Security Risks. Gleichzeitig
sind neben der steigenden Komplexitit eines
ganzheitlichen Sicherheits- und Krisenma-
nagements auch zunehmende Transparenz-
anforderungen sowie gesellschaftlicher und
politischer Druck zu beobachten, sich im
unternehmerischen Sinn verantwortungsbe-
wusst zu verhalten. Bereits die aufgefiihrten
Praxisbeispiele zeigen, dass gesetzliche Ver-
stoRe sowie fehlerhaftes Management von
Risiken vermehrt zu hohen Strafen und Re-
putationsschiden von Unternehmen fiihren.
Aufgabe der Zukunft wird sein, diese Heraus-

forderungen und Risiken friihzeitig zu erken-
nen und entsprechende unternehmenskriti-
sche Entwicklungen zu verhindern. Die Funk-
tion des Risikomanagements als zentrale
Steuerungsfunktion wird immer wichtiger fir
Unternehmen, da Risiken komplexer werden,
bereichs- und funktionsiibergreifend auftre-
ten und damit einer entsprechenden ganz-
heitlichen Steuerung bediirfen. Insbesondere
ist eine kontinuierliche Uberpriifung und
Bewertung des Risikokatalogs und des Risi-
koappetits hinsichtlich neuer Risiken essen-
tiell, um als Unternehmen auf das verinder-
te Umfeld stets addquat vorbereitet zu sein.
Hierfir ist es unabdingbar, im Vorfeld Mag-
nahmen zu definieren, um Risiken zu verhin-
dern oder bei Eintritt dieser optimal und mit
moglichst geringem Schadensausmafd zu
reagieren. Dariiber hinaus wird vor allem der
»tone from the top“ beziehungsweise das
sicherheitsorientierte Bewusstsein und Ver-
halten des Top-Managements weiter an Be-
deutung gewinnen, um entsprechende Ver-
haltensweisen vorzuleben und im Unterneh-
men iber alle Hierarchieebenen hinweg
umzusetzen.

Die Integration des Sicherheits- und Krisen-
managements in das tibergreifende Risiko-
management ist dabei notwendig, um eine
angemessene und effiziente Steuerung aller
relevanten Risiken zu erreichen. Durch den
professionellen Umgang mit einer Krise kann

ein Unternehmen nicht nur als Positivbeispiel
in der Gesellschaft wahrgenommen werden,
sondern vielmehr gestarkt aus der Krise her-
vorgehen. Nicht ohne Grund setzt sich das
chinesische Schriftzeichen fiir Krise (fZ4/1.)
auch aus den Elementen , Gefahr“ und ,Chan-
ce“ zusammen [Vgl. Ostasieninstitut 2017).
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1 Hierbei lisst sich grundlegend zwischen Sicherheit [Security] vor exter-
nen, weniger kontrollierbaren Entwicklungen und internem Arbeitsschutz
[Safety] unterscheiden. Im vorliegenden Artikel wird der Begriff Sicherheit
fiir beide Aspekte verwendet.






