UNTERNEHMEN & MANAGEMENT

Nachste Liste abarbeiten

Zu den bestehenden Anforderungen an die [T-Sicherheit der Versicherer ist die VAIT-Liste

hinzugekommen. Steht nun der zu erwartende Aufwand bei der Umsetzung in einem

angemessenen Verhaltnis zum Aufsichtsziel der Bafin?

Von Alexander Thoma und Philipp Widemann

it dem am 13.03.2018 durch die Bundesan-

stalt fur Finanzdienstleistungsaufsicht (Bafin)

veroffentlichten Rundschreiben zu den Ver-
sicherungsaufsichtlichen Anforderungen an die IT (VAIT)
erfolgt die Auslegung der Vorschriften Uber die Geschafts-
organisation im Gesetz Uber die Beaufsichtigung der Ver-
sicherungsunternehmen (§ 23 ff. VAG) durch die BaFin.
Die VAIT stellen eine Konkretisierung bzw. Auslegung
bereits bestehender Vorschriften aus dem VAG bzw. aus
den ebenfalls von der BaFin Anfang 2017 verdffentlichen
Mindestanforderungen an die Geschaftsorganisation von
Versicherungsunternehmen (MaGo) hinsichtlich der IT dar.
Erfahrungen aus den bereits Ende 2017 veroffentlichten
Bankaufsichtlichen Anforderungen an die IT (BAIT) zei-

gen, dass die konkretisierten Anforderungen der Bafin die
Unternehmen durchaus vor ,neue” Herausforderungen
stellen. Da die Bafin nach Verabschiedung der VAIT (Mitte
2018) keine Ubergangsfristen erlauben wird, missen die
Versicherungsunternehmen ihre IT-Organisation hinsichtlich
der Anforderungen aus den VAIT auf den Prifstand stellen
und wenn nétig MaBnahmen ergreifen, um die gesetzten
Erwartungen der Aufsicht zu erfillen.Die Versicherungsauf-
sichtlichen Anforderungen an die IT enthalten Vorgaben zu
den acht in der Grafik dargestellten Bereichen.

Wie bereits in den MaGo auf Basis des § 296 Abs. 1 VAG
gefordert, haben sich die in den VAIT geforderten Anforde-
rungen an dem unternehmensindividuellen Risikoprofil zu
orientieren. Dieses Proportionalitatsprinzip zieht sich durch

IT-Governance

Informationsrisikomanagement

IT-Projekte, Anwendungsentwicklung (inkl.
durch Endbenutzer in den Fachbereichen)

Informationssicherheitsmanagement

IT-Betrieb (inkl. Datensicherung)

Benutzerberechtigungsmanagement

- Ausgliederungen von IT-Dienstleistungen
und sonstige Dienstleistungsbeziehungen im
Bereich IT-Dienstleistungen

GDV warnt vor Uberregulierung: Die VAIT bestehen aus acht Themenblécken mit insgesamt 70 Einzelanforderungen.
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alle acht Module und trdgt dem sehr heterogenen Versi-
cherungsmarkt in Deutschland Rechnung. Insbesondere die
umfangreichen Dokumentationsanforderungen in den VAIT
kénnen durch das Proportionalitatsprinzip entsprechend ge-
mildert werden.

Die VAIT fordern die Formulierung, Umsetzung und re-
gelmaBige Uberprifung einer [T-Strategie in Abhangigkeit
des Risikoprofils des Unternehmens. Gegentber anderen
einschlagigen Regelungen — wie beispielsweise der Stellung-
nahme zur Rechnungslegung des Fachausschusses fur IT des
IDW (IDW RS FAIT) oder den BSI-Standards schreiben die
VAIT hier konkrete Mindestinhalte der IT-Strategie vor (sie-
he Rz. 2). Die bereits in der MaGo geforderte Abstimmung
der Unternehmensstrategie mit dem Aufsichtsorgan wird in
den VAIT auch auf die IT-Strategie bezogen und Anderungen
der [T-Strategie sind im Unternehmen angemessen zu kom-
munizieren. Als Bestandteil der Geschéaftsstrategie wiirde die
[T-Strategie gemaB MaGo diese Anforderung nach Kommu-
nikation mit dem Aufsichtsorgan erfullen.

Die [T-Governance umfasst Regelungen zur IT-Aufbau-
und [T-Ablauforganisation sowie Anforderungen an die
IT-Systeme und die zugehdrigen IT-Prozesse. Bei der Ausge-
staltung der IT-Aufbau- und IT-Ablauforganisation sind Inter-
essenskonflikte sowie durch Abwesenheit oder Ausscheiden
von Mitarbeiter bedingte Stérungen im Betriebsablauf vorzu-
beugen. Diese Anforderungen adressieren z.B. das der BaFin
bekannte — und auch in der Projektpraxis von Deloitte immer
wieder festgestellte Risiko bestehender Kopfmonopole in Be-
zug auf die Altsysteme der Versicherer. Erstmalig gefordert
ist in den VAIT die Festlegung von qualitativen und quantita-
tiven Kriterien zur Steuerung der flr Betrieb und Weiterent-
wicklung der IT-Systeme zustandigen Bereiche (siehe Rz. 13),
welche die IT in die Rolle eines internen Service-Dienstleisters
rckt und ggf. die Definition von internen Service Level Ag-
reements erforderlich macht.

Die Bereiche des Informationsrisiko- und Informationssi-
cherheitsmanagements umfassen die Einrichtung eines In-
formationsrisikomanagementsystems zur Erreichung der in
den BSI-Standards geforderten Informationssicherheit. Im
Fokus des Informationsrisikomanagements und der zuge-
horigen Prozesse steht die Durchfiihrung einer Risikoanaly-
se auf Basis der [T-Risikokriterien des BSI, deren Ergebnisse
jahrlich gegeniber der Geschéftsleitung zu kommunizieren
sind. Die in den BSI definierten Schutzziele (Verfligbarkeit,
Integritat, Vertraulichkeit, Authentizitat) werden in den VAIT
ebenfalls zu Grunde gelegt. Die Methodik zur Ermittlung die-
ser Schutzbedarfskategorien muss nachvollziehbar sein und
konsistent angewendet werden. Ein neuer SollmaBnahmen-
katalog hat die unternehmensindividuellen Anforderungen
zur Umsetzung der Schutzziele zu dokumentieren. Die Er-
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stellung eines SollmaBnahmenkatalogs ist eine von mehre-
ren Dokumentationsanforderungen, die zu unerwinschten
Aufwaénden bei den Versicherern fihren kénnte.

Erstmalig gefordert wird der Uberblick tiber Bestandteile,
Abhéangigkeiten und Schnittstellen des Informationsverbun-
des (Gesamtheit der an der Informationsverarbeitung betei-
ligten infrastrukturellen, organisatorischen, personellen und
technischen Objekte) im Unternehmen (siehe Rz. 20), der
auch die von den Fachbereichen entwickelten Anwendun-
gen der individuellen Datenverarbeitung (IDV) miteinschlieBt.
Die Vorgaben der VAIT bezuglich des Informationsmanage-
ments basieren grundsatzlich auf den in den BSI-Standard
bereits definierten Vorgaben zur Informationssicherheits-
leitlinie, in der Ziele und MaBnahmen der Informationssi-
cherheit definiert werden sowie der Rolle des Informati-
onssicherheitsbeauftragten, welcher fir die Umsetzung der
Informationssicherheit verantwortlich ist. Auch im Bereich
Informationssicherheitsmanagement werden weitere Doku-
mentationsanforderungen gestellt: auf Basis der Informati-
onssicherheitsleitlinie sind Informationssicherheitsrichtlinien,
sowie Informationssicherheitsprozesse zu definieren (siehe
Rz. 27). Welche Inhalte sowie welchen Umfang die Doku-
mente haben mdissen bleibt offen. Eine konsistente Orien-
tierung am Risikoprofil wird auch hier den MaRBstab bilden.

VIEL DEFINIERT, WENIG PRAXISORIENTIERT

Im Rahmen des Berechtigungsmanagements fordern die
VAIT eine Ausgestaltung der den Benutzern eingerdumten
Berechtigungen gemdaB organisatorischer und fachlicher
Vorgaben des Unternehmens durch Berechtigungskonzepte.
Bestehende Vorgaben zum Identitats- und Berechtigungs-
management aus FAIT und den BSI-Standards werden durch
die VAIT konkretisiert: das Berechtigungsmanagement hat
nunmehr unter Einbezug des ermittelten Schutzbedarfs der
jeweiligen IT-Systeme zu erfolgen (siehe Rz. 34). Prazisiert
werden insbesondere die Vorgaben der FAIT zu den Teilpro-
zessen des Berechtigungsmanagements Einrichtung, Ande-
rung, Deaktivierung und Léschung von Berechtigungen. Im
Rahmen der Rezertifizierung werden auBerdem Vorgaben
zum berechtigungstypenabhdngigen Intervall der Kontrol-
le der vergebenen Berechtigungen definiert (siehe Rz. 38).
Nicht personalisierte Berechtigungen oder technische Nutzer
muUssen zukUnftig einer verantwortlichen nattrlichen Person
zuzuordnen sein. Hierdurch wird die bestehende [T-Sicher-
heitsanforderung Authentizitat an alle [T-Systeme gestellt.
Eine Uberwachung der Verwendung von Berechtigungen,
insbesondere fur weitreichende oder privilegierte Benutzer
wird nun explizit gefordert.

Im Bereich [T-Projekte und Anwendungsentwicklung der
VAIT sind die regulatorischen Anforderungen im Rahmen
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der Durchfiihrung von wesentlichen Anderungen in den
[T-Systemen eines Unternehmens geregelt, die in Form von
[T-Projekten geplant und durchgefiihrt werden. Zum An-
wendungsentwicklungsprozess selbst werden die in den
FAIT genannten Anforderungen zur Einrichtung von IT-Sys-
temen hinsichtlich des Testens der IT-Anwendung und der
Dokumentation des Anwendungsentwicklungsprozesses
prazisiert. Ein Versicherer muss erkennen kénnen, ob eine
Anwendung versehentlich geandert oder absichtlich mani-
puliert wurde (siehe Rz. 52).

Um diese Anforderung zu erfillen, sollten die Versiche-
rer ihre Kontrollen im Change- und Release-Management-
prozess, sowie im Deployment auf den Prifstand stellen.
Fur den Anwendungsentwicklungsprozess empfehlen die
VAIT weiterhin konkrete MaBnahmen, wie z.B. die Einhal-
tung von Programmierrichtlinien zur Gewahrleistung des
Schutzbedarfs der jeweiligen IT-Anwendung, die auch fur
vom Fachbereich entwickelte IDV-Anwendungen gelten.
Dartber hinaus mussen Versicherer Inhalte aus dem Berech-
tigungsmanagement und der Anwendungsentwicklung far
IDV-Anwendungen in einer eigenen IDV-Richtlinie festlegen
sowie ein zentrales Register der IDV-Anwendungen im Un-
ternehmen pflegen. Die Umsetzung von [T-Projekten setzt
eine Auswirkungsanalyse der geplanten Veranderungen auf
die Kontrollverfahren und die Kontrollintensitat voraus, bei
der auch die Schlisselfunktionen (unabhdngiges Risikocont-
rolling, Compliance und versicherungsmathematische Funk-
tion) einzubeziehen sind (siehe Rz. 42).

Der vorgeschriebene Einbezug von Schlisselfunktionen
erscheint sehr weitgehend und sicherlich aufwéndig fir die
Unternehmen. Flr die Steuerung einzelner [T-Projekte sind
Vorgehensmodelle und zur projekttibergreifenden Steue-

rung von Risiken wie z.B. Abhangigkeiten der Projekte unter-
einander eine Portfoliosicht einzurichten und zu Gberwachen
(Portfoliomanagement).

,Durch die neuen Anforderungen der
VAIT ruckt die IT immer mehr in die Rolle
eines internen Servicedienstleisters mit

festgelegten Service Level.*

Der Bereich /T-Betrieb hat die Anforderungen aus IT-Stra-
tegie und IT-Governance sowohl im Regelbetrieb als auch
im Notbetrieb umzusetzen. Im Vergleich zu den Vorgaben
der FAIT enthalten die VAIT eine Konkretisierung der Min-
destinhalte, die im Rahmen der Inventarisierung der ein-
zelnen IT-Systeme dokumentiert werden mussen (siehe Rz.
59). Anderungen an IT-Systemen sind in einem geregelten
Changemanagement-Prozess zu beantragen, risikoorientiert
zu bewerten und entsprechend zu priorisieren. Die VAIT de-
finieren mit der Durchfihrung von Risikoanalysen, z.B. in
Bezug auf die bestehenden Systeme, und Tests von Ande-
rung, z.B. hinsichtlich mdglicher Inkompatibilitaten, zusatz-
liche Kontrollanforderungen zur sicheren Umsetzung von
IT-Anderungen. Dartiiber hinaus enthalten die VAIT Vorgaben
zum Incident-Management wie z.B. die risikoorientierte Prio-

VAIT IM VERGLEICH ZU DEN BANKENAUFSICHTLICHEN ANFORDERUNGEN (BAIT)

Die VAIT bundeln 70 Einzelanforderungen in den bereits be-
schriebenen acht Modulen und lehnen sich bei deren Struk-
turierung an die BAIT der Kreditinstitute an. Die VAIT stellen
jedoch gegentber den BAIT konkretere Anforderungen an
die IT, da die Ubergeordnete Regulierung, v.a. die MaGo,
im Vergleich zur MaRisk nur einen geringen Detaillierungs-
grad zu IT-spezifischen Anforderungen aufweist. Gegen-
Uber den BAIT enthalten die VAIT beispielsweise wesentlich
konkretere Anforderungen in Bezug auf die Orientierung
von IT-Governance am Risikoprofil des Unternehmens sowie
hinsichtlich des Begriffs Informationsrisikomanagement. Je-
doch bedeuten die konkreter formulierten Anforderungen
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nicht eine Verscharfung von Anforderungen fir Versiche-
rungen. Der deutlichste Unterschied ergibt sich fir Versi-
cherungen im Hinblick auf den Einbezug von IDV-Anwen-
dungen in den Gultigkeitsbereich der VAIT. AuBerdem ist
ein breiterer Rahmen hinsichtlich Ausgliederungen, bspw.
bei Unterstitzungsleistungen im Bereich Softwareentwick-
lung festzustellen.

Im Wesentlichen stimmen die Inhalte der VAIT und der
BAIT Uberein, die VAIT enthalt lediglich zusatzliche Begriffs-
definitionen und ergdanzende Anforderungen zu den einzel-
nen Themenfeldern, die als Konkretisierung der bestehenden
Anforderungen dienen.



risierung oder ein prozessuales Vorgehen zur Ermittlung von
Storungskorrelationen (siehe Rz. 63) sowie Vorgaben zur Da-
tensicherung und Datenwiederherstellbarkeit, die zukinftig
in einem Datensicherungskonzept geregelt werden mussen
(siehe Rz. 64).

Die Anforderungen zu Ausgliederung von IT-Leistungen
in den VAIT sind Uberwiegend bereits aus der MaGO und
dem VAG bekannt. Der Geltungsbereich der Anforderun-
gen erstreckt sich allerdings von der Ausgliederung von
IT-Dienstleistungen bis hin zu kleinen Unterstitzungsleis-
tungen im Bereich Softwareentwicklung und v.a. auch auf
Cloud-Dienstleistungen. Grundsatzlich muss vor Ausglie-
derung eine Risikoanalyse der mit der Ausgliederung ver-
bundenen Risiken erfolgen. Die Risikoanalyse muss dabei
regelmaBig in das Management der operationellen Risiken
und damit in das Interne Kontroll-System der Versicherer
eingebunden werden. Neu bzw. konkretisiert ist auch die
Erfordernis ggf. Vertragsinhalte auf Basis der Ergebnisse der
Risikoanalyse anzupassen.

AUFZEIGEN, WER EIGENTUMER WELCHER DATEN IST

Die wesentlichen Herausforderungen, vor die die Versiche-
rer bei der Umsetzung der VAIT gestellt werden, liegen vor
allem im Informationsmanagement, dem sog. Enterprise In-
formation Management, der Entwicklung und dem Betrieb
von individueller Datenverarbeitung sowie in gestiegenen
Anforderungen an die Dokumentation. AuBerdem wird zu-
nehmend prozessuale Transparenz gefordert, beispielsweise
in der Anwendungsentwicklung und im Berechtigungsma-
nagement. Die mehrfach in den VAIT geforderte Vermei-
dung von Interessenskonflikten innerhalb der IT-Aufbau-
und IT-Ablauforganisation sowie die geforderte Transparenz
der Bestandteile des Informationsverbundes machen die
Einfuhrung von Data Governance unverzichtbar. Es muss
klar sein, wer Eigentimer welcher Daten ist und welche
Schutzbedarfsanforderungen fur diese Informationen gel-
ten. Die Unternehmen haben vollstandige Transparenz der
am Informationsverbund beteiligten Prozesse, Schnittstellen
und Systeme herzustellen und mussen sich somit in die Lage
versetzen, die bestehenden Abhdngigkeiten zu erkennen
und nachzuhalten. Nur dann kann auch nachhaltig Informa-
tionssicherheit gewahrleistet werden.

Die bereits in den BSI-Standards definierten Schutzziele
werden von den VAIT aufgegriffen und finden sich im Zuge
einer starken Orientierung an den Schutzbedarfskategori-
en nun auch im Berechtigungsmanagement, der Anwen-
dungsentwicklung und dem IT-Betrieb durch zusatzliche
Anforderungen wie die Erstellung des SollmaBnahmenka-
talogs oder der Neuausrichtung der Berechtigungskonzepte
wieder. Dieser Paradigmenwechsel weg von einer Funkti-
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onsorientierung wirkt sich auf Prozesse, Systeme und Da-
tenfllsse aus.

Die Anforderungen zur Entwicklung und dem Betrieb der
vom Fachbereich entwickelten Anwendungen, der IDV, stel-
len eine groBe Herausforderung fur die Versicherer dar. Oft
gibt es keinen zentralen Uberblick und keine zentrale Steu-
erung der IDV-Anwendungen im Unternehmen, was die Er-
stellung des zentralen IDV-Registers und die in einer separa-
ten IDV-Richtlinie zu regelnden Vorgaben zu Dokumentation,
Schutzbedarfsfeststellung und Rezertifizierung zusatzlich
erschwert. Die bereits in den MaGo geforderte Risikoana-
lyse muss in das Risikomanagement und das interne Kont-
rollsystem der Versicherer integriert werden. Unter anderem
bei der Ausgliederung von IT-Leistungen und dem IT-An-
wendungsentwicklungsprozess sind vorab Risikoanalysen
durchzufihren, die im operationellen Risikomanagement
berlcksichtigt werden missen. Diese Anpassung bzw. Er-
weiterung im Risikomanagement sollte methodisch keine
groBeren Schwierigkeiten bereiten, erhéht aber den opera-
tiven Aufwand im Auslagerungsprozess.

Themenubergreifend konkretisieren die VAIT Mindestin-
halte und -anforderungen zu Berechtigungskonzepten
sowie zur Dokumentation des Anwendungsentwicklungs-
prozesses und des IT-Betriebs, die mit einem erheblichen
Dokumentationsaufwand verbunden sein werden. Heraus-
fordernd fur die Versicherer kann auch die gednderte Rolle
der fur Betrieb und Entwicklung der IT-Systeme zusténdigen
Bereiche sein. Durch die neuen Anforderungen der VAIT
zur Steuerung und Uberwachung dieser Bereiche sowie
Anforderungen an den Umgang mit IT-Projekten und IT-
Porfolios rickt die IT immer mehr in die Rolle eines inter-
nen Servicedienstleisters mit festgelegten Service Levels.
So mancher [T-Bereich bei Versicherungsunternehmen
wird jedoch noch nicht konsequent als Servicedienstleister
gesteuert.

Fazit: Die in den VAIT gestellten Anforderungen an die
Transparenz der IT, gesteigerte Dokumentationsanforderun-
gen und KontrollmaBnahmen in der [T-Umgebung stellen
viele Versicherungsunternehmen vor eine groBe Herausfor-
derung. Da fur die Umsetzung der VAIT keine Ubergangsfris-
ten zu erwarten sind, ist es fur die Versicherer empfehlens-
wert umgehend zu handeln und ihre IT entsprechend auf
den Priifstand zu stellen.

Alexander Thoma, Director
im Risk Advisory. Philipp Wi-
demann, Senior Manager im
Risk Advisory, beide Deloitte.
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