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/Zukunftsgerichtete Losung fur eine effektive und effiziente
Transaktionstberwachung in der Geldwaschepravention



Status quo und Problemstellung

Indizienmodelle basieren regelmallig rein auf Expertenwissen. Die Folge sind oft eine
steigende Anzahl an Treffern und somit die Bindung von Ressourcen
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Transaktions- Expertenwissen

daten

Problemstellung

* Indizienmodelle fur die Transaktionsuberwachung basieren zumeist
rein auf Expertenwissen ohne Einbezug der Transaktionsdaten und
sehen grundsatzlich starre Regeln mit statischen Schwellenwerten vor

* Diese Modelle generieren jahrlich Tausende Treffer - Trend steigend -
bei sehr hohen False-positive Raten, was zu einem zunehmenden
Personalbedarf fuhrt
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Die Nachvollzienbarkeit der Indizienmodelle und deren Parametrisie-
rung ist fUr die Prufer und die Aufsicht nur eingeschrankt gegeben,
woraus nicht selten Pruffeststellungen resultieren

Komplexe und neue Geldwasche- bzw. Terrorismusfinanzierungs-
muster konnen nicht bzw. nur zeitverzogert erkannt werden, was die
Effektivitat der PraventionsmalSnahmen reduziert



AIXAML - Losungsansatz

Mittels statistischer Methoden und Machine-Learning-Algorithmen werden
die institutsspezifischen Indizienmodelle datenbasiert parametrisiert
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* Fachliche Herleitung der Indizienmodelle auf Basis rechtlicher und
regulatorischer Vorgaben, von Typologiepapieren der FIU und der

individuellen Ergebnisse der Risikoanalyse

* Anwendung etablierter und erklarbarer Machine-Learning-Algorithmen
und klassischer statistischer Methoden auf die Transaktionsdaten zur

Analyse des Transaktionsverhaltens der Kunden

"Vergleiche Grafik aus: Han et al. (2022), ADBench: Anomaly Detection Benchmark
(arXiv:2206.09426v1 [cs.LG])
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Ableitung von Auffalligkeiten und Mustern im Transaktionsverhalten
einzelner Kunden und ganzer Kundengruppen als Grundlage der daten-
basierten Parametrisierung der Indizienmodelle

Backtesting des neuen Indizienmodells und Verschriftlichung der fach-
lichen und datenbasierten Herleitung inkl. der genutzten Methoden in
einem Fachkonzept fur ein hohes Mal3 an Nachvollziehbarkeit und Trans-
parenz im Vorgehen



AIXAML - Mehrwert
Der datenbasierte Ansatz senkt den Personalbedarf sowie personelle Abhangigkeiten und erhoht

die Nachvollzienbarkeit fur Prufer
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Unsere
Projekterfahrung

Auswertung von > 500 Mio. ..von > 1,7 Mio. Kunden ... zur Bestimmung von 10 Kundengruppen ... und zur Parametrisierung
Transaktionsdaten ... bzw. > 2,5 Mio Konten ... mit vergleichbarem Transaktionsverhalten ... von > 100 Indizien.
Mehrwert
v/ Senkung der Trefferzahl durch die Reduktion der False-positive-Treffer v Schonung der Mitarbeiterkapazitaten im laufenden Betrieb durch
aufgrund der praziseren Parametrisierung reduzierte und relevantere Treffer
v/ Vermeidung von Priffeststellungen und personellen Abhangigkeiten V' Effektivere Pravention der Geldwasche bzw. Terrorismusfinanzierung
durch die erhdhte Nachvollziehbarkeit im Vorgehen bei der uniformen durch die Aufdeckung neuer bzw. komplexerer Muster

fachlichen Herleitung und der Parametrisierung auf Basis einer ein-
heitlichen datenbasierten Methodik



AIXAML - Unser Projektvorgehen

Unser Projektvorgehen sieht vier Schritte von der fachlichen Herleitung bis zum ersten Backtesting
des neuen Indizienmodells vor

1. Fachliche Herleitung 3. Festlegung der Schwellenwerte
Herleitung der Indizien aus dem Abgleich und der DurchfUhrung einer methodisch einheitlichen
systematischen Gruppierung von > 650 Typologien Ausreilseranalyse je fachlich hergeleitetem Indiz zur
sowie Anforderungen aus dem GwG, den BaFin- Festlegung der Schwellenwerte je Kundengruppe
AuAs?, EBA-Leitlinien und den Ergebnissen der und Geldwasche-Risikoklasse

Risikoanalyse
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2. Identifikation von Kundengruppen 4. Backtesting der Ergebnisse und Ubergabe
Analyse des Transaktionsverhaltens der Kunden des Testen des neuen Indizienmodells auf den Transaktionsdaten
jeweiligen Instituts zur Identifikation von Kundengruppen zur Prufung einer homogenen Verteilung der Treffer je Indiz,
mit vergleichbarem Transaktionsumfang und -volumen Kundengruppe und Geldwasche-Risikoklasse sowie Ubergabe

des Modells in Form eines Fachkonzeptes inkl. detaillierter
Beschreibung der fachlichen und datenbasierten Herleitung

?Auslegungs- und Anwendungshinweise zum Geldwdschegesetz; allgemeiner Teil und besonderer Teil fUr Kreditinstitute
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