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CORE OPERATING SYSTEM

Generative Al

EXEMPLARISCHE USE CASES

Vorgeschlagene Zeit- und
Ressourcenplanung auf Basis der
Limitationen, z.B. Anzahl und Qualitat
der Mitarbeiter

Vorschlage zu Datenquellen, Tabellen und
potentiellen analytischen Tests im
Rahmen der Priifung

Recherche zum Verstandnis von Risiken,
Geschéftsprozessen und erwarteten
Kontrollen im Vorfeld der Auftragsplanung

Individuelle Kommunikation ausgerichtet
auf die jeweiligen Stakeholder




Internal Audits digitale Landschaft

Artificial Intelligence > Visualisation

Die Simulation menschlicher
Intelligenz in Maschinen, die so
programmiert sind, dass sie

denken, lernen und Probleme
16sen kénnen

Schaffung von Einblicken und

.III Auswirkungen durch zielgerichtete
Visualisierung von Daten zur
Information, Unterstiitzung und
Berichterstattung Uber die Tatigkeit

der Revision
. P il i { ihs-. Digital .
Automation : e '8! > Analytics
" «  Analyse und Nutzung von Daten, um

2 *  detailliertere Einblicke in Risikobereiche
erlangen zu kénnen

routinemaRigen und

aD arbeitsintensiven Aufgabe zur
Steigerung von Produktivitat,
Effizienz und Qualitat

¥ ﬁ Automatisierung von

Cloud & Platforms » Process Mining

ff\_\) Die technologische Umgebung, - Visualisierung von Geschéaftsprozessen und

@ Anwendungen und Cloud-basierte T g% |—¢—| Arbeitsabldaufen, um Einblicke in die Gestaltung
Tools wie Audit Management Systeme, g e Pl ® ® ® nd Wirksamkeit von Governance, Risiken und
SaaS-Losungen und deren Integration e Kontrollen zu gewinnen

in die Unternehmenssysteme et

Digital is not the goal... it’s what it can help you achieve

Insight Quality Collaboration Efficiency Impact
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Artificial Intelligence
Die Terminologie verstehen

Artificial Intelligence stellt einen breiten Uberbegriff fiir im Bereich der Informatik dar. Der Schwerpunkt liegt auf der Entwicklung von Systemen, die Aufgaben erfiillen kénnen, die menschliche Intelligenz erfordern.

Die meisten Menschen nutzen bereits unbewusst Formen von Artificial Intelligence in ihrem Alltag. Es werden beispielsweise Anwendungen wie Auto-Complete, Rechtschreibprifung, smarte Terminvorschlage oder
Vorschlage fur die effektivste Art der Datenvisualisierung in Anwendungen wie Power Bl durch Formen von Artificial Intelligence unterstitzt. Das Potential aufkommender generativer Al-Tools, insbesondere Large
Language Models wie ChatGPT von Open Al, hat das Interesse der Gesellschaft geweckt. Bevor Sie sich mit diesen Tools beschaftigen, sollten Sie sich mit Al vertraut machen. Das folgende Diagramm veranschaulicht,
in welcher Weise sich Begriffe wie Machine Learning und Generative Al im Kontext von Al verhalten.

Artificial Intelligence (Al)
Die Fahigkeit von Maschinen, Aufgaben auszufiihren, welche die menschliche Intelligenz
simulieren wie Data Processing, Robotics und Problem Solving.

Machine Learning (ML)
Auf Grundlage der von Menschen verarbeiteten Daten trainierte ML Modelle zur Erkennung und
Vorhersage von Mustern, anstatt festen Regeln zu folgen.

Deep Learning (DL)
DL ist ein leistungsstarkes und fortschrittliches ML-Paradigma, das neuronale Netzwerkmodelle zur
Verbesserung der Modellleistung ohne Feature Engineering einsetzt.

Generative Al (Gen Al)
Gen Al ist ein hochentwickelter Teilbereich der Al, der groRe Parametermodelle verwendet, um
Daten in einer Vielzahl von Modalitaten zu erstellen wie Text, Bilder, Audio, Video.
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Generative Al
Eine Ubersicht

Generative Al beschreibt Algorithmen, die zur Erstellung neuer Inhalte wie Audio, Code, Bildern, Text, Simulationen und Videos verwendet werden konnen. Generative Al-Systeme fallen unter die breite Kategorie
von Machine Learning und umfassen Large Language Models, aber auch viele andere Anwendungen. Generative Al entwickelt sich rasant weiter, und es gibt neue Bereiche und eine groRe Zahl von Unternehmen,

die Al-Plattformen entwickeln, sowohl mit beschrankten als auch mit umfassenden Fahigkeiten.

Die gangigsten Arten von Generative Al-Funktionen beinhalten:

™

Bild- Video- Sprach- Musik- Text-
erzeugung erstellung generierung generierung generierung
2.B. Text zu Bild z.B. Text zu z.B. Text zu z.B. Al generierte z.B. Content
Video, Speech Musik, Lyrics, Generation,
Bearbeitung Genres Kopieren,

Bearbeitung

Generative Al hat das Potential, alle Branchen mit einer unlimitierten Anzahl von Geschaftsanwendungen und Anwendungsfallen

zu beeinflussen.

Text-, Code-, Video- und Sprachgenerierung bieten die naheliegendsten Moglichkeiten fir die Interne Revision, Generative Al zu

nutzen, um die gewilinschten Ergebnisse zu erzielen und neue Moglichkeiten zu erschlieRen.

Deloitte 2024

Code-
generierung

z.B. Intelligent
Coding,
Generierung und
Review

ERREICHT ALLE
BRANCHEN




Risiken bei der Nutzung von Gen Al Tools

Generative Al ist beeindruckend. Die Fahigkeit von Technologien wie Large Language Models, koharente und aufschlussreiche Antworten in einem menschenahnlichen Dialog zu liefern, kann schnell dazu fuhren,
dass blindes Vertrauen in ihre Ergebnisse gesetzt wird. Anwendungen mussen auf diese Technologien setzen, um den Anschluss nicht zu verlieren. Allerdings muss die Einfihrung geplant und kontrolliert werden.

Accuracy

Gen Al kann zu Ergebnissen fihren,
die inkorrekt, irrefihrend oder
unangemessen sind

Traceability

Gen Al Anwendungen gleichen
haufig einer ,Black Box“. Dadurch
wird es schwierig, den Weg zum

Ergebnis nachzuvollziehen

Intellectual Property

Anwendung werden auf Basis
bestehender Inhalte trainiert und
plagiieren diese potentiell. Dadurch
ergeben sich womaglich rechtliche
Risiken

Data Security

Sensible und vertrauliche Daten
konnten unabsichtlich die
Organisation verlassen, wenn
offentliche Anwendungen genutzt
werden

Bias Propagation

Durch Gen Al kénnen bestehende
Tendenzen/Vorurteile in den
erlernten Daten beibehalten oder
sogar verstarkt werden

Aufrechterhaltung
eines gesunden MaR
an Professionalitat
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Uberpriifung der von
Gen Al erzeugten
Ergebnisse durch

fachkundige Experten

Nutzung von Gen Al als
Beschleuniger und nicht als
Ersatz der menschlichen
Komponente

Festlegung klarer
Leitlinien, wann und wie
das Personal die Tools
nutzen sollte




Nutzen des vollen Potentials der Digitalisierung

Kombiniere Al mit anderen Technologien...
Durch die Kombination von Al mit anderen Technologien wie Automatisierung, Analytics,
Visualisierung, Process Mining sowie Plattformen wie dem Audit Management System, SaaS von

Drittanbietern und Unternehmenssystemen, ergibt sich ein enormes Potential, welches zu mehr
@ Effizienz, Qualitdt und Effektivitdt fiihren kann. Im Folgenden finden Sie eine Auswahl potentieller

/ \ Modglichkeiten, die durch die Digitalisierung erschlossen werden.

Artificial Intelligence

Intelligente Al-gestitztes

Automation Cloud & Platforms

- N Intelligent " N Personalisiertes
i Predictive Text Interviewanalyse 3 AusreiRer- Kontrolldesign
" . Analytics; . . Workflow-
i zur Forderung zur Ermittlung erkennung mit durch digitale Lo
é ] X : . vorgeschlagene N ey { Management fir :
:  von Konsistenz von Risiken, . i maschinellem Zwillinge und ] i
] >LE! f i1 und self-service @ | ] . Ausnahmen/
@ und Qualitit Themen und N Lernen synthetische .
h Analytics Exceptions
ao —— Erkenntnissen Daten
Optimierung der Automatisierte Kontinuierliches Automatisierter ..
N Ressourcen- und Text Mining &
i Risikoabdeckung N Erstellung von und ollow-up Prozess .
] N . Zeitplan- N . . . Sentiment
i durch intelligente : optimierun Arbeitspapieren : | automatisiertes = : und : Detection
i Priifungsplanung P g und QA : Kontrolltesting i Berichterstattung
Data Analytics Process Mining
. [
LR
,‘: .l .: .| Professioneller
Automatisiertes Indlylduelle Al Personalisierte Al-gestiitzte Interaktive und
i Entwicklungs- Chatbots zur . A .
i Kompetenz- und P d iust-i B po Co-Pilot Qualitats- visuelle ]
i Skillmanagement | pa! Skan ."fs“n- H GEHMGUID Assistenten ; sicherung i i Berichterstattung :
time Trainings Methode und QA
Themen
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Annaherung an Generative Al Losungen
Nutzen, gestalten oder aufbauen?

Die in die 6ffentlich verfigbaren Versionen der Generativen Al Tools eingegebenen Daten werden zum Training der jeweiligen Modelle verwendet. (Der gewohnliche Trade-Off bei
kostenlosen Anwendungen). Unternehmen mochten die Vorteile von Generativen Al Lésungen zu ihren eigenen Bedingungen nutzen. Sollten Unternehmen 6ffentlich verfligbare
Anwendungen verwenden, von anderen entwickelten Funktionen nutzen oder ihre eigenen Lésungen entwickeln?

Nutzung verfiigbarer Al Losungen

¢ Nutzung offentlich verflugbarer Tools wie ChatGPT oder
GitHub Co-Pilot

v" Neue Funktionen und Plug-ins sind bereits wihrend der
Entwicklung leicht zuganglich

v Integration in Anwendungen, mit denen die I\/Iitarbeiterg

bereits vertraut sind (z. B. Microsoft Co-Pilot in Office 365)

Anpassungsmoglichkeiten

Keine Wettbewerbsdifferenzierung aufgrund der fehlenden

Gestaltung verfiigbarer Al Lésungen

Verbesserung bestehender Grundmodelle sowie Training
dieser mit eigenen Daten (,fine-tuning”)

Zur Schaffung einer Datenumgebung werden umfangreiche
Daten in guter Qualitdt, eine ausreichende Infrastruktur
sowie Data Engineering und Machine Learning Kapazitaten
bendtigt

Reduktion von ,Hallucinations” und Generierung praziser
Ergebnisse

Differenzierung vom Wettbewerb maoglich

Begrenzter Anwendungsbereich  selbstkalibrierter AI

Losungen

Aufbau eigener Al Lésungen

Fir den Aufbau eigener Al-Losungen wird eine
hinreichende Expertise und fortgeschrittene Infrastruktur
bendtigt.

Nur wenige Mitarbeiter werden Zugang zu den Datensatzen
haben, die bendtigt werden, um die Modelle anfanglich auf
ein hinreichendes Level zu trainieren

Der Aufwand fur ein Unternehmen, Tools selbst zu
gestalten und aufzubauen, kénnte besser genutzt werden,
indem auf existierende Modelle oder generelle:
Moglichkeiten von offenen Anwendungslésung :
zurlckgegriffen wird
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Was jetzt zu tun ist
Ndchste Schritte fiir Revisionsleiter

01
p.

03
04
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lhre digitale Kompetenz verbessern
Beginnen Sie jetzt mit dem Lernen und der Entwicklung. Sie brauchen kein Personal, um Datenanalyst, Ingenieur oder digitaler Experte zu werden. Wenn Sie mit

der Terminologie, den Funktionsarten und dem Potential dieser Tools vertraut sind, kénnen Sie die Einflihrung beschleunigen und neue Anwendungsfille
ausfindig machen.

Mit den Technologieteams in Kontakt treten

Verstehen Sie die Position lhres Unternehmens zu Artificial Intelligence, sowohl aus Sicht der Datensicherheit und der Sicherheit fiir offene Anwendungslosungen,
als auch um bestehende Losungen innerhalb der sicheren Umgebung Ihres Unternehmens weiterzuentwickeln.

Legen Sie die digitale Strategie und die zu nutzenden Potentiale fest

Bestimmen Sie wie Digitalisierung hnen dabei helfen kann, eine umfassende funktionale Strategie und gute Ergebnisse zu erreichen. Uberpriifen Sie systematisch
Ihre Arbeitsweise, um potentielle Anwendungsfille zu erkennen, den Return on Investment zu ermitteln und eine bessere Steuerung zu ermoglichen.

Rdumen Sie lhre Daten (und die lhrer Organisation) auf

Die Qualitat der Al sowohl im Hinblick auf ihr Training als auch auf ihre Ausgabe ist ein Produkt der Qualitat der bereitgestellten Daten. Viele Funktionsbereiche
(einschlieRlich der Internen Revision) verfligen tber eine schlechte Datenqualitat, z.B. veraltete Versionen von Dokumenten, die seit Jahren nicht aus dem
Intranet entfernt wurden. Al wird bei Behebung dieser Punkte einen Mehrwert fir das Unternehmen liefern.
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