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Reform des Financial Crime Risk Management und die nachsten Schritte auf globaler Ebene

Executive Summary

Politische Entscheidungstrager, Strafver-
folgungsbehdrden, Regulierungsbehorden
und der Privatsektor haben alle wichtigen
Schritte eingeleitet, um Burger und Wirt-
schaft durch erhebliche Investitionen in
manuelle Verfahren, Prozesse und Techno-
logie zu schutzen. Jedoch ist die Austrock-
nung illegaler Finanzstréme eine sich stetig
weiterentwickelnde Herausforderung.

In diesem White Paper heben das Ins-
titute of International Finance (IIF) und

die Deloitte Transactions and Business
Analytics LLP (,Deloitte”) vier Schwerpunkt-
bereiche hervor, die als Grundlage fur die
weitere Vorgehensweise zu betrachten
sind: 1. Nutzung von Finanzinformationen
(Financial Intelligence); 2. Risiko Priorisie-
rung; 3. Technologie und Innovation sowie
4. internationale Zusammenarbeit und
Kapazitatsaufbau.

Zugleich werden Beispiele fur laufende
Systemverbesserungen herausgearbei-
tet und es wird dargestellt, wie diese in
verschiedenen Rechtssystemen einge-
setzt werden kénnen und wie politische
Entscheidungstrager der internationalen
Zusammenarbeit und Einheitlichkeit die
notwendige Prioritat einrdumen koénnten.
Eine starke globale Verantwortung ist
ebenso von entscheidender Bedeutung
wie eine kontinuierliche Selbstverpflichtung
aller Beteiligten, einen proaktiven, koope-
rativen und ergebnisorientierten Ansatz
zur Bekampfung der Finanzkriminalitat zu
verfolgen. Nur wenn die 6ffentlichen und
privaten Akteure gemeinsam als koordi-
niertes internationales System arbeiten,
konnen sie wirklich gegen inlandische und
grenzlberschreitende Finanzkriminalitat
vorgehen und diese letztlich verhindern.

05



Einfuhrung

Die Bedrohung, die von kriminellen Ein-
griffen in das internationale Finanzsystem
ausgeht, ist ein globales Problem, das eine
koordinierte, weitreichende Reaktion und
eine klare Ausrichtung der 6ffentlichen
Politik erfordert. Ein wirksamer Rahmen fur
die Bekampfung der Finanzkriminalitat ist
unverzichtbar, und auf allen Ebenen muss
mehr getan werden, um illegale Finanz-
strome zu identifizieren und einzudammen,
die Aktivitaten wie Terrorismus, sexuelle
Ausbeutung, Menschenhandel, Betrug,
Umweltkriminalitat, Drogenschmuggel und
Internetkriminalitat unterstitzen. Es gibt
auch einen inharenten Zusammenhang
zwischen der Integritat des Finanzwesens
und der Stabilitat des Finanzsystems -
wobei zunehmend komplexe und internati-
onale kriminelle Aktivitaten ein Faktor sind,
der die grenziiberschreitende Finanzkraft
erheblich untergrabt

2019 haben das IIF und Deloitte UK einen
Weg zur Eindéammung illegaler Finanz-
strome durch eine Kombination aus
international koharenten regulatorischen
Reformen und einem erkenntnisgestUtz-
ten Ansatz fur das Risikomanagement von
Finanzkriminalitat aufgezeigt.? In dem 2019
verdffentlichten Artikel wurden sieben
wichtige Voraussetzungen fur ein effekti-
veres System identifiziert. Dazu wurden
Finanzinstitute (Fls), politische Entschei-
dungstrager, Regulierungs- und Straf-
verfolgungsbehdrden in Europa, Afrika,
Nord- und Sudamerika, Asien und dem
Nahen Osten befragt. Als Voraussetzungen
eingestuft wurden der Informationsaus-
tausch, die Zusammenarbeit zwischen
offentlichem und privatem Sektor sowie
Systemreformen zur Erzielung von besse-
ren Ergebnissen.

Seitdem wurden weltweit bemerkenswerte

Fortschritte in diesen Bereichen erzielt -
aufbauend auf der jahrelangen guten
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Arbeit der Financial Action Task Force
(FATF) und den kollektiven Bemuhungen
des offentlichen und privaten Sektors,

die Art und Weise zu verbessern, wie
Finanzkriminalitat erkannt, eingedammt
und letztendlich verhindert wird. Um die
aktuelle Sichtweise der Finanzdienstleis-
tungsbranche und des 6ffentlichen Sektors
zu diesen Fortschritten und den anhalten-
den Herausforderungen fur das globale
Risikomanagement von Finanzkriminalitat
zu ermitteln, haben das IIF und Deloitte US
Recherchen und Interviews mit Stakehol-
dernvon Fls und Behorden analysiert, die
fur die Bekampfung von Geldwasche, Ter-
rorismusfinanzierung (AML/CFT) und dem
weiteren Umfeld der Finanzkriminalitat
und die Durchsetzung der entsprechenden
Regularien in Industrie- und Schwellenlan-
dern verantwortlich sind.

Die Erkenntnisse des Rechercheprozesses
sind in dieser Publikation zusammenge-
fasst und zielen darauf ab, einen globalen
Ausblick auf den aktuellen Stand des
Risikomanagements und der Einhaltung
von Vorschriften zur Bekampfung von
Finanzkriminalitat sowie eine aktualisierte
Sichtweise darauf zu geben, wie die Effek-
tivitat zur Eindédmmung von kriminellem
Missbrauch des Finanzsystems weiter
gesteigert werden kann. Angesichts der
Auswirkungen der COVID-19-Pandemie,
die neue Herausforderungen in Bezug

auf die Finanzkriminalitat aufwirft,> neuer
auftretender Risiken (einschlieflich des
potenziellen kriminellen Missbrauchs
offentlich finanzierter Initiativen zur Klimafi-
nanzierung und fortgesetzter Investitionen
des offentlichen Sektors in Programme zur
Bekampfung der Pandemie) sowie zahlrei-
cher Reformbemuhungen zur Eindammung
von Finanzkriminalitat weltweit bietet sich
eine neue Gelegenheit zu untersuchen,
was getan werden muss, um systemische
Probleme optimal anzugehen.

Einige der hier dargelegten potenziellen
Ansatze werden von den Beteiligten bereits
in Betracht gezogen und/oder entwickelt
(wenn auch in unterschiedlichem Male),
andere sind noch zu prufen. Dieses Doku-
ment konnte daher auch dazu beitragen,
Unternehmen, Aufsichtsbehérden, politi-
sche Entscheidungstrager und Strafver-
folgungsbehdrden zu ermutigen, weitere
Reformen im Rahmen ihrer jeweiligen
Umsetzungsprogramme zu beschleunigen
und ihre Bemuihungen landertbergreifend
zu koordinieren.

Im ersten Teil werden daher Beispiele fur
erwahnenswerte Reformbemuhungen

auf globaler, landertbergreifender und
nationaler Ebene aufgeflhrt. Der zweite
Teil enthalt Uberlegungen dazu, wie unter
Berucksichtigung dieser Reformbemuhun-
gen weitere Fortschritte in den folgenden
Schlusselbereichen erzielt werden kénnen:

Nutzung von Finanzinformationen
Priorisierung der Risiken
Technologie und Innovation
Internationale Zusammenarbeit und
Aufbau von Kapazitaten

vk wnN =

Wichtige Aspekte fUr fortwahrende syste-
matische Verbesserungen werden her-
vorgehoben und es wird aufgezeigt, wie
ahnliche Bemuhungen landerUbergreifend
eingesetzt werden und wie Entscheidungs-
trager der internationalen Zusammenarbeit
und Koordination mehr Prioritdt einrdumen
konnen.

Obwohl es im Landervergleich Unter-
schiede bei der Ausgestaltung der Rahmen-
bedingungen im Kampf gegen Finanzkri-
minalitat gibt, zeugen die Einflussfaktoren
global betrachtet von Homogenitat. Die
Auswirkungen und Lésungen als Antwort
auf kriminelle Handlungen mit Einbezug
der Finanzsysteme rechtfertigen eine



kollektive Kooperation aller Nationen, um
nachhaltige Ergebnisse zu erzielen, die den
kriminellen Missbrauch von Finanzmitteln
und die daraus resultierenden Schaden
fur die Gesellschaft und mit Bezug auf die
Finanzstabilitat verhindern.

Es besteht dringender Handlungsbedarf

in diesem Regelwerk. Reformprozesse
muUssen zwar sorgfaltig abgewogen werden
und bendtigen eine angemessene Zeit, um
sicherzustellen, dass alle negativen Folgen
abgefedert werden, jedoch bewegt sich

das kriminelle Element im internationalen
Finanzwesen mit einer Geschwindigkeit, die
schneller als viele gut gemeinte politische Ini-
tiativen ist. Wie sich wahrend der COVID-19-
Krise gezeigt hat, war Schnelligkeit der
SchlUssel zur Bewaltigung der sich andern-
den Methoden und Formen kriminellen
Verhaltens. Auch die technologischen Ent-
wicklungen schreiten schnell voran. Wenn
die Entscheidungstrager kein umfassendes
Bild von den neuen Entwicklungen und den
damit verbundenen Chancen und Gefahren
haben, besteht ein erhebliches Risiko, dass
politische Reformen zu kurz greifen oder
nur begrenzt wirksam sind. Wir muissen
uns weiterhin darauf konzentrieren, die
globale Architektur zur Bekampfung der
Finanzkriminalitat zugig und dynamisch zu
verbessern, um Bedrohungen effizienter zu
entscharfen.

Reform des Financial Crime Risk Management und die nachsten Schritte auf globaler Ebene
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Teil 1: Ein globaler Ausblick auf die
Reformen des Risikomanagements
von Finanzkriminalitat

Die BemUhungen zur Verbesserung der
AML/CFT und zur Austrocknung des
Okosystems der Finanzkriminalitit stehen
seit Jahrzehnten im Fokus der Politikge-
staltung. Die FATF wurde vor Uber dreil3ig
Jahren als zwischenstaatliche Organisation
gegrindet und ist seither das fuhrende
Gremium bei der Festlegung globaler
Standards und der Férderung von wirk-
samen Umsetzungen rechtlicher, regu-
latorischer und operativer MalBnahmen

zur Bekampfung von Geldwasche und
Terrorismusfinanzierung. Der Expertenaus-
schuss MONEYVAL, die Asiatisch-Pazifische
Gruppe fur Geldwasche (APG) und die
Eurasische Gruppe unterstutzen die multi-
laterale Zusammenarbeit und die Anwen-
dung der FATF-Empfehlungen.* Nationale
Bemuhungen haben sich mit der Arbeit des
Privatsektors verbunden, um entsprechen-
den Gesetzen zu folgen und sicherzustel-
len, dass internationale Standards wirksam
umgesetzt werden. Die globalen zentralen
Meldestellen (Financial Intelligence Units,
FIUs) im Rahmen der Egmont-Gruppe

und die Strafverfolgungsbehdrden wie
beispielsweise Interpol und Europol sind
aktiv an der Bekampfung neu auftretender
Risiken auf der ganzen Welt beteiligt.

Zusatzlich zu diesem nachhaltigen, lang-
fristigen Fokus ist es wichtig zu erwahnen,
dass derzeit auf globaler, regionaler und
nationaler Ebene eine Reihe von zusatzli-
chen Anstrengungen unternommen wird,
um den Rahmen fur das Risikomanagement
von Finanzkriminalitat durch Aktualisierun-
gen nationaler und multilateraler Regelun-
gen zu modernisieren. Die treibende Kraft
hinter diesen Bemuhungen ist haufig die
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gemeinsame Erkenntnis, dass wirksame
Ergebnisse nur durch grundlegende Refor-
men auf der Grundlage der Voraussetzun-
gen fUr ein besseres System erzielt werden
kdnnen. Zu diesen Faktoren gehdren unter
anderem ein verbesserter Informations-
austausch, die Zusammenarbeit zwischen
offentlichem und privatem Sektor, der
Einsatz von Technologie und die koharente
Umsetzung internationaler Standards.

Wahrend Teil 2 dieses Dokuments einen
Weg zur Verbesserung der Effektivitat des
Risikomanagements im Bereich der Finanz-
kriminalitat durch solche ,Enabler” aufzeigt,
verdeutlichen die folgenden Beispiele
jungster (bzw. laufender) Reformen, wie
wichtig es ist, sowohl die grundlegenden
Bausteine des Risikomanagements als auch
die Notwendigkeit innovativer Losungen
zur Bekampfung der Finanzkriminalitat

in Angriff zu nehmen. Die hier dargeleg-
ten Moglichkeiten zur Koordinierung von
Reformbemuhungen und zur Bertcksich-
tigung solider Praktiken in verschiedenen
Rechtsordnungen - und durch internati-
onale Gremien - werden in diesem Doku-
ment erwahnt und sollten als Basis dienen,
um fragmentierte Ansatze in diesen Fragen
zu vermeiden, die von kriminellen und ter-
roristischen Finanziers ausgenutzt werden
konnten.

1. Internationale Normungsgremien
Auf globaler Ebene legen die internatio-
nalen Standardisierungsgremien (z.B. der
Basler Ausschuss fur Bankenaufsicht, der
Ausschuss fur Zahlungsverkehrs- und
Marktinfrastrukturen (CPMI) und die FATF)
Anforderungen fest und geben Leitlinien

vor, um die internationale Kohdrenz des
weltweiten Rahmens zur Bekampfung der
Finanzkriminalitat zu fordern.

Wahrend der zweijahrigen deutschen
Prasidentschaft der FATF hat das Gremium
der Bekampfung von Geldwdsche und
Schleuserkriminalitat, Umweltkriminalitat,
illegalem Waffenhandel und der Finanzie-
rung von ethnisch oder rassistisch moti-
viertem Terrorismus Prioritdt eingeraumt.®
Im weiteren Sinne hat sich die FATF wichtige
Ziele in Bezug auf die digitale Transforma-
tion von AML/CFT gesetzt - einschlieBlich
Fragen des Datenschutzes und der Daten-
zusammenfuhrung -, sie ist die Trans-
parenz des wirtschaftlichen Eigentums
angegangen, hat unbeabsichtigte Folgen
der FATF-Standards in Angriff genom-

men und unter anderem Empfehlungen
und Leitlinien in Bezug auf das Risiko der
Verbreitung von Finanzmitteln, virtuelle
Vermogensdienstleister (VASP) und die
Anwendung der risikobasierten Aufsicht
weiterverfolgt. Die Arbeit zur Verbesse-
rung der Effektivitat der Umsetzung der
FATF-MalRnahmen wird fortgesetzt. Zudem
|duft ein Bewertungsprozess des globalen
FATF-Netzwerks, der wertvolle Moglichkei-
ten zur Verbesserung der internationalen
Koharenz der Standards aufzeigt. Die FATF
hat sich ebenfalls darauf fokussiert, die
Wirksamkeit der AML/CFT-Regelungen
sicherzustellen.

Das Financial Stability Board (FSB), CPMI
und der Basler Ausschuss sowie die FATF
arbeiten im Auftrag der G20 an einem
ehrgeizigen Plan, um ,schnellere, ginsti-
gere, transparentere und umfassendere



grenzlberschreitende Zahlungsdienste”

zu ermoglichen.” Als Teil der Bausteine zur
Verbesserung der Zahlungssysteme prufen
diese Gremien Fragen zur einheitlichen
internationalen Anwendung von AML/
CFT-Vorschriften, zur Férderung von Know-
Your-Customer (KYC) und des Austauschs
von ldentitatsinformationen sowie - in
Verbindung mit AML/CFT-Anforderungen -
zur Uberpriifung der Wechselwirkung
zwischen Daten-Frameworks und Daten-
schutz. Diese BemUhungen versprechen
nicht nur eine Verbesserung des gren-
zliberschreitenden Zahlungsverkehrs,
sondern auch die Beseitigung struktureller
Risikofaktoren und die positive Beein-
flussung zahlreicher Nebenaspekte, die
einem voll wirksamen globalen Rahmen zur
Bekampfung der Finanzkriminalitat bisher
im Wege standen.

Der Basler Ausschuss hat seinen Leitfaden
fur ein solides Management von Risiken

im Zusammenhang mit Geldwasche und
Terrorismusfinanzierung zugunsten einer
multilateralen Zusammenarbeit geandert.
Er beinhaltet den Fokus auf eine starkere
Interaktion, Zusammenarbeit und einen
Informationsaustausch zwischen AML/CFT-
und Aufsichtsbehorden.® Dieser weltweit
einheitliche Leitfaden kann dazu beitra-
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gen, Licken zu schliel3en, und beschreibt
Mechanismen, die eine solche Zusammen-
arbeit im gerichtlichen und internationalen
Kontext erleichtern.

2. USA

In den Vereinigten Staaten besteht ein
wachsender Konsens zwischen Regulie-
rungsbehorden, Gesetzgebern, Strafver-
folgungsbehdrden und dem Privatsektor
darUber, dass sich die Einhaltung der
AML/CFT-Anforderungen einschlieBlich
der nach dem Bank Secrecy Act (BSA)
verabschiedeten Anderungen zu einem
vielschichtigen und ineffizienten System
entwickelt hat, das den Bedurfnissen der
Strafverfolgung nicht gerecht wird. In
vielen Fallen hat dies dazu gefuhrt, dass
beaufsichtigte Fls Zeit fur Aktivitaten
aufwenden, die nur wenig zur Minderung
der mit Finanzkriminalitat verbundenen
Risiken beitragen. Am 16. September 2020
gab das Financial Crimes Enforcement
Network (FInCEN) mit einer Advance
Notice of Proposed Rulemaking (ANPRM)
Uber die Wirksamkeit von AML-Program-
men den Startschuss fur eine mehrjahrige
Anstrengung zur grundlegenden Reform
des AML/CFT-Systems in den USA.° In
der ANPRM wurden eine vorgeschlagene
Definition der Wirksamkeit von AML-

o §

o

" " —
L Tl
et .. g0
e eet® . g0
e
=
R
.
.
a8
"
-
o

i

Programmen, das Konzept der strategi-
schen AML-Prioritaten und eine mogliche
regulatorische Anforderung fur Risikobe-
wertungen eingefuhrt.

Am 1. Januar 2021 trat der AML Act of
2020 (US AMLA) in Kraft, der einen risiko-
basierten Ansatz fur AML/CFT-Programme
verstarkt und kodifiziert. Der US AMLA
verpflichtet beispielsweise FINCEN dazu,
nationale AML/CFT-Prioritaten festzu-
legen, die die Fls in ihre AML/CFT-
Programme und die Aufsichtsbehérden
und Prifer in ihre Vorschriften, Leitlinien
und Prifungen einbeziehen sollen. Wie
vom US-GwG vorgeschrieben, hat das
FINCEN am 30. Juni 2021 die ersten regie-
rungsweiten nationalen AML/CFT-Priorita-
ten veroffentlicht. Deren Veroffentlichung
ist ein wichtiger Schritt, um den Schwer-
punkt der US-Aufsichtsbehdrden und Fls
in Bezug auf AML/CFT-Programme von
der Aufrechterhaltung der technischen
Compliance auf einen starker risikobasier-
ten, innovativen und ergebnisorientierten
Ansatz zu verlagern, der zur Bekampfung
der Finanzkriminalitat und zum Schutz der
nationalen Sicherheit in einem sich wan-
delnden Finanzumfeld beitragt.
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3. Europdische Union

Die Europadische Union (EU) hat mehrere
Initiativen zur Bekampfung illegaler Finanz-
strome gestartet. Der AML-Aktionsplan
2020 der Europadischen Kommission (EK)
legt sechs Schwerpunkte fest; darunter die
Schaffung eines einheitlichen Regelwerks,
die Vereinheitlichung der AML-Aufsicht
durch die Einrichtung eines Aufsichtsgre-
miums auf EU-Ebene, die Entwicklung der
offentlich-privaten Zusammenarbeit und
die verstarkte Koordinierung zwischen

den zentralen Meldestellen.'® Im Jahr 2021
legte die EK einen Legislativvorschlag vor,
der viele der im Aktionsplan festgelegten
Prioritdten aufgreift und eine gesonderte
Konsultation zu 6ffentlich-privaten Part-
nerschaften (Public Private Partnerships,
OPPs) und deren Rolle bei der Bekampfung
der Finanzkriminalitat in der gesamten EU
vorsieht."

Zusatzlich zu ihren Bemuhungen, den
Rahmen fur das Risikomanagementim
Bereich der Finanzkriminalitat auf politi-
scher Ebene zu verbessern, hat die euro-
paische Staatsanwaltschaft die Aufgabe,
komplexe Finanzkriminalitat zulasten des
EU-Haushalts koordinierter zu bekampfen.
Der Fokus der EU auf Standardisierung

und Uberwachung ist verstandlich, da die
Rahmenbedingungen und Ansatze zur
Bekampfung der Finanzkriminalitat in den
einzelnen Mitgliedsstaaten unterschiedlich
stark ausgepragt sind. Es bleibt abzuwar-
ten, wie sich die politischen Veranderungen
auf die Entwicklung kooperativer Arbeits-
weisen zwischen dem 6ffentlichen und dem
privaten Sektor auswirken, die ein Merkmal
ausgereifterer Vorgaben zur Bekampfung
der Finanzkriminalitat sind und auf die in
diesem Dokument naher eingegangen wird.

4. Singapur

Risikomanagement, Compliance und die
Durchsetzung von Vorschriften im Bereich
der Finanzkriminalitat haben fur Singapur
weiterhin hochste Prioritat. Die Monetary
Authority of Singapore (MAS) setzt ihre

Aufsichtsbemuhungen fort, um ein solides
Risikomanagement von Finanzkriminalitat
in Finanzinstituten zu gewahrleisten und
den Einsatz von Technologie und fort-
schrittlicher Datenanalyse zu fordern.

Die Regierung Singapurs ist weltweit fuh-
rend bei der Verabschiedung von Vorschrif-
ten fur Kryptowahrungen, um die mit diesen
Vermogenswerten verbundenen Risiken der
Geldwasche und Terrorismusfinanzierung
zu mindern. Die MAS verabschiedete im
Januar 2020 den Payment Services Act (PS
Act), der von Unternehmen, die mit digitalen
Zahlungstoken (DPT) handeln und/oder
deren Austausch erleichtern, eine Lizenz fur
Zahlungsdienste verlangt. Solche Anbieter
von DPT-Dienstleistungen mussen die AML/
CFT-Anforderungen erfullen, zu denen die
Durchfihrung von Risikobewertungen, Sorg-
faltspflichten gegentber Kunden (Customer
Due Diligence, CDD) sowie die Uberwachung
und Meldung verddchtiger Transaktionen
gehdren. Im Januar 2021 wurden im Parla-
ment Anderungen des PS-Gesetzes verab-
schiedet™, um den Umfang der regulierten
DPT-Dienstleistungen zu erweitern und
auch Verwahrungsdienstleistungen und die
Ubertragung von DPTs einzubeziehen.

Im Einklang mit dem Thema der Regulie-
rung grenziberschreitender Transaktio-
nen veroffentlichte die MAS im Juni 2021
ein Konsultationspapier zu den AML/
CFT-Anforderungen®, die fUr grenziber-
schreitende Geschaftsvereinbarungen
zwischen Kapitalmarktintermediaren

und ihren auslandischen verbundenen
Unternehmen (FRC), ihren auslandischen
Hauptniederlassungen oder auslandischen
Zweigstellen gemal3 dem Securities and
Futures Act (SFA) und dem Financial Advi-
sers Act (FAA) von Singapur gelten. Den
Fls in Singapur wird eine Ubergangsfrist
von sechs Monaten eingeraumt, um die
Vorschriften zu erfullen. Dazu gehéren (i)
die Aufbewahrung von CDD- und Trans-
aktionstberwachungsinformationen Uber
einen Mindestzeitraum von funf Jahren, (ii)

die Aktualisierung von internen Richtlinien
in Bezug auf CDD und die Transaktions-
Uberwachung und (iii) die Bereitstellung
von CDD/Transaktionstiberwachungsdaten
auf Anfrage.

Im Oktober 2021 kindigte die MAS an,
dass sie eine digitale Plattform und einen
entsprechenden Rechtsrahmen einfiihren
wird, damit FIs untereinander relevante
Informationen Uber Kunden und Trans-
aktionen austauschen konnen, um ML,

TF und Proliferationsfinanzierung (PF) zu
verhindern. Die neue digitale Plattform mit
dem Namen COSMIC (Collaborative Sharing
of ML/TF Information & Cases) wird es den
FIs ermoglichen, auf sichere Weise Infor-
mationen Uber Kunden oder Transaktionen
auszutauschen, wenn diese wesentliche
Risikoschwellen Uberschreiten. Ziel ist es,
die Fls dabei zu unterstutzen, illegale Netz-
werke zu identifizieren, ihre Handlungen zu
storen und das Meldewesen verdachtiger
Transaktionen zu verbessern (Verdachts-
meldungen/SARs). Die Informationen wer-
den in einem strukturierten Datenformat
ausgetauscht und sind so konzipiert, dass
sie in Datenanalysetools integriert werden
konnen, um den Fls eine produktive und
umfassende Zusammenarbeit zu ermog-
lichen. Durch die gemeinsame Nutzung
entsteht ein angereicherter Datenpool mit
risikoreicheren Aktivitaten und Kunden,
den die Fis nutzen kénnen, um Kundenri-
siken dynamisch zu bewerten, und den die
MAS bei der RisikoUberwachung nutzen
wird, um illegale Netzwerke aufzuspuren,
die fur aufsichtliche Interventionen infrage
kommen. In ihrem Konsultationspapier'
erklarte die MAS, dass sie von den teil-
nehmenden Finanzinstituten verlangen
wird, robuste MaRnahmen zum Schutz vor
unbefugter Nutzung und Offenlegung von
COSMICGInformationen zu ergreifen.

5. GroBbritannien

Das Vereinigte Konigreich (UK) hat mit der
Umsetzung des Plans zur Bekampfung
der Wirtschaftskriminalitat die Verbesse-



rung seines Rahmens mit Bezug auf die
Finanzkriminalitat weiter vorangetrieben.
Es sind signifikante Investitionen vorgese-
hen, um die Kapazitaten und Fahigkeiten
der FIUs auszubauen und die Fahigkeiten
des nationalen Betrugsmeldedienstes

zu starken. Diese Investitionen erfolgen
jedoch vor dem Hintergrund eines erhebli-
chen Anstiegs des Meldevolumens bzw. der
Anzahl an gemeldeten Betrugsfallen.

Das britische Finanzministerium (HM
Treasury) fuhrt derzeit zwei verschiedene
Untersuchungen zur Finanzkriminali-

tat durch. Eine beschaftigt sich mit der
Umsetzung zeitkritischer Anderungen an
Vorschriften, um in bestimmten Bereichen
mehr Klarheit zu schaffen und die Einhal-
tung internationaler Standards zu gewahr-
leisten. Bei der Zweiten handelt es sich um
eine viel umfassendere Untersuchung, bei
der die Meinungen verschiedener Interes-
sengruppen zur Gesamtwirksamkeit von
AML-Regelungen eingeholt werden - ein-
schlieBlich des potenziellen Nutzens neuer
Konzepte wie beispielsweise der Einfuhrung
nationaler Prioritaten, ahnlich der US-
amerikanischen AMLA, wahrend gleichzei-
tig die Effektivitat von bestehenden Schlus-
selelementen bewertet werden soll.

Es wird erwartet, dass das Innenministe-
rium im Jahr 2021 auch eine Bewertung

zu moglichen Anderungen der Rechtsvor-
schriften zur Geldwaschebekampfung und
zum Informationsaustausch durchfihren
wird. In der Zeit zwischen beiden Bewer-
tungen bieten sich fur die Beteiligten erheb-
liche Moglichkeiten, gemeinsam wirksame
Reformen der Finanzkriminalitat im UK
voranzutreiben.

6. Internationale Beispiele

Obwohl in diesem Artikel einige spezifische
internationale und juristische Beispiele
hervorgehoben werden, die groRere struk-
turelle Veranderungen in den AML/CFT-
Vorschriften und der Aufsicht umfassen,
gibt es Entwicklungen in anderen Landern
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und Regionen, die ebenfalls grolle Auf-
merksamkeit verdienen und die an anderen
Orten nachgeahmt oder enger mit den
globalen Reformbemuhungen verbunden
werden konnten.

In Australien bringt die australische Fintel-
Allianz weiterhin eine wachsende Zahl

von Banken, Uberweisungsdienstleistern
und Glicksspielanbietern sowie Straf-
verfolgungs- und Sicherheitsbehdrden
zusammen, um Erkenntnisse auszutau-
schen und Losungen zur Verhinderung und
Unterbindung von Finanzkriminalitat zu
entwickeln. Zudem wurden Investitionen in
die Verbesserung der Meldesysteme fur Fls
getatigt, um die Einhaltung der Vorschriften
zu vereinfachen und eine schnellere und
effektivere Analyse zu ermdglichen. Ein
parlamentarischer Ausschuss prift derzeit
die Angemessenheit und Wirksamkeit der
nationalen AML/CFT-Regelung und wird im
Laufe dieses Jahres einen Bericht vorlegen.”

Im Nahen Osten, in Nordafrika und in den
afrikanischen Landern sudlich der Sahara
liegt der Schwerpunkt weiterhin auf
technischer Hilfe und Schulungen durch
Organisationen wie der Middle East and
North Africa Financial Action Task Force
(MENAFATF) und auf dem Aufbau von
Kapazitaten fur den Informationsaus-
tausch. Dazu gehdéren Bemuhungen wie
die MANSA-CDD-Plattform in Afrika, die
von einer Partnerschaft des Privatsek-
tors und der Zentralbanken eingerichtet
wurde, um eine einzige Quelle fur Primar-
daten zur Verfugung zu stellen, die fur die
Durchfuhrung von CDD bei afrikanischen
Unternehmen erforderlich sind, um die
Risikowahrnehmung zu verandern, das
De-Risking auf dem Kontinent anzuge-
hen und den Handel in Afrika zu fordern.
Offentlich-private Partnerschaften
(Public-private Partnerships oder PPPs)
werden derzeit in mehreren Landern
eingerichtet oder sind bereits in Betrieb,
so z.B. in Hongkong (Fraud and Money
Laundering Intelligence Taskforce), Std-

afrika (Anti-Money Laundering Integrated
Taskforce) und Kanada (Project Protect).’®

Auch in Europa gibt es mehrere Lander, die
Uber die hier erwahnten, auf die EU konzen-
trierten Reforminitiativen hinaus innovative
Malinahmen zur Bekampfung der Finanzkri-
minalitat ergreifen.” In Schweden beispiels-
weise haben funf Banken und Finanspolisen
Rikskriminalpolisen - die schwedische
Zentralstelle fUr Verdachtsanzeigen - die
Swedish Anti-Money Laundering Intelli-
gence Task Force (SAMLIT) gegriindet, eine
Kooperation fur den Austausch operativer
Informationen, und es wird daran gearbei-
tet, weitere Banken in diese Bemuhungen
mit einzubeziehen.

Weitere Beispiele sind die Entwicklung von
Modellen fur den Informationsaustausch
wie ,Transaction Monitoring Netherlands"®
und Invidem in den nordischen Landern™.
Die nordischen und baltischen Lander
haben zudem die nordisch-baltische
Arbeitsgruppe fur Geldwasche und Ter-
rorismusbekampfung gebildet, die es den
Behorden ermaoglichen soll, Erfahrungen
und Informationen Uber Finanzkriminalitat
landerUbergreifend auszutauschen und
sich auf Malinahmen zur Verbesserung der
Zusammenarbeit zu einigen.?®
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Teil 2: Ein Weg zur weiteren

Reform des Financial Crime Risk Management und die nachsten Schritte auf globaler Ebene

Verbesserung der Wirksamkeit
des Risikomanagements von
Finanzkriminalitat

Wie im ersten Teil dargelegt, besteht jetzt
die optimale Gelegenheit, die Art und
Weise, wie die globale Finanzgemeinschaft
gegen illegale Finanzgeschafte vorgeht,
entscheidend zu verandern und dabei auf
den Fortschritten der letzten Jahrzehnte
aufzubauen. Die Reformdynamik wird von
der kollektiven Notwendigkeit angetrieben,
Finanzkriminalitat grenz-, branchen- und
sektorubergreifend konsequent einzudam-
men und zu verhindern. Aufbauend auf der
bereits geleisteten Arbeit und den derzeit
laufenden Bemuhungen sollten die folgen-
den Bereiche weiter erdrtert und durch
Zusammenarbeit und Koordinierung des
offentlichen und privaten Sektors weiter-
entwickelt werden.

1. Die Nutzung von Finanz-
informationen

Die Bekampfung der Finanzkriminali-

tat kann verbessert werden, indem der
Informationsaustausch erleichtert sowie
Finanzaktivitaten, Bedrohungs- und Risiko-
daten im Zusammenhang mit Kriminalitat
und Terrorismus sowohl auf nationaler als
auch auf internationaler Ebene wirksamer
genutzt werden.?’ Dabei stellen Aspekte
wie uneinheitliche rechtliche Rahmenbe-
dingungen fur den Datenschutz, die Aufbe-
wahrung und Verwaltung von Informatio-
nen aus Verdachtsmeldungen, den Schutz
der Privatsphare und das Bankgeheimnis
weiterhin Hindernisse dar, die einen
wirksamen erkenntnisgestutzten Ansatz
fur das Risikomanagement erschweren.
Ausgehend von den im White Paper 2019
aufgezeigten Ansatzpunkten sind meh-
rere Schlusselfragen fur die Entwicklung
eines besseren Systems zur Bekampfung
der Finanzkriminalitat weiterhin von ent-
scheidender Bedeutung und sollten bei
allen Reformbemuihungen berucksichtigt
werden.

1.1 Meldung von verdachtigen
Aktivitaten und Transaktionen
Hintergrund

Die Regelung zur Meldung verdachti-

ger Transaktionen (STR)/verdachtiger
Aktivitaten (SAR) ist ein Eckpfeiler des
globalen Risikomanagements von Finanz-
kriminalitat. Es gibt jedoch eine Reihe von
bestehenden Herausforderungen fur eine

wirksame Anwendung. Die rechtlichen
Rahmenbedingungen beinhalten die
Moglichkeit empfindlicher Strafzahlungen
bei ,Nichtmeldung", aber nicht generell fur
Ubermeldungen. Dies ermutigt die mel-
denden Institutionen zu einer defensiven
Meldungshaltung, die - in Verbindung

mit einer niedrigen Schwelle fur einen
Verdacht” und einem auf alle Straftaten
ausgerichteten Ansatz - das Meldevolumen
in die Hohe treibt, ohne dass dies zu einer
entsprechenden Verbesserung der Mel-
dequalitat oder zu besseren Ergebnissen
fuhrt - wie beispielsweise zu mehr Straf-
verfolgungen oder zur Beschlagnahme von
Vermogenswerten.

Ein hohes Aufkommen an Meldungen
von geringem Wert (je nach Gerichtsbar-
keit handelt es sich dabei um spezifische
Transaktionsdaten und/oder verdachtige
Aktivitaten) bindet sowohl im &ffentlichen
als auch im privaten Sektor Ressourcen
fur die Erstellung und Uberprifung. Diese
Ressourcen kdnnten an anderer Stelle
effektiver eingesetzt werden, um sich

auf hoherwertige Tatigkeiten zu konzen-
trieren. Zudem besteht die Gefahr, dass
eine erhebliche Anzahl an Informationen
von unschuldigen Personen an staatli-
che Datenbanken gemeldet und dort in
einer Weise gespeichert wird, die mit den
Konzepten der VerhaltnismaBigkeit und
Notwendigkeit, die in den meisten Daten-
schutzgesetzen der Lander verankert sind,
nur bedingt vereinbar ist.
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Dieser Effekt wird noch verstarkt, wenn
das Feedback, der Informationsaustausch
und die Prioritatensetzung zwischen dem
offentlichen und dem privaten Sektor nicht
ausgereift sind und die genaue Identifizie-
rung von Verdachtsmomenten oder die
wirksame Anwendung des risikobasierten
Ansatzes nicht unterstitzen. Im Ergebnis
kann dies dazu fuhren, dass die melden-
den Institutionen nicht vollumfanglich
einschatzen kénnen, welche Verdachts-
meldungen fur die FIU von héherem Wert
sind. Diese Probleme kénnen sich sogar
noch verscharfen: durch Lander, in denen
die Aufsichtsbehorden der Qualitat keinen
Vorrang vor der Quantitat einrdumen und
es nicht erlauben, die Anstrengungen im
Hinblick auf gemeinsam vereinbarte Bedro-
hungen oder Prioritaten zu erhdhen oder
zu verringern - oder Punkte der Mittelinte-
gration, wie sie in ,Geographical Targeting
Orders"” dargelegt werden, mit einbeziehen.

Eine weitere Herausforderung besteht
darin, dass Vorfalle von schwerer Kriminali-
tat oft von Natur aus multinational sind und
BerUhrungspunkte zwischen mehreren
Institutionen haben. Vor diesem Hinter-
grund sind die Ansatze zum Daten- und
Informationsaustausch (einschlieRlich des
Austauschs von Verdachtsmeldungen)

oft durch nationale und organisatorische
Grenzen begrenzt, die nur durch Prozesse
und Vereinbarungen Uberbruckt werden
konnen. Diese sind jedoch weitaus weniger
flexibel als die von kriminellen Netzwerken.

Wird die Blickrichtung von auf3en nach
innen gekehrt und aus Sicht eines weltweit
agierenden Fl agiert, ergibt sich folgendes
Bild: Auch wenn es fur dieses Fl grund-
satzlich moglich ware, Transaktionen und
Kundendaten global ins Monitoring mit
einzubeziehen und damit potenziell den
Grof3teil von Aktivitaten krimineller Netz-
werke zu identifizieren, ist diese Art von
Informations- und Datenaustausch aktuell
aufgrund von gesetzlichen Auflagen nicht
moglich und auf die nationale Sichtweise
beschrankt, welche sodann mit einer ein-
zigen (oder einer Gruppe) von nationalen
Strafverfolgungsbehdrden geteilt wird.

Dieses Problem bestinde auch dann noch,
wenn der gruppeninterne Austausch - der
durch die proaktive Haltung der FATF?? sehr
gefordert wurde - durch Leitlinien auf nati-
onaler Ebene? unterstitzt wird. So bleibt
es dabei, dass ein gruppenweiter Aus-
tausch noch nicht gleichbedeutend ist mit
einer gruppenweiten Archivierung, sodass
zwar alle Bestandteile eines umfassenden
Informationsbildes im System vorhanden
sind, sie aber selten - wenn tUberhaupt - zu
einem vollstandigen Bild zusammengeflgt
werden, und schon gar nicht in einem
bestimmten Tempo.

Als Losung ware es notwendig, die beste-
henden SAR-Mechanismen mithilfe eines
pragmatischen Ansatzes zu verbessern

mit dem Ziel, eine Effektivitatssteigerung
zu erreichen. In Kombination haben diese
Reformen das Potenzial, den Schwerpunkt
und die Qualitat der Meldungen zu und die
Wirksamkeit zur Aufdeckung von Finanzkri-
minalitat insgesamt zu erhdéhen. Wo Fort-
schritte zu verzeichnen sind, sollten sich die
globalen politischen Entscheidungstrager
ermutigt fihlen, ahnliche proaktive Schritte
zu unternehmen und mit den Akteuren

des offentlichen und privaten Sektors
zusammenzuarbeiten, um als Resultat auf
nationaler Ebene eine héhere Effektivitat
sicherzustellen.




Empfehlungen

Erstens: Es ist wichtig, dass die Regie-
rungen und die zentralen Meldestellen
weiterhin ausreichende (personelle und
technische) Ressourcen flr die kollektive
Analyse von Verdachtsmeldungen (SARs/
STRs) bereitstellen, wobei ein besonderer
Schwerpunkt auf der Verbesserung der
Geschwindigkeit, des Umfangs und der
Qualitat der Ruckmeldungen tUber Bedro-
hungen und Typologien liegt, die den
Meldenden verdachtiger Aktivitaten Uber-
mittelt werden.

Ein verbessertes und zeitnahes Feedback
sollte spezifisch, zielgerichtet und umsetz-
bar sein, z.B. durch die Identifizierung von
gemeinsamen Zahlungsmustern, die den
Schwerpunkt der AML-Kontrollen des mel-
denden Sektors verfeinern und das System
insgesamt starken, um Finanzkriminalitat
effizienter und effektiver zu verhindern
bzw. aufzudecken und darauf zu reagieren.

Zweitens: Eine verbesserte Analyse der
Verdachtsmeldungen durch die FIU, ein-
schlieBlich der Wirksamkeitsindikatoren,
konnte einen wichtigen Beitrag zu einem
nationalen Bedrohungsbewertungs-
prozess leisten. Diese SAR-Analyse sollte
mit Erkenntnissen angereichert werden,
die sich aus der eingehenden Analyse
wichtiger Falle und Ermittlungen durch die
Strafverfolgungsbehdrden ergeben, die
mit der Zeit zu einer Reihe von nationalen
Prioritaten im Bereich der Finanzkrimi-
nalitat fihren konnten, auf die sich die
Beteiligten gemeinsam verstdndigt haben;
ein Konzept, das sich beispielsweise in den
USA durch die Umsetzung des US-
Geldwaschegesetzes etabliert hat und
Uber das auch das britische Finanzminis-
terium nachdenkt. Die Umsetzung nati-
onaler Prioritaten kdnnte sich erheblich
positiv auf die Wirksamkeit des Meldesys-
tems auswirken, wenn sie durch Reformen
des Aufsichtsrahmens unterstitzt wird,
die es ermoglichen, den Meldeaufwand in
Schwerpunktbereichen zu erhdhen und in
nicht prioritaren Bereichen entsprechend
zu verringern.
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Die Flexibilitat, die es den Instituten ermdg-
licht, im Rahmen einer zunehmend ergeb-
nisorientierten Regelung ihre Anstrengun-
gen nach oben und unten zu korrigieren,

ist von entscheidender Bedeutung, ebenso
wie die Erkenntnis, dass es bei der Konzen-
tration der Anstrengungen auf vorrangige
Bereiche keine Nulltoleranz fur Meldungen
in Bereichen mit geringer Prioritat geben
kann. Ohne eine solche Flexibilitat kdnnte
die EinfUhrung nationaler Prioritdten zu
einer zusatzlichen Meldebelastung fUhren,
ohne dass das hohe Volumen an Meldungen
von geringem Wert, das derzeit ein Merkmal
der meisten Meldesysteme ist, verringert
wird. Die wirksame Umsetzung der nationa-
len Prioritdten betrifft ein breites Spektrum
von Finanzkriminalitat und wird in Abschnitt
2 ,Priorisierung der Risiken” ausfuhrlicher
behandelt.

Drittens: Melderegelungen beruhen dar-
auf, dass Informationen von den Meldenden
an die FIU weitergeleitet werden. Wenn es
keine nationalen Prioritaten gibt und nur
wenige Informationen und Rickmeldungen
zwischen dem offentlichen und dem pri-
vaten Sektor ausgetauscht werden, ist den
meldenden Einrichtungen moglicherweise
nicht vollumfanglich bewusst, welche Infor-
mationen fur die Strafverfolgung oder die
FIU von Bedeutung sind.

Selbst wenn die Meldestellen ein gutes
Verstandnis der Bedrohungen und Risiken
haben, schreiben die rechtlichen Rahmen-
bedingungen und Prifungsansatze ein
Vorgehen fur alle Straftaten vor und lassen
den Meldenden wenig Spielraum, um die
Meldeanstrengungen in wichtigen Berei-
chen zu erhdéhen und in weniger wichtigen
Bereichen zu verringern.

Wo es keine spezifischen und gezielten
nationalen Prioritaten gibt, konnten die poli-
tischen Entscheidungstrager das Gleichge-
wicht zwischen ,Push und Pull”im Rahmen
der Meldepflicht Uberdenken. Der derzeitige
Ansatz einer undifferenzierten ,Einheits-
[6sung" fur Meldungen kénnte durch eine
gestraffte Meldepflicht ersetzt werden, bei

der die Meldepflichtigen nur hochrangige
NVerdachtsmeldungen” (Notifikation of
Suspicion) an die FIU Ubermitteln mussten,
die sich auf die wichtigsten Kundendaten
und eine Zusammenfassung des Verdachts
beschranken. Ein solcher Ansatz stinde
vollig im Einklang mit dem risikobasierten
Ansatz. Im Laufe der Zeit kdnnte dieser Pro-
zess zunehmend oder vollstandig automati-
siert werden (z.B. bei Verdachtsmeldungen
zu Strukturierungen oder ungewodhnlichen
Einzahlungen oder Abhebungen, die in ers-
ter Linie aufgrund der automatischen Erken-
nung solcher Zahlungen erstellt werden).

Wenn die in der Notification of Suspicion
enthaltenen Daten fur die FIU oder die
Strafverfolgungsbehdrden von Interesse
sind (z.B. wenn sie auf eine bereits rele-
vante Untersuchung (Flagged Investigation)
stol3en), konnten die FIUs oder die Strafver-
folgungsbehorden weitere Untersuchun-
gen durch die meldende Stelle anfordern.
Der Grof3teil der Ermittlungskapazitaten
einer meldenden Stelle wirde in Reserve
gehalten, um solche proaktiven Ersuchen
der Strafverfolgungsbehérden/FIUs zu
unterstitzen und sicherzustellen, dass sich
die Analyse- und Ermittlungsbemiihungen
innerhalb des regulierten Sektors auf die
Entwicklung von Erkenntnissen zu Angele-
genheiten konzentrieren, die fUr die Straf-
verfolgungsbehdrden wirklich von Interesse
sind. Dieses Verfahren wirde es den nati-
onalen Rahmenwerken ermdglichen, einen
alle Straftaten umfassenden Ansatz beizu-
behalten und gleichzeitig den analytischen
Aufwand fur Meldungen von geringem Wert
zu minimieren.

Viertens: Nationen, die sich der Bekamp-
fung komplexer Finanzkriminalitat ver-
schrieben haben, sollten Uberlegen, wie sie
zukunftig global agierende Finanzinstitute
mit ihren internationalen Kunden- und
Transaktionsdaten in die Ermittlung mit
einbeziehen. Prinzipiell moglich ware, den
Ermittlungsbehorden im Falle von interna-
tionaler Finanzkriminalitat bereits gruppen-
weit ausgewertete Daten zur Verflgung zu
stellen.
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In diesem Zusammenhang sollte Perfektion
nicht der Feind des Fortschritts sein. Einen
globalen Konsens Uber den grenziber-
schreitenden Informationsaustausch zu
erzielen, ist ein duBerst komplexes Thema,
aber das sollte gleichgesinnte Nationen
oder Gruppen von Nationen (wie die G7
oder die ,Five Eyes"-Intelligenzallianz) nicht
davon abhalten, bilaterale oder multi-
laterale Vereinbarungen zu treffen, um
aggregierte SAR-Daten, die sich auf ihre
Gerichtsbarkeiten beziehen, in einem einzi-
gen Bericht auszutauschen, der gleichzeitig
in mehreren FIUs eingereicht wird. Weitere
Erorterungen zur bilateralen und multilate-
ralen Zusammenarbeit werden in Abschnitt
4 Internationale Zusammenarbeit und
Aufbau von Kapazitaten” dargestellt.

Fortschritte in den politischen Diskussionen
Uber bilaterale/multilaterale Verdachtsmel-
dungen sollten durch eine parallele Zusam-
menarbeit bei Datenstandards und die
Entwicklung gemeinsamer Meldevorlagen

unterstutzt werden, die die Datenintegra-
tion und -analyse beschleunigen wirden,
sowie durch die mogliche Einbeziehung
eindeutiger Identifikatoren wie digitaler IDs
zur |dentifizierung grenztberschreitender
Aktivitaten von Personen von Interesse,
ohne dass personenbezogene Daten
ausgetauscht werden, wenn keine Aktivitat/
entsprechende Meldung vorliegt.

Neben der Vermeidung geografischer Silos
ist es auch wichtig, dass die Organisations-
strukturen innerhalb der Fis - zum Beispiel
zwischen AML:, Cyber- und Betrugsteams -
keine Barrieren errichten, die die Entwick-
lung eines umfassenden Verstandnisses
von Kriminellen und kriminellen Bedro-
hungen, die Uber thematische Silos hinweg
operieren, untergraben. Die Beschleuni-
gung der Bemuhungen zur Verbesserung
der organisationsubergreifenden Daten-
fusion ist eine wichtige Voraussetzung fur
die Entwicklung einer umfassenden globa-
len Verdachtsmeldung.




1.2 Transparenz der Berichterstattung
tber wirtschaftliches Eigentum
Hintergrund

Die Transparenz des wirtschaftlichen
Eigentums und die Meldung dieser Daten
sind wichtige Instrumente zur Bekampfung
aller Formen der illegalen Finanzierung,
von Betrug bis hin zu Geldwdsche und
Korruption. Die Transparenz des wirtschaft-
lichen Eigentums kann auch zur Férderung
des Wohlstands beitragen, indem sie Ver-
trauen und Klarheit fUr Finanztransaktionen
und Investitionen schafft.

Obwohl das Konzept der Register fur wirt-
schaftliches Eigentum in der FATF-Empfeh-
lung % (R.24) verankert ist, gibt es weltweit
unterschiedliche Level des Fortschritts bei
der Umsetzung. Dort, wo sie zur Verfu-
gung gestellt werden, ist ein gemeinsames
Thema, dass die Daten von einer offent-
lichen Stelle aufbewahrt und verwaltet
werden, die weder das Mandat noch die
notwendigen finanziellen und personellen
Ressourcen hat, um die Qualitat der Daten
wirksam zu gewahrleisten. Dieses Problem
muss sowohl durch politische Anderungen
als auch durch Investitionen angegangen
werden, um eine zuverlassige Datenquelle
zu schaffen.

Obwohl sich die FATF derzeit mitihren
Mitgliedslandern und anderen Interessen-
gruppen Uber Anderungen an R 2424 berit
und die Umsetzung und Verbesserung

der Register weltweit in unterschiedlichem
Tempo erfolgt, sollten einige zentrale Fragen
angegangen werden, um die internationale
Koharenz bei der Gestaltung und Durchfih-
rung der Meldung von Informationen Uber
wirtschaftliche Eigentlimer zu verbessern.
Angesichts der jungsten Entwicklungen wie
dem Datenleck im Zusammenhang mit den
,Pandora Papers"® ist es offensichtlich, dass
es im internationalen System an Transpa-
renz mangelt; die Lander sollten Reformen
in diesem Bereich im Einklang mit den
Verpflichtungen der G20 und anderer inter-
nationaler Gremien zur obersten Prioritat
machen.
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Empfehlungen

Erstens: FIs sollten nichtin erster Linie
herangezogen werden, um Informationen in
den Registern der wirtschaftlichen Berech-
tigten zu Uberprufen, als ,Gatekeeper”

zu fungieren oder um eine Meldung von
Diskrepanzen als Mittel zur Validierung zu
veranlassen. Es sollte mehr Wert daraufge-
legt werden, dass die juristischen Personen
selbst (einschlieRlich juristischer Personen
und anderer Gesellschaftsformen wie z.B.
Treuhandgesellschaften und Personen-
gesellschaften) die CDD-Anforderungen

auf Uberprufbare Weise erfullen und bei
Nichteinhaltung entsprechende Sanktionen
verhangt werden.

Zweitens: Damit das Register verlasslich ist,
muss in R.24 klargestellt werden, dass der
offentliche Sektor zu den von ihm bereitge-
stellten kontextbezogenen Referenzdaten
steht, um sicherzustellen, dass es sich

um eine Quelle handelt, auf die sich der
regulierte Sektor sowohl praktisch als auch
rechtlich verlassen kann, und dass die Integ-
ritat der Uberprifungsinformationen fur ein
wirksames Risikomanagement angemessen
ist. Die Frage der Verlasslichkeit ist in diesem
Zusammenhang von zentraler Bedeutung,
da sie ein erhebliches Potenzial zur Verrin-
gerung doppelter Compliance-Prozesse (z.B.
CDD und/oder laufende Sorgfaltsprifungen)
bei mehreren Instituten birgt, wodurch
moglicherweise erhebliche Kapazitaten frei-
gesetzt werden, die auf hdherwertige Tatig-
keiten ausgerichtet werden kdnnten. Von
den Fls sollte nicht erwartet werden, dass
sie die Qualitat der in einem Register fur
wirtschaftliche EigentUmer gespeicherten
Informationen sicherstellen, und die Mel-
dung von Diskrepanzen sollte nicht als Mittel
zur Validierung herangezogen werden.

Drittens: Der Zugang zu Informationen
Uber wirtschaftlich Berechtigte sollte in ers-
ter Linie denjenigen zur Verflgung gestellt
werden, die einen legitimen Grund haben,
diese Informationen zu bendtigen, wie FIUs,
Aufsichtsbehdrden, Strafverfolgungsbehdr-
den und Fls. Die Sicherheit der Informatio-

nen und echte Belange des Datenschutzes
sind wichtige Erwagungen, die beim Zugang
zu Registern berdcksichtigt werden soll-
ten.?® Dies erfordert die Koordinierung

und die Zusammenarbeit mit den fur die
Regulierung des Datenschutzes zustandigen
nationalen Behorden. Auf dieser Grundlage
konnte ein abgestufter Zugang bei berech-
tigtem Interesse fUr andere Beteiligte als die
zustandigen Behorden und Fls in Betracht
gezogen werden.

Viertens: Es ist wichtig, dass weitere
Malinahmen durchgeflhrt werden, um
sicherzustellen, dass Unstimmigkeiten in
den nationalen Ansatzen fur den Zugang zu
Informationen Uber wirtschaftliches Eigen-
tum und deren Meldung reduziert werden.
Wenn Lander unterschiedliche Anforderun-
gen umsetzen, die zu den gleichen Ergeb-
nissen fUhren sollen, entsteht ein operativer
Aufwand, der wenig bis gar keinen Nutzen
fur das Risikomanagement hat. Eine lander-
spezifische Koordinierung gemeinsamer
Standards wurde sowohl die Effizienz als
auch die Effektivitat der Risikominderung
durch die Finanzinstitute verbessern und
zusatzlich den Schutz des globalen Finanz-
systems fordern. Auch grenziberschrei-
tende Ermittlungen und Netzwerkanalysen
in FIUs wirden erleichtert, wenn es gemein-
same Standards gabe, die es ermdglichen,
die Register miteinander zu verknUpfen.

Die FATF hat die Moglichkeit, die Effektivitat
von Registern Uber wirtschaftliches Eigen-
tum zu verbessern, indem sie durch R.24
hohe internationale Standards sicherstellt,
die eine regelmaRige Uberprifung der
Register beinhalten, um zu gewahrleisten,
dass Schwachstellen einschliel3lich der
Verwendung falscher Dokumente oder
ungenauer Identitaten, um wirtschaftliche
Eigentumsinteressen zu verbergen, besei-
tigt werden.?’ Es obliegt jedoch auch den
Landern, jetzt zu handeln, um Schwachstel-
len zu identifizieren und die hier genannten
Probleme zu l6sen.
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Das Vereinigte Konigreich bietet in diesem
Zusammenhang ein interessantes und
positives Beispiel. Das britische Register -
Companies House - hat eine klare Strategie
zur Umwandlung seines Aufgabenbereichs
von einem passiven zu einem aktiven
Teilnehmer an der Bekampfung der Finanz-
kriminalitat festgelegt. Das Companies
House wird Kapazitaten - sowohl personell
als auch technologisch - aufbauen, um sich
an der proaktiven Analyse von Daten zu
beteiligen sowie strategische und taktische
Erkenntnisse Uber Verbrechen zu ermitteln
und weiterzugeben. Entscheidend ist, dass
das Companies House selbst ein gewisses
Maf3 an Verantwortung fur die Identifizie-
rung und Uberprifung der wirtschaftlichen
EigentUmer Ubernehmen wird.

Wahrend organisierte Kriminelle zweifellos
auf diese Reformen reagieren werden,
indem sie nach neuen Wegen suchen,

um die Integritat des Systems zu unter-
graben (z.B. durch den Einsatz von ,Mule
Directors”, die als Fassade fungieren, um
echte wirtschaftliche Eigentimer zu ver-
bergen), kdnnen diese Risiken durch einen
proaktiven Informationsaustausch des
Companies House Uber neue Typologien
und Risiken gemildert werden. Als solche
stellen diese Reformen eine willkommene
strategische Neupositionierung der Rolle
des Gesellschaftsregisters im Okosystem
zur Bekampfung der Finanzkriminalitat
dar, indem sie die wirtschaftliche Berech-
tigung in den Mittelpunkt der kollektiven
Reaktion auf illegale Finanzierungen stellen,
und zwar in einer Weise, die wesentlich
dazu beitragen kann, den kriminellen
Missbrauch der Gesellschaftsgrindung zu
verhindern und aufzudecken. Ehrgeizige
Reformen wie die vom Companies House
vorgeschlagenen sollten beobachtet wer-
den und kénnten, wenn sie erfolgreich sind,
international nachgeahmt werden.

1.3 Datennutzungsmodelle
Hintergrund

Es ist von entscheidender Bedeutung, dass
die im globalen Okosystem der Finanzkri-
minalitat vorhandenen Kapazitaten optimal
genutzt werden. Rahmenwerke fUr das
Risikomanagement im Bereich der Finanzkri-
minalitat sollten weltweit Modernisierungen
ermoglichen und fordern, die das Potenzial
haben, Aktivitaten mit geringem Wert zu
minimieren, damit die Kapazitaten sinnvoller
auf andere, gemeinsam vereinbarte Akti-
vitdten mit hdherem Wert und groRerem
Potenzial, positive Ergebnisse zu erzielen,
konzentriert werden kénnen.

In diesem Zusammenhang sind Daten- und
Informationsdienstleister wichtig, die wir
fur die Zwecke dieses Dokumentes als
Mechanismen definieren, die es ermdgli-
chen, dass entweder Mehrfachprozesse
nur einmal im Namen vieler durchzufiihren
(z.B. KYGDienstleister) oder isolierte Daten-
sdtze bei Dienstleistern fUr die gemeinsame
Nutzung von Informationen zusammen-
zuflhren (sowohl 6ffentlich-privat als auch
privat-privat), entweder durch Datenpoo-
ling oder durch den Einsatz kollaborativer
Analysen, um die Effizienz und Effektivitat
von Risikomanagementfunktionen zu
verbessern (z.B. Dienstleister flr die Trans-
aktionsuberwachung). Die digitale Identitat
hat ebenfalls ein erhebliches Potenzial, eine
wichtige Kategorie im Sinne der gemeinsa-
men Datennutzung zu sein, die im Mittel-
punkt der Pravention von Finanzkriminalitat
steht.?®



Die Erfullung der KYGVerpflichtungen
konnte als ineffizienter Prozess angesehen
werden, wenn man ihn auf der Ebene des
gesamten Systems betrachtet. Die Ent-
wicklung eines Ansatzes, der es ermdglicht,
diesen Prozess einmalig fur alle Beteiligten
durchzufihren, kdnnte enorme Kapazitaten
fur die Reinvestition in andere Aktivitaten
freisetzen, wie z.B. die Beteiligung an PPPs
und Investitionen in verbesserte Analysen.

In einer Reihe von Landern wurde die Ent-
wicklung von KYCDienstleistungen erprobt,
insbesondere in Nordeuropa, in Afrika und
in Singapur. Die bisherigen Pilotprojekte
haben gezeigt, dass Aspekte wie die Verein-
barung gemeinsamer Standards zwischen
den Teilnehmern, die Verflgbarkeit ,golde-
ner Datenquellen” (und die Frage, inwieweit
man sich in einem aufsichtsrechtlichen
Kontext auf sie verlassen kann), die Infor-
mationstechnologie, die Implementierungs-
kosten und die Rationalisierung rechtlicher
Komplikationen im Zusammenhang mit
Fragen wie der Verarbeitung personenbezo-
gener Daten sehr komplex sind.

Diese Herausforderungen haben den
Fortschritt manchmal verlangsamt oder
aufgehalten. Sie kdnnen jedoch im Laufe
der Zeit Uberwunden werden, insbeson-
dere wenn die aus erfolgreichen und nicht
erfolgreichen Pilotprojekten gewonnenen
Erkenntnisse erfasst und auf breiter Basis
weitergegeben werden und mit Unterstit-
zung von Regulierungsbehdrden und politi-
schen Entscheidungstragern als Grundlage
fur die Entwicklung kunftiger Bemuhungen
um innovative Losungen dienen.
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Seit der Analyse im Jahr 2019 hat es eine
Reihe interessanter Entwicklungen im
Bereich des Informationsaustauschs zwi-
schen Dienstleistern gegeben. Einige
Beispiele:

* In den Niederlanden fuUhren funf GroR-
banken Uber Transaction Monitoring
Netherlands (TMNL) ein Pilotprojekt zur
kollektiven Transaktionstberwachung
kombinierter pseudonymisierter Trans-
aktionsdaten durch, um ungewohnliche
Muster bankUbergreifender Aktivitaten
im Zusammenhang mit Geldwasche zu
erkennen. Das unmittelbare Ziel besteht
darin, die Wirksamkeit der Bemihungen
der teilnehmenden Banken zur Bekdmp-
fung der Finanzkriminalitat zu erhéhen,
wobei ein moglicher Endzustand die
Entwicklung eines branchenweiten Dienst-
programms ist, das im Auftrag der betei-
ligten Finanzinstitute Transaktionstber-
wachungsaktivitaten durchfuhrt. Obwohl
es sich bei TMNL um eine Initiative des
privaten Sektors handelt, haben sich
die Banken beim Aufbau der TMNL-
Plattform um eine aktive Zusammenarbeit
mit Akteuren des 6ffentlichen Sektors
bemuht. So wurden beispielsweise auch
von der niederlandischen FIU detaillierte
typologische Beitrage geliefert.?

Im Vereinigten Konigreich wurden im Rah-
men des Tribank*-Pilotprojekts Transak-
tionsdaten von drei Banken in pseudony-
misierter Form zusammengefuhrt. Diese
wurden erfolgreich zu einem aussagekraf-
tigen Datensatz kombiniert, auf den zen-
tralisierte Analysen angewendet werden

konnten, um verdachtige Aktivitatsmuster
zur weiteren Uberpriifung durch die FIUs
der Banken aufzudecken.

In der Schweiz arbeiten mehrere Grol3ban-
ken zusammen, um ein Dienstprogramm
fur den Datenaustausch zur Minderung
von AML-Warnungen einzurichten. Ziel ist
es, ein Modell zu schaffen, das vereinbarte
systematische Ausloser enthalt, die es den
Banken in Zukunft ermoglichen kénnten,
von KYC abgeleitete Informationen aus-
zutauschen, um die Datenqualitat und die
Wirksamkeit von Betriebsmodellen zeit-
nah zu verbessern.
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Es wurde eine rechtliche Bewertung vorge-
nommen, um den Umfang des Dienstes im
Rahmen der geltenden Vorschriften und

in Ubereinstimmung mit den bestehenden
Kundenbedingungen zu vereinbaren. Die
Initiative hat ein Proof-of-Concept durch-
gefuhrt, bei dem Transaktionen genutzt
wurden, die zuvor AML-Warnungen ausge-
|6st hatten. Der Proof-of-Concept identifi-
ziert Uberschneidungen zwischen Kunden
und Warnungen in verschiedenen Banken,
um die Identifizierung neuer Typologien

zu ermoglichen und die Triage der War-
nungen zu verbessern. Ein erweitertes
Multi-Banken-Pilotprojekt, das im Laufe des
Jahres 2021 abgeschlossen werden sollte,
testet die Skalierbarkeit und den Wert von
Technologien zur Verbesserung des Daten-
schutzes, um den Informationsaustausch
zu erleichtern.

* In Danemark haben die Ministerien fur
Industrie, Justiz und Steuern ein Projekt
ins Leben gerufen, das die Durchfihr-
barkeit und den Nutzen der Einrichtung
einer zentralen Analyseplattform bewer-
ten soll, die es ermadglicht, die Transakti-
onsdaten der Fls mit Erkenntnissen der
Strafverfolgungsbehérden anzureichern,
um die kollektive Wirksamkeit der Bemu-
hungen zur Verhinderung und Aufde-
ckung von Geldwasche, Mehrwertsteu-
erbetrug und anderen Finanzdelikten zu
verbessern. Das Pilotprojekt wird unter
der Schirmherrschaft der Zentralbank
entwickelt, wobei Fragen des Datenschut-
zes, der technischen Machbarkeit sowie
der Herausforderungen und Moglichkei-
ten innerhalb des bestehenden Rechts-
rahmens berucksichtigt werden.

In Australien wurde durch ein Anderungs-
gesetz zum AML/CFT Act and Rules30
die Moglichkeit eingeflihrt, dass sich die
beaufsichtigten Kreise auf, die von einer
anderen beaufsichtigten Partei erhalte-
nen KYGDaten verlassen kdnnen. Um
,KYGVertrauen” in eine andere beauf-
sichtigte Partei zu erlangen, kann ein
Institut, das sich um Vertrauen bemuht,
sowohl eine anfangliche als auch eine
laufende Due-Diligence-Prifung der
KYCProzesse der anderen beaufsichtig-
ten Partei durchftihren.

20

Andere Lander, die Informationsaustausch-
programme testen, sind Japan und die USA.
In den USA haben Fls, die Informationsaus-
tauschprogramme testen wollen, gegen-
Uber ihren Pendants in den meisten ande-
ren Landern den entscheidenden Vorteil,
dass die Bestimmungen des USA Patriot
Act®' zum Informationsaustausch unter
bestimmten Umstanden einen ,unver-
schlUsselten” Informationsaustausch zwi-
schen Banken ermdglichen.?? Die Option,
Daten unverschlisselt auszutauschen,
kann die Datenintegration vereinfachen
und auch die Analyse zentralisieren.®

Wie in Teil 1 erwahnt, hat die MAS in Singapur
kirzlich angekindigt, dass sie in ,enger
Zusammenarbeit mit dem [Commercial
Affairs Department] und einer Reihe von
GroBbanken eine technologiegestutzte
Plattform einrichten wird, Uber die die
Teilnehmer Informationen Uber Kunden
austauschen kénnen, die ein hohes Risiko
aufweisen, und sich gegenseitig vor poten-
ziellen kriminellen Aktivitaten warnen
konnen”34 Die Entwicklung eines solchen
Dienstprogramms ist dullerst ermutigend,
da es die kollektiven Fahigkeiten Singapurs
zur Verhinderung und Aufdeckung von
Straftaten durch die Starkung der institutio-
nellen Fahigkeiten verbessern kann.

Wie zu erwarten, haben alle kirzlich
durchgefuhrten Pilotprojekte - mehr oder
weniger - die grundlegende Hypothese
bestatigt, die hinter den Dienstprogram-
men fur den Informationsaustausch steht:
namlich dass es mdglich ist, mehr krimi-
nelle Aktivitaten effektiver zu identifizieren,
wenn Daten zur Analyse zusammengefuhrt
werden. Die Pilotprojekte haben jedoch
auch gezeigt, dass es erhebliche Probleme
gibt, die, wenn sie nicht angegangen wer-
den, verhindern konnten, dass die Modelle
zu Business-as-usual-Ansatzen ausgebaut
werden. Dazu gehoren beispielsweise
Probleme auf organisatorischer Ebene, wie
die Inkompatibilitat zwischen Datenstan-
dards und IT-Plattformen die geldst werden
sollten, bevor ein Informationsaustausch
stattfinden kann, sowie Rechtsunsicherhei-
ten in Bezug auf das Zusammenspiel von
Konzepten wie Datenschutz und Informa-
tionsaustausch, grenzlberschreitender

Datenaustausch, Hinweise auf Kunden in
Bezug auf die Einreichung von Verdachts-
meldungen und der Rickgriff auf Daten
Dritter (siehe in Abschnitt 1 ,Die Nutzung
von Finanzinformationen”).®

Trotz der inharenten Herausforderungen,
die mit der Entwicklung von Dienstprogram-
men verbunden sind, stellen sie ein Konzept
dar, das die Wirksamkeit der Grundlagen
zur Bekampfung der Finanzkriminalitat
erheblich verandern kann, insbesondere
wenn Erkenntnisse des 6ffentlichen und des
privaten Sektors zusammengefuhrt werden,
um Losungen zu ermdglichen, die wirklich
nachrichtendienstlich gefuhrt und auf die
Priorisierung von Bedrohungen abgestimmt
sind. Daher sollten Investitionen und Inno-
vationen aktiv geférdert und weitere Uberle-
gungen zu diesen Themen in den verschie-
denen Rechtsordnungen angestellt werden,
und zwar auf folgende Weise.

Erstens ist es fUr die Beschleunigung

und Unterstitzung von Innovationen im
Bereich der Datennutzung wichtig, dass
politische Entscheidungstrager und Regu-
lierungsbehorden ein gewisses Mal? an
Sicherheit Uber den langfristigen Wert von
Investitionen in neue Arbeitsweisen schaf-
fen. Nehmen wir zum Beispiel ein Dienst-
programm zur Uberwachung von Trans-
aktionen, an dem vier Banken beteiligt
sind. In diesem Fall besteht der langfristige
Wert des Dienstes fur das System in einer
verbesserten Fahigkeit zur Verhinderung
und Aufdeckung von Straftaten durch die
Analyse von Transaktionsdaten aus mehre-
ren Instituten. Der langfristige Wert fUr die
Finanzinstitute ist sowohl sozialer (bessere
Fahigkeit, ihre Gemeinschaften und Kun-
den zu schutzen) als auch kommerzieller
Art (z.B. die Moglichkeit, dass die Teilneh-
mer in Zukunft ihre vier Transaktionsuber-
wachungskapazitaten zu einer einzigen
rationalisieren konnten, wenn eine Reihe
vereinbarter Schwellenwerte fur die Aufde-
ckung von Verdachtsfallen erreicht wird).

Sowohl der 6ffentliche als auch der pri-
vate Sektor profitieren, wenn das Versor-
gungsunternehmen erfolgreich ist. Das
Entwicklungsrisiko liegt derzeit jedoch

nur beim privaten Sektor, der im Allgemei-



-

nen die Kosten fir die Entwicklung und
Bereitstellung sowie - beispielsweise - das
rechtliche Risiko tragt, ohne dass langfris-
tig Gewissheit dartber besteht, wie sich
eine erfolgreiche Bereitstellung auf die
kinftigen regulatorischen Erwartungen
auswirken kdnnte. Regulierungsbehdrden
und politische Entscheidungstrager sollten
bereit sein, eine gewisse Risikoteilung in
Erwagung zu ziehen (z.B., indem sie sich

zu Anderungen bestimmter rechtlicher
Verpflichtungen verpflichten, wenn das
Versorgungsunternehmen eine Reihe
vereinbarter Kriterien erftllt), um auf diese
Weise Investitionen des Privatsektors in
Versorgungsmodelle zu fordern und die
Schaffung eines wirksameren Rahmens fur
Finanzkriminalitat insgesamt zu beschleu-
nigen.®

Zweitens ist der Einsatz von ,regulatory
sandboxes” (z.B. der von der Financial
Conduct Authority (FCA) im Vereinigten
Konigreich genutzten Aufsichtskonzepte)
in diesem Zusammenhang wichtig. Es gibt
bereits flhrende Beispiele daflr, dass
Informationsregulierungs- und Finanzauf-
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sichtsbehorden das Sandbox-Konzept nut-
zen, um Innovationen zu férdern. Bei der
Prifung von Dienstprogrammen fur den
Informationsaustausch werden die Teilneh-
mer jedoch haufig auf Fragen stof3en, die
fur beide Arten von Regulierungsbehérden
relevant sind (und moglicherweise auch auf
Fragen im Zusammenhang mit der Hand-
habung von FIU-Daten).

Daher ist es wichtig, dass zumindest die
Regulierungsbehorden fur Informations-
und Finanzkriminalitat, die Aufsichtsbe-
horden und die Prifer eng zusammenar-
beiten, um die Bedingungen zu schaffen,
unter denen Innovation gedeihen kann.

Sie kdnnten auch in Erwagung ziehen, bei
der Entwicklung experimenteller koopera-
tiver ,Sandboxes"” zusammenzuarbeiten,

in denen alle potenziellen rechtlichen und
regulatorischen Herausforderungen im
Zusammenhang mit Dienstprogrammen
fur den Informationsaustausch gepruft und
umfassend angegangen werden kénnten,
um die Innovation zu beschleunigen. Damit
dies am effektivsten ist, missen die Regu-
lierungsbehdrden fir Finanzkriminalitat

moglicherweise selbst in entsprechendes
Fachwissen investieren, um die Akzeptanz
neuer Innovationen zu erleichtern.

Drittens sollten weitere Untersuchungen
zu den Aggregationspunkten durchgefthrt
werden. Viele der Herausforderungen im
Zusammenhang mit Versorgungsunter-
nehmen beziehen sich auf die Notwendig-
keit, isolierte Daten zusammenzufthren.

Es gibt jedoch Punkte im Okosystem, an
denen Daten bereits in unterschiedlichem
Maf3e zusammengefUhrt werden, z.B. in

der nationalen Zahlungsarchitektur, den
nationalen Abrechnungssystemen und den
Korrespondenzzahlungsnetzen. Die Akteure
im Okosystem des Kampfs gegen Finanzkri-
minalitat sollten gemeinsam Moglichkeiten
erkunden, wie zentralisierte Analysen tUber
bestehende Datenaggregationspunkte (z.B.
eine nationale Zahlungsarchitektur) hinweg
durchgefuhrt werden kénnten, um verdach-
tige Aktivitatsmuster effizient und effektiv zu
erkennen und zu unterbrechen - einschliel3-
lich solcher Muster, die durch die Analyse
von Daten innerhalb organisatorischer Silos
nicht erkannt werden konnten.>”
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Esist sehr ermutigend, dass die Nutzung
der Zahlungsverkehrsarchitektur zur
Verbrechensbekampfung von einigen
politischen Entscheidungstragern als Ziel
genannt wird,*® auch wenn der Schwer-
punkt implizit auf der ,Vermeidung” von
Betrug liegt. Dies ist ein lobenswertes Ziel
und eine verstandliche Prioritat, aber die
Akteure des offentlichen und privaten
Sektors sollten sicherstellen, dass die
potenziellen Vorteile von Investitionen

in zentralisierte Analysekapazitaten im
Zusammenhang mit der Bekampfung einer
viel breiteren Palette von Wirtschaftsdelik-
ten, einschliel3lich Geldwasche, Steuerhin-
terziehung und anderen Vortaten, umfas-
send untersucht werden.

1.4 Offentlich-private Partnerschaften
Hintergrund

PPPs (Public Private Partnerships) - Koope-
rationen zwischen Fls, Strafverfolgungsbe-
horden, politischen Entscheidungstragern
und der Regulierungsbehorde - haben
sich zu einem wichtigen und wachsenden
Bestandeteil des globalen Rahmens fur
Finanzkriminalitat entwickelt. Eine detail-
lierte Analyse der Grunde fUr die Einrich-
tung von PPPs und des Mehrwerts, den sie
bringen konnen, wurde in das White Paper
2019 aufgenommen.

Seit der Grindung der britischen Joint
Money Laundering Intelligence Taskforce
(JMLIT) im Jahr 2014 wurden in mehr als
zwanzig Landern im asiatisch-pazifischen
Raum, in Nord- und Stdamerika und

in Europa PPPs fur den Austausch von
Erkenntnissen und Informationen einge-
richtet. DarUber hinaus wurde eine Reihe
von PPP-Initiativen zu einem bestimmten
Thema etabliert, die verschiedene Akteure
zusammenbringen, um die Reaktion auf
bestimmte Bedrohungen wie den illegalen
Handel mit Wildtieren zu verbessern. In
der Zwischenzeit hat die offentlich-private
Partnerschaft fUr Finanzermittlungen von
Europol (EFIPPP) ihre Rolle als erste multila-
terale PPP weiter ausgebaut.
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Die Zunahme der PPPs wurde auch von der
FATF in Grundsatzerklarungen und durch
den Prozess der gegenseitigen Evaluierung
gefordert, und es besteht nun ein breiter
Konsens daruber, dass die Entwicklung von
Rahmenwerken zum Austausch von mehr
Informationen und Erkenntnissen zwischen
den Parteien eine effektive Grundlage
darstellt, bosartige Akteure effektiver zu
stéren und den kriminellen Missbrauch des
Finanzsystems besser zu verhindern. PPPs
haben damit begonnen, die Beziehungen
zwischen den Beteiligten zu verandern und
Rahmenbedingungen zu schaffen, die die
Beteiligten dazu ermutigen und befahigen,
so viel wie moglich und nicht nur so wenig
wie notig zu teilen. Auch wenn die globalen
Entwicklungen im Bereich der PPPs grund-
satzlich positiv zu bewerten sind, gibt es
noch Moglichkeiten, mehr zu tun.

Empfehlungen

Erstens haben sich die PPP-Modelle in
den verschiedenen Landern unterschied-
lich entwickelt, wobei die Prioritaten, die
Art der ausgetauschten Informationen
und Erkenntnisse, die Arbeitsweise sowie
die Leitung und FUhrung die besonderen
Umstdnde und Merkmale des Landes
widerspiegeln, in dem die PPP eingerichtet
wurde.

Zwar befinden sich PPPs derzeit in unter-
schiedlichen Entwicklungsstadien, doch
koénnten nationale und supranationale
politische Entscheidungstrager die Entwick-
lung von PPP-Modellen im Laufe der Zeit auf
verschiedene Weise fordern:

¢ Aus politischer Sicht sollte die PPP in das
politische Geflge zur Bekdmpfung der
Finanzkriminalitat auf nationaler Ebene
eingebettet werden, um sicherzustellen,
dass die Erkenntnisse und Beitrage aller
Interessengruppen erfasst und fur die
Entwicklung wirksamer Gesetze und Vor-
schriften genutzt werden.

Auf strategischer Ebene sollten PPPs
eingesetzt werden, um ein exponentiel-
les Wachstum bei der Entwicklung und
Verbreitung strategischer Intelligence-Pro-
dukte und -Typologien zu férdern. Diese
Informationen sollten in grolem Umfang
weitergegeben werden, um die wirksame
Anwendung des risikobasierten Ansat-
zes zu unterstUtzen und die Pravention,
Aufdeckung und Berichterstattung zu
verbessern.

Auf der taktischen Ebene sollten die PPPs
Wege finden, um operative Informationen
zwischen den Beteiligten auszutauschen,
um die Ermittlungen zu beschleunigen



und Ergebnisse zu erzielen. Der takti-
sche Informationsaustausch erfordert
einen soliden Governance-Rahmen und
klare rechtliche Vorrgaben, ist aber von
entscheidender Bedeutung, um sowohl
wirksame Ergebnisse bei der Bekampfung
vorrangiger Bedrohungen zu erzielen als
auch die Bausteine fur die Entwicklung
guter Typologien bereitzustellen.

Zweitens haben PPPs aller Art ihren Wert
unter Beweis gestellt. Sie haben das Ver-
trauen und die Zusammenarbeit zwischen
den Interessengruppen gestarkt und den
Fokus und die Qualitat der SAR-Berichter-
stattung verbessert. PPPs haben den risiko-
basierten Ansatz ausgebaut, den Beteiligten
Zugang zu neuen Erkenntnissen und bes-
seren Einsichten verschafft und dazu bei-
getragen, positive Ergebnisse fUr alle Seiten
effizient und effektiv zu erzielen. Sie sollten
nicht Ianger als politisches Experiment
betrachtet werden, sondern als wesentlicher
Bestandteil eines gesunden Rahmens gegen
Finanzkriminalitat. Daher ist es wichtig, dass
den PPPs sowohl im offentlichen als auch im
privaten Sektor angemessene Prioritaten
und Mittel eingeraumt werden.

Drittens kdnnten die politischen Entschei-
dungstrager Uberlegen, wie die Teilnahme
an PPPs durch regulatorische und aufsichts-
rechtliche Rahmenbedingungen gefordert
werden kann, wobei der Schwerpunkt auf
der Verringerung/Aufdeckung von Wirt-
schaftskriminalitat und der Bereitstellung
auBerst nutzlicher Informationen fur die
Strafverfolgung liegt. Wahrend der Wert von
PPPs von den politischen Entscheidungs-
tragern sowohl auf nationaler als auch auf
supranationaler Ebene anerkannt wurde,
wird die Teilnahme von Mitgliedern des
regulierten Sektors in den rechtlichen Rah-
menbedingungen nicht formell anerkannt.
Daher bleibt die Teilnahme eine freiwillige
Aktivitat, die zusatzlich zu den gesetzlichen
Verpflichtungen erfolgt.

Die fehlende Anerkennung durch die Regu-
lierungsbehdrden schrankt die Zeit und die
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Ressourcen ein, die die Institutionen in PPPs
investieren kdnnen, wenn man sie gegen
die ErfUllung allgemeiner regulatorischer
Verpflichtungen abwagt. Dies untergrabt
das PPP-Wachstum, schrankt Investitionen
in neue Arbeitsweisen ein (z.B. die Entwick-
lung von Datendienstleistungen) und hemmt
die Fahigkeit von PPPs, ihr volles Potenzial
auszuschopfen. Reformen, die sowohl in
den USA als auch im Vereinigten Konigreich
im Gange sind oder in Erwagung gezogen
werden, kdnnen einen Teil der Ldsung
darstellen.

Das US-amerikanische GwG legt das Kon-
zept der nationalen Prioritdten und einen
Aufsichtsrahmen fest, der sich zunehmend
auf die Gewinnung von duBerst nitzlichen
Informationen konzentriert. Gleichzeitig
bittet das britische Finanzministerium im
Rahmen einer Konsultation zu den Geld-
waschevorschriften (Money Laundering
Regulations, MLR) um Stellungnahmen
zum Konzept der Aktivitdten mit hohem
und niedrigem Wertim System, von denen
man annehmen kann, dass sie - sobald sie
beschlossen sind - entsprechend Uber-
wacht werden.

Die Erkenntnis, dass die Beteiligung an einer
PPP eine ,hochwertige” Tatigkeit ist (mit

der entsprechenden Erwartung der Auf-
sichtsbehodrden, dass der Schwerpunkt von
Bereichen mit geringem Wert auf Bereiche
mit hohem Wert verlagert wird), kdnnte die
regulierten Institutionen in die Lage ver-
setzen, immer mehr Anstrengungen und
Energie auf die Unterstlitzung von PPPs in
allen Formen zu lenken - von der Entwick-
lung von Strategien und Typologien bis hin
zu operativer Unterstutzung und Investitio-
nen in Innovationen wie die Entwicklung von
Dienstprogrammen fr den Austausch von
Massendaten.

Dies konnte zusammen mit weiteren
Fortschritten in den damit verbundenen
Bereichen der Gesetzesreform (z.B. zur
EinfUhrung nationaler Prioritaten und zur
Ermoglichung eines verstarkten Informa-

tionsaustauschs zwischen privaten und
offentlichen Stellen sowie grenziberschrei-
tend, wie oben erdrtert) eine deutliche
Verlagerung der Ressourcenzuteilung
innerhalb des regulierten Sektors von der
Einhaltung der Vorschriften zu nachrichten-
dienstlich gepragten kooperativen Akti-
vitaten von hohem Wert fUr die Erzielung
von Ergebnissen im gesamten Rahmen der
Finanzkriminalitat - einschliel3lich der PPPs -
ermoglichen.

Viertens sollten die PPP-Leiter Uberlegen,
wie sie die Zusammenarbeit mit den Mit-
gliedern anpassen kénnen, um ein Modell
zu entwickeln, das die richtige Balance
zwischen Datenabdeckung und Flexibili-

tat findet. In dem MalRe, in dem sich PPPs
sowohl durch den Lauf der Zeit als auch
durch die Umsetzung von Reformen wie
den oben beschriebenen etablieren und
wachsen, entsteht ein naturlicher Druck,
die Mitgliederzahl zu erhdhen. Dieser Druck
besteht aus einer Reihe von Griinden ein-
schlieBlich der Tatsache, dass eine steigende
Mitgliederzahl als stellvertretendes Mald

fur den Erfolg verwendet werden kann,

den Eindruck von Ungerechtigkeit oder
Bevorzugung verringert und einfach, weil es
instinktiv logisch erscheint, dass eine gro-
RBere Anzahl von Mitgliedern mehr Zugang
zu Informationen und bessere Einblicke
bedeutet.

Das Wachstum bringt jedoch auch Her-
ausforderungen mit sich. Eine grol3ere
Mitgliederzahl kann die Kosten fur Leitung
und Verwaltung erhéhen. Sie kann auch die
Konsensfindung erschweren, was Innovatio-
nen hemmen kann, und den Fokus von den
Kernprioritaten ablenken, da ein stetiger
Strom relevanter Fdlle und/oder Typologien
hinzukommt, dessen Wahrnehmung sicher-
zustellen ist. Zum Beispiel kann im Rahmen
von taktischen Partnerschaften fur den
Informationsaustausch die Bereitschaft der
Strafverfolgungsbehdrden geringer sein,
sensible Falldaten zu teilen, wenn die Zahl
der Mitglieder wachst.
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Ein effektives PPP-Modell kdnnte eine
abgestufte Mitgliedschaft beinhalten, die
ein leichtes Engagement in einem breiten
Spektrum von Institutionen und Sektoren
mit einer kleineren Anzahl von tieferen
Beziehungen zu einer Reihe von Kernmit-
gliedern verbindet. Die Mitgliedschaft in
der Kerngruppe musste die vereinbarten
Prioritaten widerspiegeln und kénnte bei
Bedarf sektorubergreifend sein (wenn
z.B. Betrug eine vorrangige Bedrohung
darstellt, ware die Zusammenarbeit mit
Online-Plattformanbietern der SchlUs-
sel zur VerknUpfung der Online- und
Finanznetzwerke). Der Kern misste auch
hinreichend flexibel sein, um auf Marktver-
anderungen reagieren zu konnen (z.B. das
Aufkommen virtueller Vermogenswerte),
wirde aber mit ziemlicher Sicherheit die
relativ kleine Gruppe von FIs umfassen,
die in den meisten Rechtsordnungen den
Grof3teil der Finanzinformationen und
-nachrichten im Okosystem verwalten.

Aufgrund ihrer Grol3e hatten diese Orga-
nisationen in den meisten Fallen einen
BerUhrungspunkt - die Fahigkeit, qualitativ
hochwertige Analysen und Ermittlungen
zur Unterstutzung der Partnerschaft
durchzufihren, und die Kapazitat, die Ent-
wicklung neuer und effektiverer Arbeitswei-
sen zu unterstitzen, wie z.B. die gemein-
same Unterbringung und die Entwicklung
innovativer Ansatze fur den Austausch
grol3er Datenmengen und kollektive
erkenntnisgestutzte Analysen. Durch die
Beibehaltung einer Uberschaubaren Grof3e
des Kerns kénnte die Gruppe flexibler auf
Bedrohungen reagieren und Innovationen
entwickeln.

In einem solchen Modell ware es unerlass-
lich, dass die von einer eng zusammen-
arbeitenden Kerngruppe gewonnenen
Erkenntnisse routinemaRig erfasst und mit
dem breiteren regulierten Sektor geteilt
werden. Dies wlrde dazu beitragen, den
Eindruck von Ungerechtigkeit zu vermei-
den, die wirksame Anwendung des risiko-
basierten Ansatzes auf breiterer Basis zu
unterstitzen und kollektive Pravention in
groBem Mal3stab zu ermoglichen.
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Fiinftens sollten die Akteure des &ffent-
lichen und des privaten Sektors ihre
Bemuhungen fortsetzen, die grenztber-
schreitende Zusammenarbeit von PPPs

zu férdern und zu ermdglichen. Ebenso

ist es wichtig, dass auf einzelne Themen
fokussierte PPPs eng mit nationalen PPPs
zusammenarbeiten, um Erkenntnisse Uber
potenzielle Uberschneidungsbereiche (z.B.
Routen und Techniken der handelsbezoge-
nen Geldwdsche und Umweltkriminalitdt)
auszutauschen und sicherzustellen, dass
gemeinsame Erkenntnisse nicht durch eine
isolierte Betrachtung von Themen verloren
gehen.

Sechstens sollten die PPP-Teilnehmer

die Entwicklung digitaler Typologien pru-
fen. Durch die Kombination traditioneller
Strafverfolgungsfahigkeiten mit den Mog-
lichkeiten der KI kdnnten die PPPs von
papierbasierten Typologien zur Erstellung
digitaler Typologien Ubergehen, die als eine
Reihe von Regeln kodiert sind sowie einfa-
cher und schneller in die Transaktionsuber-
wachungssysteme einer grofReren Anzahl
von Instituten aufgenommen werden
konnten. Dies kdnnte dazu beitragen, dass
die grolite Erfassungs- und Aufdeckungs-
funktion im Okosystem der Finanzkrimina-
litat (d.h. die TransaktionstUberwachungs-
systeme der Finanzinstitute) besser in der
Lage ist, Straftaten genauer und schneller
zu verhindern bzw. aufzudecken und zu
melden.

1.5 Fragen des Datenschutzes und der
-sicherheit

Hintergrund

Die Problematik des Spannungsverhalt-
nisses zwischen Datenschutz und Infor-
mationsaustausch ist nicht neu und zieht
sich durch fast alle Bereiche, die in diesem
Abschnitt Uber die Nutzung von Daten und
Finanzinformationen beschrieben werden.
Sie betreffen auch andere relevante Dis-
kussionsbereiche, einschliel3lich Fragen
der Priorisierung der Risiken in Abschnitt 2
und der EinfUhrung neuer Technologien in
Abschnitt 3. Tatsachliche oder vermeintliche
Reibungsverluste zwischen dem Datenaus-
tausch und den Vorschriften Gber Daten-

schutz, Privatsphare und Vertraulichkeit
kénnen den Informationsaustausch Uber
Geldwasche, Terrorismusfinanzierung und
andere Bedrohungen einschranken oder
unmoglich machen. Auch wenn der Schutz
von kunden- bzw. personenbezogenen
Daten und das Recht auf Privatsphare von
unbestrittener Bedeutung sind, schlief3t die
Wahrung dieser Grundsatze nicht aus, dass
Informationen Uber illegale Finanzaktivita-
ten auf sichere Weise ausgetauscht werden.
Es ist daher von entscheidender Bedeutung,
das richtige Gleichgewicht zu finden.

Um bei der Uberwindung dieser Schwie-
rigkeiten Fortschritte zu erzielen und die
Moglichkeiten des grenzuberschreitenden
Austauschs wertvoller Informationen
zwischen Fls, Strafverfolgungsbehdérden
und Aufsichtsbehdrden zu erweitern, soll-
ten einige zentrale Fragen bertcksichtigt
werden.

Empfehlungen

Erstens hat die FATF mit der Verabschie-
dung von Anderungen an der FATF-
Empfehlung 2 (R.2) zur nationalen Zusam-
menarbeit und Koordinierung wesentliche
Fortschritte in diesem Bereich erzielt. Die
Anderungen erweiterten die Empfehlung
um den Informationsaustausch zwischen
den zustandigen Behdrden und betonten,
dass die Zusammenarbeit auch die Koor-
dinierung mit den zustandigen Behoérden
umfassen sollte, um die Kompatibilitat der
AML/CFT-Anforderungen mit den Daten-
schutzbestimmungen und anderen ahnli-
chen Bestimmungen (z.B. Datensicherheit/
Lokalisierung) sicherzustellen.®

Sobald diese Anderung in Kraft getreten ist,
sollte sie dazu beitragen, dass die Vorschrif-
ten zur Bekampfung von Geldwasche und
Terrorismusfinanzierung und die DPP-
Vorschriften Ubereinstimmen, und sie sollte
den Informationsaustausch innerhalb des
privaten Sektors sowie zwischen Regierun-
gen und dem privaten Sektor erleichtern.
Die FATF selbst wird ermutigt, die Annahme
der nationalen Vorschriften weiterhin streng
anhand von Kriterien zu Uberprufen, die die
Wirksamkeit im Einklang mit den allgemei-
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nen Zielen der FATF bewerten. Der Nutzen

jeder Empfehlung ist nur so gut wie ihre
praktische Anwendung in den nationalen
Regelwerken/Leitfaden und ihre tatsach-
lichen, messbaren Ergebnisse, die sowohl
dem Wort als auch dem Geist der Uberar-
beitungen entsprechen.

In dieser Hinsicht sollte man sich weiter
darauf konzentrieren, ob die Ergebnisse der
Zusammenarbeit zu Anderungen oder KI&-
rungen in Gesetzen/Verordnungen und zu
einer wesentlichen Zunahme von Gateways
fur den Datenaustausch gefuhrt haben.
Dies wird wahrscheinlich der ultimative Test
dafur sein, ob die Empfehlung tatsachlich
echte Fortschritte unterstitzt.*°

Zweitens sollte ein breiteres, globales
Augenmerk darauf gerichtet werden, die
tatsachlichen oder vermeintlichen Span-

nungen zwischen Datenschutzgesetzen und
dem grenztberschreitenden Informations-
austausch im Bereich der Finanzkriminalitat
zu beseitigen und ein klares gegenseitiges
Verstandnis zwischen den Beteiligten zu
entwickeln. Die FATF hat beispielsweise
festgestellt, dass es an Interaktion zwischen
nationalen und internationalen AML/CFT-
und DPP-Behdrden mangelt. Ein solcher
Mangel an Koordination und Kooperation
konnte auch die Wirksamkeit von R.2, wie
oben erwahnt, beeintrachtigen.*

Aufbauend auf den Dialogen auf nationaler
Ebene, die durch R.2 in Auftrag gegeben
wurden, sollte auf globaler Ebene ein von
der FATF organisiertes AML/CFT/DPP-Forum
unterstitzt werden, das Datenschutz- und
Finanzkriminalitatsbehorden aus verschie-
denen Landern zusammenbringt, um Wege
zur Erleichterung des grenziberschreiten-

den Informationsaustauschs zu erarbeiten.
Die Ergebnisse eines solchen Prozesses
konnten zu Grundsatzen fuhren, die dazu
beitragen, Unterschiede in der Herange-
hensweise auszugleichen und Lésungen zu
entwickeln, die zur Feststellung der Gleich-
wertigkeit oder in geeigneten Fallen zur
gegenseitigen Anerkennung von Gesetzen
und Vorschriften fuhren, die das gleiche Ziel
verfolgen, namlich den Schutz vor Finanz-
kriminalitat bei gleichzeitiger Wahrung des
Datenschutzes und der Datensicherheit.
Dies kdonnte zu einem verbesserten, aussa-
gekraftigen Austausch von Informationen
Uber Finanzkriminalitat fihren, nicht nur
im Zusammenspiel verschiedener Regie-
rungen, sondern auch in allen denkbaren
Kombinationen Regierungen/ zwischen-
geschaltete Stellen - und dies auch tber
verschiedene Gerichtsbarkeiten hinweg.
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Die FATF kdnnte dieser Arbeit im Rahmen
ihres aktuellen Projekts zum Datenpooling,
zur Datenanalyse und zum Datenschutz
Vorrang einrdumen.* Die FATF hat mit die-
sem Projekt einen wichtigen Schritt getan,
indem sie anerkannt hat, dass sowohl die
Bekampfung der Geldwasche und Terroris-
musfinanzierung als auch die Bekampfung
der Finanzkriminalitat 6ffentliche Interes-
sen sind, die wichtigen Zielen dienen und
nicht im Widerspruch zueinander stehen.*?
Sie kénnen sich sogar erganzen, denn je
mehr gezielte Informationen ausgetauscht
werden, desto praziser kann die Berichter-
stattung sein. Dies wirde dazu fuhren, dass
weniger in private Quellen eingedrungen
wird und weniger UberflUssige Informatio-
nen berichtet werden.

Die FATF hat auch erkannt, dass die Gesetze
zur Bekampfung von Geldwasche und Terro-
rismusfinanzierung zwar von Land zu Land
unterschiedlich sind, dass aber ein Trend zur
Konvergenz besteht.** Dieser kdnnte durch
ein grenzuberschreitendes Forum gegen
Geldwasche und Terrorismusbekampfung
genutzt werden, das die hier genannten
Ziele unterstutzt und Ergebnisse liefert, die
als optimales Mittel zur Verbesserung der
rechtlichen Ubergédnge gelten kénnen.

Es ist auch wichtig, die Arbeiten auf FATF-
Ebene zu diesen Themen mit den laufenden
Arbeiten der G20 zur Verbesserung des
grenzUberschreitenden Zahlungsverkehrs in
Einklang zu bringen. Die G20-Bausteine zur
Verbesserung der Zahlungssysteme bein-
halten eine Uberprifung der Interaktion
zwischen Datenrahmen und Datenschutz in
Verbindung mit AML/CFT-Anforderungen. In
dem Bericht Uber die Bausteine wird auf die
Schwierigkeiten hingewiesen, die sich aus
den zugrundeliegenden rechtlichen Rah-
menbedingungen ergeben kdnnen, sowie
auf die Herausforderungen bei der Koordi-
nierung und Sicherstellung der Unterstut-
zung fur die Angleichung an internationale
Regeln, Standards und kooperative Auf-
sichts- und Uberwachungsregelungen. Die
Uberwindung dieser Hindernisse durch ein
globales AML/CFT/DPP-Forum kann dazu
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beitragen, die umfassenderen Ziele der G20
durch eine groRere Angleichung und Klar-
heit der Gesetze und Vorschriften Uber die
Grenzen hinweg zu erreichen.

Drittens sollten die Fragen des Daten-
schutzes und des Informationsaustauschs
Uber Finanzkriminalitat nicht isoliert disku-
tiert werden. Die umfassenderen Aspekte
des Schutzes der Privatsphare werden oft
als Fragen der Menschenrechte betrachtet
und sollten in den breiteren Dialog einbe-
zogen werden, der die Offentlichkeit einbe-
zieht, deren Informationen in den Finanzin-
stituten und bei den zustandigen Behdrden
gespeichert sind.®

Daher ist es fur die Hauptakteure auf
offentlicher und privater Ebene dufBerst
wichtig, mit der Zivilgesellschaft einen pro-
aktiven Diskurs Uber die Vorteile zu fUhren,
die sich aus einem angemessenen Informa-
tionsaustausch Uber Finanzkriminalitat im
Rahmen der Datenschutzbestimmungen
ergeben. Dieser Dialog sollte zwei Formen
annehmen: erstens die Zusicherung, dass
die Grundsatze des Datenschutzes und
der Datenminimierung in hochstem Mal3e
gewahrt werden, wahrend gleichzeitig die
Ziele des Schutzes der Gesellschaft und
der Finanzstabilitat vor den Auswirkungen
der Finanzkriminalitat erreicht werden;
und zweitens die Auseinandersetzung mit
allgemeinen Bedenken, dass der Informa-
tionsaustausch zu einer weiteren finanzi-
ellen Ausgrenzung von Teilen der Gesell-
schaft fuhren konnte, was die Probleme der
Risikominderung, die seit vielen Jahren im
Vordergrund der politischen Diskussionen
stehen, noch verscharfen wirde.

Der zweite Punktist im Zusammenhang
mit aufstrebenden Mdrkten besonders
wichtig. Es sollte starker darauf geachtet
werden, dass die Vorteile des Informati-
onsaustauschs bertcksichtigt werden. So
wurde beispielsweise festgestellt, dass eine
Verbesserung des grenziberschreitenden
Datenaustauschs zu gezielteren Risikobe-
wertungen durch die Finanzinstitute fuhren
kann und somit dazu beitragt, dass eine

umfassende Neubewertung des Kunden-
schutzes auf der Grundlage unzureichen-
der Informationen verhindert wird.*® Das
Institut fur Finanzstabilitat (FSI) hat betont,
dass eine verbesserte Zusammenarbeit
beim Informationsaustausch dazu beitra-
gen kann, ungerechtfertigtes De-Risking
zu verringern, was die finanzielle Inklusion
weiter fordern wirde.#’

Wie im ersten Teil erwahnt, hat Singapur
einen sehr mal3vollen Ansatz gewahlt, um
die Herausforderungen des Informations-
austauschs in seinem Rechtssystem zu
bewerten und anzugehen, und ein Fokus
auf die Belange der Zivilgesellschaft steht
bei der Verbesserung des Rahmens gegen
Finanzkriminalitat im Vordergrund.“® Wenn
politische Entscheidungstrager auf der gan-
zen Welt die Mittel zur Bewaltigung der kri-
tischen Fragen im Zusammenhang mit der
Einreiseverweigerung und der Bekampfung
von Geldwdasche und Terrorismusfinanzie-
rung weiter prifen, wird die Einbeziehung
der Zivilgesellschaft in die Diskussionen
dazu beitragen, dass die Ziele aller Parteien
berucksichtigt werden und ein effektiver
Wandel zum Nutzen der Gesellschaft und
der Stabilitat erreicht wird.



2. Priorisierung der Risiken
Hintergrund

Der relative Reifegrad der Rahmenwerke
zur Bekampfung der Finanzkriminalitat
wird von Land zu Land unterschiedlich
sein, ebenso wie der Grad des Vertrauens
zwischen den Systembeteiligten. In Lan-
dern, die weniger ausgereift sind, sollte
der Schwerpunkt der politischen Entschei-
dungstrager, Regulierungs- und Aufsichts-
behdrden sowohl auf nationaler als auch
aufinternationaler Ebene weiterhin auf der
wirksamen Umsetzung globaler Standards
in nationale AML/CFT-Rahmenregelungen
liegen, um eine solide Grundlage fur den
risikobasierten Ansatz zu schaffen.

In Landern mit einem ausgereifteren
Rahmen zur Bekampfung der Finanz-
kriminalitat wachst jedoch der Konsens
darUber, dass die Festlegung nationaler
Prioritaten - d.h. der Geldwasche- und
Terrorismusfinanzierungsrisiken, denen ein
Land ausgesetzt ist - dazu beitragen kann,
den Schwerpunkt der entsprechenden
Programme von der Aufrechterhaltung der
technischen Compliance auf einen risiko-
basierten, ergebnisorientierten Ansatz zu
verlagern.” Da sich die Systeme andern
und die Effektivitat in den verschiedenen
Rechtsordnungen verbessert, sollten Uber-
legungen wie diese naturlich folgen, und
eine solche Verlagerung sollte auf interna-
tionaler Ebene unterstutzt werden, auch
durch die FATF.

Insbesondere kann ein risikobasierter
Ansatz, der sich auf nationale Prioritaten
konzentriert, dem 6ffentlichen und dem
privaten Sektor dabei helfen, verdachtige
Aktivitaten besser zu erkennen und zu
melden, die auf Bereiche ausgerichtet sind,
die fUr die nationale Regierung von Bedeu-
tung sind. Der FATF zufolge sollten die
Lander ,die Risiken der Geldwasche und
der Terrorismusfinanzierung, denen sie
ausgesetzt sind, identifizieren, bewerten
und verstehen. Sobald diese Risiken richtig
verstanden sind, sollten die Lander in der
Lage sein, MalBnahmen zur Bekampfung
von Geldwasche und Terrorismusfinanzie-
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rung zu ergreifen, die zur Minderung dieser
Risiken beitragen.”*® Die Veroffentlichung
der FATF-Leitlinien zur risikobasierten
Aufsicht macht auch deutlich, dass ein
risikobasierter Ansatz fur Sektoren oder
Tatigkeiten mit geringerem Risiko weniger
belastend ist, was fur die Aufrechterhaltung
oder Verbesserung der finanziellen Einglie-
derung entscheidend ist.”!

In einigen Landern, wie etwa den USA,
haben die Regierungen bereits offizielle
nationale Prioritaten festgelegt. So hat
beispielsweise das FINCEN des US-
Finanzministeriums kurzlich nationale
Prioritaten? veroffentlicht, die sich aus
langjahrigen (z.B. internationaler Terroris-
mus) und neu auftretenden Bedrohungen
(z.B. Cyberkriminalitat) zusammensetzen
und durch strategische Dokumente erganzt
werden.>® In ahnlicher Weise veroffentlicht
Singapur seine nationalen Risikobewertun-
gen, und die Finanzaufsichtsbehdrde nutzt
ihre Aufsichtstatigkeiten und ihre PPPs, um
die Finanzinstitute auf vorrangige Risiken
auszurichten, einschliel3lich der Férderung
des Einsatzes von Datenanalysen zur Ver-
besserung der Aufdeckung und Meldung in
diesen Bereichen.

Um die mit den nationalen Prioritaten
verbundenen Risiken zu ermitteln, zu
bewerten und zu mindern, sollten die Fls
Uberlegen, wie sie ihre Risikobewertungs-
prozesse anpassen, um sich starker auf

die geltenden Prioritaten zu konzentrieren
und neue Informationen, die sie von den
Strafverfolgungsbehdrden und aus ande-
ren Quellen erhalten, schneller zu verste-
hen und einzubeziehen. Diese Prioritaten
in die Programme zur Bekampfung von
Geldwasche und Terrorismusfinanzierung
zu integrieren, wird wahrscheinlich eine
starkere Konzentration auf das Verstandnis
spezifischer Bedrohungen im Zusammen-
hang mit den anwendbaren Prioritaten und
deren mogliche Uberschneidungen mit der
Geschaftstatigkeit des Fl erfordern.

Sobald ein Fl versteht, wie es von den
Risiken im Zusammenhang mit den nati-

onalen Prioritaten betroffen ist, muss es
die Flexibilitat haben, seine Ressourcen
auf Kunden und Aktivitaten mit héherem
Risiko zu konzentrieren. Die Fls sollten
Uberlegen, wie sie zusatzliche Daten und
Erkenntnisse in ihre Programme und Kon-
trollen zur Bekampfung von Geldwasche
und Terrorismusfinanzierung einbeziehen.
Die nationalen Behdrden mussen den Fls
helfen, datengestutzte Risikobewertungen
durchzufihren. Wahrscheinlich missen
die meisten Fls auch Metriken und Bei-
spiele entwickeln, um zu zeigen, wie ihre
AML/CFT-Programme mit den Prioritdten
und dem damit verbundenen Wert der
Berichterstattung an die Strafverfolgungs-
behdrden Ubereinstimmen. Es ist wichtig,
dass die globalen Standardsetzer dartber
nachdenken, wie die Wirksamkeit von Fls,
FIUs und Prifungen gemessen werden
soll, um festzustellen, ob die produzierten
Informationen von gro3em Nutzen sind,
und wie das Feedback an die Offentlichkeit
(z.B. FIU an FIU) und den privaten Sektor
weitergegeben werden soll.

Auch die Neuzuweisung von Ressourcen
muss in Angriff genommen werden. Ein
wirksames Programm zur Bekdmpfung von
Geldwasche und Terrorismusfinanzierung
stellt sicher, dass mehr Aufmerksamkeit
und Ressourcen auf Kunden und Aktivita-
ten mit hdherem Risiko gerichtet werden,
die mit dem Risikoprofil eines Fl und den
mit den Prioritaten verbundenen Risiken
im Einklang stehen. Dies erfordert eine
grollere Bereitschaft und Flexibilitat des

FI, Anderungen am AML/CFT-Programm
vorzunehmen, einschliel3lich der Neuzuwei-
sung von Ressourcen. Bei der Umverteilung
des Schwerpunkts und der Ressourcen
von Aktivitdten mit geringerem zu solchen
mit héherem Wert muss das Finanzinstitut
nachweisen, dass die daraus resultieren-
den Umschichtungen fur die Strafverfol-
gungsbehdrden dulBerst nutzliche Informa-
tionen liefern.
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Um diese Chance zu nutzen, sollten die

FIs einen konsistenten, wiederholbaren

und vertretbaren Ansatz fur Verfahren-
sanderungen in Erwagung ziehen, der im
gesamten AML/CFT-Programm angewandt
werden kann und der Prifer und Auditoren
zufrieden stellt. Ein Anderungsmanage-
mentprozess mit angemessener Steuerung,
Dokumentation und Freigabe ist der SchlUs-
sel zur Neuausrichtung der Ressourcen

auf wertschopfungsintensivere Aktivitaten.
Damit dieses Konzept funktioniert, missen
FlIs, Strafverfolgungs-, Regulierungs- und
Aufsichtsbehorden sich Uber die Prioritaten
der lokalen Behdrden und die Definition der
Wirksamkeit einig sein.

Es gibt jedoch Herausforderungen, die die
Finanzinstitute daran hindern kénnten,
Aktivitaten mit geringem Risikopotenzial

zu reduzieren oder nationale Prioritaten
und die Umverteilung von Ressourcen zu
verringern. In einigen Landern gibt es eine
Trennung zwischen den Strafverfolgungsbe-
horden, die die Prioritaten setzen, und den
Aufsichtsbehorden, die fur die Priufung der
Einhaltung der Vorschriften durch die Fls
zustandig sind. Ausgehend von den derzeiti-
gen Praktiken mussen die ZIs wahrscheinlich
ihren internen Prufern darlegen, warum sie
Aktivitaten eingestellt haben, die zuvor in
ihren Richtlinien und Verfahren enthalten
waren, und warum ihre Programme weiter-
hin den Vorschriften entsprechen. Einige

Fls kdnnten zogern, Aktivitaten einzustellen
(auch solche, die nur einen geringen Wert
haben, wie z.B. die Uberprufung von War-
nungen, die keine verddchtigen Aktivitdten
erkennen lassen), weil sie Kritik der Auf-
sichtsbehorden befurchten. Dartber hinaus
konnten einige Fls zu dem Schluss kommen,
dass der Aufwand (und die Zeit) fur die
Dokumentation, warum eine bestimmte
Tatigkeit eingestellt wurde, im Hinblick auf
die allgemeine Ressourcenzuweisung zu
groR ist.

Daher sind die Bewertungen der Wirksam-
keit und die Verbesserung des Aufsichtsan-
satzes einschliel3lich der Festlegung klarer
Leitlinien und Erwartungen von entschei-
dender Bedeutung. Obwohl der risikoba-
sierte, auf Prioritaten ausgerichtete Ansatz
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eine willkommene Reform ist, wird sich
nichts andern, solange sich der Aufsichts-
und Prufungsansatz nicht andert. Es ist von
entscheidender Bedeutung, dass Strafver-
folgungsbehorden, Prifer, Auditoren und
andere Programmbewerter, einschlieSlich
der FIs selbst, sich dartber einig sind, wie
die Wirksamkeit von AML/CFT-Programmen
zu messen und zu bewerten ist.

Die Prufer sollten erwdgen, von einem
,Check the Box"-Aufsichtsansatz (z.B.
Uberprifung, ob das Finanzinstitut alle in
seinen Richtlinien und Verfahren aufgefthr-
ten Schritte befolgt hat) zu einer Bewertung
Uberzugehen, ob das AML/CFT-Programm
des Finanzinstituts nutzliche Informationen
fur die Strafverfolgung liefert und Bedro-
hungen mithilfe eines risikobasierten Ansat-
zes steuert und abmildert. So kénnten die
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Prufer beispielsweise die Gesamtqualitat
der Richtlinien und Verfahren des ZI bewer-
ten, anstatt zu prufen, ob jedes Element
innerhalb der Verfahren erfullt wurde, ein-
schlieBlich der Elemente, die einen geringen
Nutzen fur das Management haben.

Die Prufer kdnnten auch in Betracht ziehen,
die Wirksamkeit der Bedrohungsanalyse
des ZI zu bewerten und zu prufen, wie effek-
tiv es die geltenden Prioritaten in sein AML/
CFT-Programm integriert hat. So kénnten
die Prifer beispielsweise beurteilen, wie die
Bedrohungsanalyse in die Anpassungen des
AML/CFT-Programms eingeflossen ist, z.B.
ob das ZI Ressourcen fur prioritare Bereiche
umverteilt hat und wie es seine KYG und
Transaktionsiberwachungsprozesse auf der
Grundlage der Ergebnisse der Bedrohungs-
analyse angepasst hat.



Im Hinblick auf Anpassungen der KYCG
Prozesse konnten die Prifer bewerten,

wie das Finanzinstitut seine Prozesse fur
die Aufnahme, die Risikobewertung, die
regelméRigen Uberpriifungen und die
Ausbuchung je nach Grad und Art der
Bedrohung verbessert hat (z.B. sollte ein
Finanzinstitut bei hoher Cyberkriminalitat
die Erfassung von IP-Adressen in Erwdagung
ziehen und diese gegebenenfalls in die KYG
und Transaktionstiberwachungsprifungen
einbeziehen). Dartber hinaus konnten

die Prifer bewerten, wie die bei der Kon-
toer6ffnung gesammelten Informationen
(z.B. Art und Zweck des Kontos) verwendet
werden, um das Risiko auf der Grundlage
der Prioritaten zu mindern. Wenn Betrug
eine nationale Prioritat ist, kdnnten die
Prifer auch beurteilen, wie Informationen
zwischen den Abteilungen fur Geldwasche
und Betrug des Finanzinstituts ausge-
tauscht werden, wenn es sich um getrennte
Abteilungen innerhalb des Finanzinstituts
handelt.

Die Prufer konnten auch in Betracht zie-
hen, die Art der generierten Warnungen
zuU bewerten, die mit den Prioritaten
Ubereinstimmen; wie Trends aus den
Verdachtsmeldungen genutzt werden,

um das gesamte AML/CFT-Programm des
Fl zu verbessern; die Qualitat der einge-
reichten Verdachtsmeldungen (z.B. ob die
Meldung den Strafverfolgungsbehdrden
ausreichende Informationen zur Unter-
stUtzung der Ermittlungen liefert) prifen;
und wie auf das Feedback der FIUs zu den
Verdachtsmeldungen reagiert wird, um
kinftige Verdachtsmeldungen zu verbes-
sern oder auf bestehenden Netzwerken
aufzubauen, wenn bestatigt wird, dass ein
Thema von Interesse ist. DarUber hinaus
konnten die Prifer die Qualitat der Schu-
lungen zum Risikomanagement im Bereich
Finanzkriminalitat in Bezug auf die gelten-
den Prioritaten und die damit verbundenen
Risiken fur das Finanzinstitut bewerten.

Um einen risikobasierten, auf Prioritaten
ausgerichteten Ansatz wirksam in den
Rahmen fur die Bekampfung von Geld-
wdsche und Terrorismusfinanzierung
einzubinden, sollten folgende Bereiche
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zusatzlich bericksichtigt werden: Schulung
der Prufer®, Feedbackschleife/Informati-
onsaustausch Uber die Prioritaten, Bedro-
hungsbewertungen, Nachweis der Uberein-
stimmung mit nationalen Prioritaten und
Pilotprojekte.

Empfehlungen

Erstens ist es wichtig, dass die Aufsichts-
behdorden die Fls anhand eines risikoba-
sierten Ansatzes prufen, der sich auf die
Prioritaten und nicht nur auf die techni-
schen Anforderungen konzentriert. Wenn
sich der 6ffentliche und der private Sektor
auf einen risikobasierten, auf Prioritaten
ausgerichteten Ansatz einigen, missen

die Prifungsunterlagen und Leitfaden
aktualisiert werden, um den neuen Ansatz
widerzuspiegeln, da die ZI diese Unterlagen
zur Vorbereitung ihrer Programme auf

die Prifungen verwenden und, was am
wichtigsten ist, die Prufer diese Unterlagen
wahrend der Prifungen nutzen. AuBerdem
mussen die Prifer in den aktualisierten
Anweisungen geschult werden.>* ¢

Zusatzlich zur Umschulung wirde ein
Programm zur Abordnung von Prifern
dazu beitragen, dass ordnungsgemalie, auf
die Prioritaten abgestimmte Prufungsver-
fahren eingehalten werden. Durch einen
Aufenthalt in der nationalen Finanzfahn-
dungsstelle oder in einem zwischenge-
schalteten Institut wirden die einzelnen
Prufer ein Bewusstsein dafur entwickeln,
wie die bei ihren Prifungen gewonnenen
Informationen zur Férderung der nationa-
len Prioritaten eingesetzt werden.

Zweitens: Informationsaustausche tber
die Prioritaten zwischen dem Privatsektor
und den Strafverfolgungsbehorden werden
weiterhin ein Schwerpunkt der nationalen
und regionalen Reformbemuhungen sein.
Ein wirksamer Rahmen fur die Bekampfung
von Geldwdasche und Terrorismusfinan-
zierung setzt voraus, dass Regulierungs-,
Strafverfolgungsbehdrden und Fls effek-
tiv Informationen tUber Bedrohungen im
Zusammenhang mit den Prioritaten aus-
tauschen. In der Regel ist die Architektur
fur den Informationsaustausch zwischen
offentlichen und privaten Stellen auf nati-

onaler Ebene gesetzlich verankert.>” Es

ist von grofliter Bedeutung, dass die Straf-
verfolgungsbehdrden bei der umsichtigen
Ausubung ihrer rechtlichen Befugnisse
zum Austausch von Informationen tber
Bedrohungen im Zusammenhang mit den
nationalen Prioritaten Uber einen gewissen
Spielraum verflgen oder dass entspre-
chende Schnittstellen entwickelt werden.
Auf diese Weise wird eine positive Rick-
kopplungsschleife geschaffen, in der private
Einrichtungen und der 6ffentliche Sektor,
insbesondere die Strafverfolgungsbehor-
den, kontinuierlich Hinweise zu Bedrohun-
gen und Typologien austauschen kdnnen.

Wenn die Entwicklung eines klaren Ver-
standnisses der vorrangigen Bedrohungen
den Beitrag von Nichtregierungsorganisa-
tionen (NGOs) erfordert, sollten diese Uber
etablierte PPP-Mechanismen einbezogen
werden, um umsetzbare Erkenntnisse
weiterzugeben, die den Fls bei der Identifi-
zierung der Berichterstattung Uber Aktivi-
taten im Zusammenhang mit vorrangigen
Bereichen helfen kdnnten. So kénnten die
Fls beispielsweise von den NGOs erhaltene
Trends/Red Flags zum Menschenhandel in
ihre AML/CFT-Programme (z.B. Onboarding-
Verfahren, Regeln fur die Transaktions-
Uberwachung) einbeziehen, um aufkom-
mende Muster zu erkennen und Berichte
Uber Aktivitaten im Zusammenhang mit
dem Menschenhandel zu erstellen. Auch
hier missen legale Gateways fur den
Informationsaustausch in Betracht gezo-
gen werden, wenn die Erleichterung dieses
Datenaustauschs behindert wird. Alle
Akteure und insbesondere die Aufsichtsbe-
horden, die die erhaltenen Informationen
nutzen kdnnen, um unerwartete Licken

in den Programmen zur Bekampfung von
Geldwasche und Terrorismusfinanzierung
aufzudecken, sollten sich jedoch Uber die
Auswirkungen des Informationsaustauschs
im Klaren sein.
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Drittens mussen die Risikobewertungs-
prozesse weiterentwickelt werden, um
sich starker auf die mit den Prioritaten
verbundenen Bedrohungen zu konzent-
rieren. Die FIs mussen ihre traditionellen
Risikobewertungen anpassen und Bedro-
hungsbewertungen einbeziehen, um die
mit den nationalen Prioritaten verbunde-
nen AML/CFT-Risiken leichter zu erkennen
und zu verstehen. Da sich bestehende
Bedrohungen weiterentwickeln und neue
Bedrohungen auftauchen werden, sollte
die Methodik der Bedrohungsbeurteilung
der Fls flexibel, unkompliziert und so
strukturiert sein, dass Informationen aus
der Strafverfolgung und anderen Quellen
schnell einbezogen werden kénnen, anstatt
die ,unternehmensweite Risikobewertung
widerzuspiegeln, die in der Regel sehr lang
und komplex ist und sich eher auf Daten,
Dokumentation und Prozesse als auf
Ergebnisse konzentriert"s.

Auf der Grundlage von Informationen, die
von Strafverfolgungsbehdrden, Nichtregie-
rungsorganisationen und Fls zur Verfugung
gestellt werden, konnte ein Fl eine Bedro-
hungsanalyse nutzen, um die Art der mit
den Prioritaten verbundenen Vortaten zu
verstehen; um die Arten von Geldwasche-/
Terrorismusfinanzierungsfallen zu verste-
hen, die mit den zugrunde liegenden Vorta-
ten verbunden sind; um zu beurteilen, wie
die Vortaten auf der Grundlage der Kun-
den, Produkte und Dienstleistungen des

Fl auftreten konnten; und um die Relevanz
des Landes als Herkunfts-/Transit-/Zielland
der gewaschenen Gelder zu ermitteln.>®
Daruber hinaus mussen die FIs bei Schwer-
punkten wie Cyberkriminalitat, Korruption
und Betrug prufen, wie sie zusatzliche
Erkenntnisse und Fachwissen aus dem
gesamten Unternehmen nutzen konnen,
um den Wert ihrer Berichterstattung Gber
Finanzkriminalitat fur die Strafverfolgungs-
behorden zu erhohen.

Viertens muss mit dem offentlichen Sek-
tor ein gemeinsames Verstandnis daruber
entwickelt werden, wie AML/CFT-Pro-
gramme auf der Grundlage der Prioritaten
bewertet werden sollen. Es gibt mehrere
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Moglichkeiten, wie das Risikomanagement-
programm fur Finanzkriminalitat eines
Finanzinstituts die nationalen Prioritaten
nutzen kann, um einen risikobasierten
Ansatz voranzutreiben und die Wirksam-
keit nachzuweisen. Basierend auf GroRe
und Komplexitat des Kundenstamms sowie
der angebotenen Produkte und Dienstleis-
tungen des FIs kdnnen folgende Kennzah-
len oder Beispiele die Wirksamkeit belegen:
Teilnahme an PPPs, rechtzeitige Reaktion
auf Strafverfolgungsmalinahmen und
relevante 23 Behorden (z. B. Antworten

auf gerichtliche Vorladungen), eingereichte
Verdachtsmeldungen im Zusammenhang
mit den Prioritaten, Anerkennung durch die
Strafverfolgungsbehdrden im Zusammen-
hang mit den Prioritatsbereichen und Teil-
nahme der Mitarbeiter an Schulungen in
den entsprechenden Prioritatsbereichen.®

Sowohl die Aufsichtsbehérden als auch

die FIs mussen die jeweiligen Ziele ihrer
Aufsicht und ihrer Programme zur Bekamp-
fung von Geldwasche und Terrorismusfi-
nanzierung so abstimmen, dass sie fur die
Strafverfolgung aulerst nitzliche Infor-
mationen liefern, die mit den nationalen
Prioritaten Ubereinstimmen. Die Aufsichts-
behdrden kénnten dies erreichen, indem
sie anhand von Fallstudien demonstrieren,
wie ein wirksames AML/CFT-Programm die
nationalen Prioritaten einbeziehen sollte.
Eine Methode kdnnte darin bestehen, dass
die nationalen FIUs auf das Inland ausge-
richtete Fallblcher wie den ,Best Egmont
Case Award"” der Egmont-Gruppe zum
Nutzen aller inlandischen Fls und Interes-
sengruppen erstellen.®! Die Falle kdnnten
bereinigt und an die nationalen Prioritaten
angepasst werden und den FlIs technische
Unterstitzung, Schulungen und Infor-
mationsaustausch in Bezug auf fihrende
Praktiken und sich entwickelnde Trends im
Bereich AML/CFT bieten. Diese Fallbtcher
konnen dann Uber PPPs und internationale
Organisationen mit der internationalen
Gemeinschaft in einem Detaillierungsgrad
geteilt werden, der hilfreich ist, um den
Aufbau wirksamer Uberwachungsregeln/
Szenarien zur Identifizierung von Aktivita-
ten zu beschleunigen.

Flinftens muss eine Plattform fur die
Erprobung, Bewertung und Verfeinerung
der Umsetzung von Prioritaten in AML/
CFT-Programmen geschaffen werden. Die
globale AML/CFT-Gemeinschaft, einschliel3-
lich der Aufsichtsbehorden und Prifer,
sollte Pilotprojekte und einen aufsichts-
rechtlichen Sandbox-Ansatz zur Bewertung
potenzieller neuer Risikobeherrschungs-
und Compliance-Praktiken unterstttzen.
Entwicklung, Annahme und Umsetzung
eines risikobasierten, auf Prioritaten aus-
gerichteten Ansatzes werden einige Zeit

in Anspruch nehmen, und es sollten neue
Praktiken fur die Risikobeherrschung und
die Einhaltung von Vorschriften entwickelt
werden, um die nationalen Prioritaten wirk-
sam zu berucksichtigen. Ein Pilotversuch
wurde die verantwortungsvolle Entwicklung
neuer Risikosteuerungs- und Compliance-
Praktiken durch die Finanzinstitute und
neuer Prifungsansdtze und -verfahren
durch die Prufer erleichtern.

Nationale und lokale Regierungen kénnten
die Entwicklung von Pilotprojekten zu AML/
CFT-Prioritaten in Erwagung ziehen, um
eine sektortbergreifende Beteiligung von
Instituten an der Entwicklung und Umset-
zung von Ansatzen zur Integration der
nationalen Prioritaten in ihre AML/CFT-
Programme zu ermoglichen. Auf diese
Weise hatten die ausgewahlten Finanzin-
stitute die Moglichkeit, Ressourcen und
Personal fur hoherwertige Aktivitaten
einzusetzen und gleichzeitig mit Prifern
und Strafverfolgungsbehdrden zusam-
menzuarbeiten, die Echtzeit-Feedback
geben konnen. Durch die Konzentration auf
Bereiche, in die zwei oder mehr Beteiligte
involviert sind (z.B. Fl und PrUfer oder zwei
FIs fUr den Informationsaustausch), kon-
nen der 6ffentliche und der private Sektor
bestehende Hindernisse zwischen den
beteiligten Akteuren besser erkennen und
beseitigen. Wahrend des Pilotprojekts (das
eine weitere Form der PPP darstellt) sollten
Fls, Strafverfolgungs- und Regulierungs-
behorden die Teilnahme an einer Arbeits-
gruppe in Betracht ziehen, um sich Uber die
Gestaltung des Pilotprojekts, den Bewer-
tungsprozess der Priifer und die Effektivitat



der Fls bei der Umsetzung der nationalen
Prioritaten im Bereich Geldwdsche und
Terrorismusbekampfung auszutauschen.

Nach Abschluss des Pilotprojekts sollte
die Arbeitsgruppe einen Bericht Uber die
gewonnenen Erkenntnisse veroffentlichen,
fuhrende Praktiken der Branche aufzei-
gen und Empfehlungen fur regulatorische
Anderungen abgeben.

3. Technologie und Innovation
Hintergrund

Die Herausforderungen und Chancen, die
mit dem Einsatz innovativer Technologien
wie maschinellem Lernen und Advanced
Analytics verbunden sind, wurden im White
Paper 2019 bericksichtigt. Seit dieser Ver-
offentlichung wurde der Einsatz von Inno-
vationen fortgesetzt, um die Wirksamkeit
von Programmen zum Risikomanagement
von Finanzkriminalitat zu verbessern und
illegale Strome in Hochrisikogebieten zu
unterbrechen. In einigen Rechtsordnungen,
aber auch auf internationaler Ebene wur-
den Fortschritte bei der Herausgabe von
Leitlinien, Unterstltzungserklarungen und
in einigen Fallen bei der Verabschiedung
von Rechtsvorschriften fur neue Techno-
logien erzielt mit dem Ubergeordneten
Ziel, Innovationen zur Verbesserung der
Wirksamkeit systemischer AML/CFT zu
ermoglichen.

Das US-amerikanische Gesetz zur Bekamp-
fung der Geldwasche (AML Act) beispiels-
weise macht Innovation und die Annahme
innovativer Ansatze zu einem regulato-
rischen Gebot (z.B. ,NextGen"-Modelle,

die Verhaltensanalysen und maschinelles
Lernen nutzen, um die Wirksamkeit der
Uberwachung und Untersuchung von
Finanzkriminalitat zu verbessern). Innova-
tion wurde in einer Reihe von Landern auch
durch den Einsatz von ,Regulatory Sand-
boxes" gefordert, die einen sicheren Raum
bieten, in dem neue Ansdtze getestet wer-
den kénnen. Die britische Finanzaufsichts-
behorde (Financial Conduct Authority, FCA)
ist noch weiter gegangen und veranstaltet
jahrlich eine Reihe von Financial Crime
Tech Sprints, um den Einsatz neuer Tech-
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nologien zu férdern, die Geldwdsche und
Finanzkriminalitat wirksamer bekampfen
konnten.

Innovative Konsortien fir den Informations-
austausch haben in Europa eine gewisse
regulatorische Unterstutzung erhalten,
insbesondere in den Niederlanden durch
die Entwicklung eines Konsortiums zur
Uberwachung von AML-Transaktionen
(TMNL) und in den nordischen Landern
durch die Einrichtung eines gemeinsamen
KYGDienstprogrammes. In Singapur hat die
MAS die effektive Einfuhrung von AML/
CFT-Datenanalysen durch Fls geférdert
und unterstdtzt. Dazu gehoren Losungen,
die Techniken des maschinellen Lernens
und der Verarbeitung naturlicher Sprache
anwenden, um betriebsintensive Prozesse
zu wiederholen oder zu verbessern, wie
die Analyse von Treffern beim Namens-
screening, die Prioritatseinstufung von
Transaktionswarnungen fur die Uberpri-
fung durch Analysten und die vernetzte
Analyse zur Bewertung risikoreicherer
Aktivitaten.

Auf internationaler Ebene hat die deutsche
FATF-Prdsidentschaft der digitalen Trans-
formation bei der Bekdmpfung von Geldwa-
sche und Terrorismusfinanzierung Prioritat
eingerdumt. Ein koordinierter, globaler
Fokus auf den technologischen Fortschritt
in diesem Bereich kann dazu beitragen, die
Koharenz der Ansdtze in den verschiedenen
Rechtsordnungen zu verbessern und die
Weiterentwicklung bewahrter Verfahren zur
Steigerung der Effektivitat und Verbesse-
rung der Ergebnisse zu unterstutzen.

EinfUhrung und Nutzung neuer Techno-
logien stellen jedoch nach wie vor eine
Herausforderung dar, und es ist wichtig,
dass die Beteiligten weiterhin zusammenar-
beiten, um Klarheit Uber zentrale Fragen zu
erreichen, z.B. daruber, wie die Wirksamkeit
neuer Technologien auf Aufsichtsebene
Uberprift und bewertet werden soll.
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Empfehlungen

Erstens: Um Innovationen zu fordern,
muss geklart werden, wie die Wirksamkeit
neuer Ansatze von den Prifern bewertet
wird und wie die Technologie den Ermitt-
lungswert fur die Strafverfolgung verbes-
sern kann.

Um dies zu erreichen, muissen die Akteure
des offentlichen und des privaten Sektors
zusammenarbeiten, um den Wert von
Ermittlungen zu definieren und sich auf
Malnahmen und Parameter zur Bewertung
der Wirksamkeit zu einigen. Dies wirde
wahrscheinlich eine Abkehr von Indikatoren
wie der ,Anzahl der eingereichten Ver-
dachtsmeldungen” und eine zunehmende
qualitative Analyse der erstellten Berichte,
ihres Nutzens fur die Strafverfolgung und
ihrer Ubereinstimmung mit nationalen Pri-
oritaten erfordern. Die Einigung auf einen
Standard fur die Bewertung der Programm-
wirksamkeit durch internationale Foren
wirde dazu beitragen, klare Leitlinien fur
FIs zu schaffen und die Einfihrung neuer
Technologien zu beschleunigen, die in der
Lage sind, komplexe Muster verddchtigen
Verhaltens effektiver zu erkennen.

SchlieBlich missen die Aufsichtsbehdrden
moglicherweise in das Fachwissen und die
Ausbildung der Prufer investieren, um ein
besseres Verstandnis und eine bessere
Einschatzung neuer technologiebasierter
Ansatze zu ermdglichen, damit diese effek-
tiver bewertet werden kénnen.

Zweitens konnen aufkommende Techno-
logien einem Finanzinstitut dabei helfen,
wesentlich mehr Daten als in der Vergan-
genheit zu aggregieren und zu analysie-
ren, indem sie zum Beispiel maschinelles
Lernen, KI, Analysetools und Data Science
einsetzen. Diese Fahigkeiten werden in
dem Male an Bedeutung gewinnen, in dem
traditionelle Daten (z.B. KYCG-Informationen)
durch neue erganzt werden, die z.B. durch
die zunehmende Nutzung des Online-Ban-
kings generiert werden und durch die Agg-
regation mit kontextbezogenen Informati-
onen angereichert werden kdnnen, die von
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proprietaren Open-Source-Datenanbietern
bereitgestellt werden. Durch die Nutzung
der Technologie und die Erhéhung des
Datenvolumens werden die FIs besser in
der Lage sein, ihre analytischen BemUhun-
gen auf Bereiche von nationaler Prioritat
zu konzentrieren und neue und aufkom-
mende Risiken schneller zu erkennen.

Der offentliche und der private Sektor soll-
ten zusammenarbeiten, um einen Rahmen
zu schaffen, der eine groRere Flexibilitat bei
der Anpassung von Regeln und Modellen
zur Transaktionsiberwachung ermdglicht.
Die Fahigkeit der Fls, ihre Risikodeckungs-
modelle an neue Risiken und nationale
Prioritdten anzupassen, ist entscheidend
fur die Nutzung der mit innovativen Ansat-
zen und neuen Technologien verbundenen
Vorteile.

Drittens sollte bei der Bewertung der
Rolle der neuen Technologien bei der
Bekampfung der Finanzkriminalitat auf ein
ausgewogenes Verhaltnis zwischen den
Vorschriften Uber den Datenschutz und
den Schutz der Privatsphare (DPP) und
den Vorschriften Uber die Bekampfung von
Geldwasche und Terrorismusfinanzierung
geachtet werden. Die beiden Rahmenwerke
werden oft als in einem Spannungsverhalt-
nis zueinanderstehend beschrieben; die
DPP-Vorschriften schranken die Weiter-
gabe von Daten weitgehend ein, wahrend
die AML/CFT-Vorschriften dies (zumindest
in Bezug auf Verdachtsfalle) fordern.

Wie zuvor erwahnt, ist der Informations-
austausch ein entscheidender Faktor fur
die Verbesserung der Wirksamkeit aller
Aspekte der Bekampfung der Finanzkri-
minalitat. Dies gilt ganz besonders im
Zusammenhang mit der Technologie, wo
die Entwicklung potenziell umwalzender
Fahigkeiten die Reformen des Rechtsrah-
mens Uberholt. Daher ist es von entschei-
dender Bedeutung, dass die Beteiligten
ihre Bemuhungen auf die Festlegung und
Vereinbarung des richtigen Gleichgewichts
zwischen den DPP- und AML/CFT-Vor-
schriften sowohl auf nationaler als auch auf

internationaler Ebene konzentrieren, um
geeignete technologische Innovationen zu
ermoglichen bzw. zu beschleunigen.

Technologien zum Schutz der Privatsphare
(Privacy Enhancing Technologies - PETSs,
spezielle kryptografische Fahigkeiten, die
es ermoglichen, Berechnungen mit den
zugrundeliegenden Daten durchzufuhren,
ohne dass der Dateneigentimer diese
preisgeben muss) kdnnen Teil der Losung
sein. Die Uberlegungen zum Einsatz von
Technologien zum Schutz der Privatsphare
sollten jedoch mit der Diskussion Uber die
Notwendigkeit regulatorischer/rechtlicher
Klarheit in Bezug auf die gemeinsame Nut-
zung von Informationen und die Nutzung
von Daten zur Unterstitzung technologi-
scher Innovationen als Endziel abgewogen
werden.

Viertens sollten sich die Beteiligten

darauf konzentrieren, in den Rechtsord-
nungen der Welt das Verstandnis dafur

zu verbessern, wie neue Technologien

zu einer besseren Basis fur Risiko- und
Compliance-Funktionen beitragen konnen.
Dies wurde wahrscheinlich zusatzliche
Anstrengungen von Technologen zur
Aufklarung von Aufsichtsbehorden, politi-
schen Entscheidungstragern und Fls selbst
beinhalten und wirde dazu beitragen, dass
der potenzielle Wert neuer Technologien
vollstandig verstanden wird, was wiederum
dazu beitragen wurde, politische Reformen
zu beschleunigen, um ihre Nutzung zu
ermoglichen. Die FATF sollte Teil einer Kern-
komponente der technischen Hilfe sein, die
dem &ffentlichen und dem privaten Sektor
angeboten wird, um die Wirksamkeit von
AML/CFT-Programmen durch den Einsatz
von Technologie zu erhéhen.
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4. Internationale Zusammenarbeit und
Aufbau von Kapazitdaten

Hintergrund

Unstimmigkeiten bei der Anwendung von
Malnahmen zur Bekampfung von Geldwa-
sche und Terrorismusfinanzierung sowie
bei der Bekampfung von Finanzkriminalitat
in verschiedenen Landern behindern wei-
terhin die Bemuhungen zur Verhinderung
und Eindammung illegaler Finanzstrome
und wirken sich auf Reformen in allen in
diesem Papier genannten Bereichen aus.
Regeln und Strafen fur die Nichteinhal-
tung von Vorschriften, die im Allgemeinen
sowohl auf nationaler als auch auf inter-
nationaler Ebene kongruent sind, wirden
es Kriminellen erschweren, regulatorische
Arbitrage zu betreiben, indem sie Llcken in
einem Land ausnutzen, und wirden somit
einen der Anreize fUr Kriminelle beseitigen,
ihre Geschafte durch Lander zu lenken, von
denen sie wissen, dass sie weniger wider-
standsfahig sind als andere.

Ebenso bestehen nach wie vor Fragen
hinsichtlich der Wirksamkeit nationaler und
regionaler Systeme fur das Risikomanage-
ment von Finanzkriminalitat, wenn sie im
Hinblick auf die wichtigsten Ziele festgelegt
werden, die ein wirksames AML/CFT-Sys-
tem erreichen sollte.®?

Esist oft der Fall, dass Lander sowohl den
Buchstaben als auch den Geist internatio-
naler Standards falsch interpretieren und
verzerren, Sie sollten erfolgreich in der
gesamten Architektur des Risikomanage-
ments fUr Finanzkriminalitat eines Landes
angewendet werden und in Bezug auf die
tatsachlichen Ergebnisse gemessen wer-
den, die die Aktivitaten von Geldwaschern,
Betrigern und anderen kriminellen Akteu-
ren storen.

Das Erreichen von Einheitlichkeit bei der
Erfolgsmessung fur das Risikomanagement
von Finanzkriminalitat ist auch auf die
mangelnde Einheitlichkeit auf der Ebene
der Rechtsordnung bei der Erfassung der
Ergebnisse der gegenseitigen Evaluierun-
gen der FATF in nationalen Risikobewertun-
gen zurickzufthren.

34

Die Grundlagen von AML/CFT und die
Schwachen umfassenderer Strategien

zur Pravention von Finanzkriminalitat in
bestimmten Rechtsordnungen sind das
Ergebnis geringerer Ressourcen, die auf die
rudimentdren Grundsatze eines Systems
angewendet werden kénnen, das Risikoma-
nagement- und Compliance-Ziele erreicht.
Die Frage der Grundlagen stellt sich auch
im breiteren Kontext des Verstandnisses
zwischen dem offentlichen und dem pri-
vaten Sektor Uber die Formen der Finan-
zintermediation und wie die Erbringung
von Finanzdienstleistungen am besten vor
kriminellen Ubergriffen geschiitzt werden
kann.

In diesen Bereichen werden jedoch weiter-
hin Fortschritte erzielt, wie in Teil 1 dieses
Papiers festgestellt wurde. So setzt die
FATF ihre Arbeit zur Messung der Wirk-
samkeit im Rahmen ihrer gegenseitigen
Evaluierungsprozesse fort, einer Schlis-
selkomponente, die die Anwendung und
die Auswirkungen der FATF-Standards
bewertet und Mangel in Bereichen wie der
Politikkoordinierung, der Anwendung von
Praventionsmalinahmen und Ansatzen fur
Ermittlungen und Strafverfolgungen iden-
tifiziert.

Im Rahmen der umfassenderen Arbeit der
G20 zur Verbesserung grenziberschreiten-
der Zahlungen werden auch die Heraus-
forderungen untersucht, die sich aus der
unterschiedlichen Umsetzung der Anforde-
rungen an AML/CFT ergeben.

Auch die EU Uberarbeitet derzeit ihre
Standards fur die Regulierung und Uber-
wachung von Geldwdsche und Terroris-
musfinanzierung, wobei der Schwerpunkt
auf einer einheitlichen Anwendung der
Vorschriften in der gesamten Union, einer
starkeren zentralen Uberwachung und
einer besseren Zusammenarbeit zwischen
den nationalen Behorden und den Straf-
verfolgungsbehdrden liegt. Wie bereits
erwahnt, streben die USA Reformen an, die
in das US-Geldwaschegesetz eingebettet
sind und darauf abzielen, ihr aktuelles auf

ein System umzustellen, das sich mehr auf
effektive Ergebnisse und weniger auf tech-
nische oder ,Check the Box"-Regelungen
konzentriert.

Dennoch mangelt es weltweit noch immer
an Einheitlichkeit in Bezug auf diese Fragen,
und die weitere Arbeit sollte sich auf eine
verstarkte internationale Zusammenarbeit
und Koordinierung sowie auf den Aufbau
von Kapazitaten fur Lander und Institutio-
nen konzentrieren, um die grundlegenden
Bausteine einer wirksamen Bekdmpfung
von Finanzkriminalitat zu legen. Wahrend
die nationalen und internationalen Refor-
men voranschreiten und auf den derzeit
laufenden Arbeiten aufbauen, sollten
daher einige Schlusselfragen bericksichtigt
werden.



Empfehlungen

Erstens ist es von entscheidender Bedeu-
tung, dass der Schwerpunkt weiterhin auf
einer dulBerst wirksamen Umsetzung der
internationalen Standards liegt. Zusatzlich
zu den BemUhungen der FATF zur Forde-
rung der Wirksamkeit bei der Umsetzung
ihrer Standards sollte weiter daran gearbei-
tet werden, wie dieser Prozess verbessert
werden kann. So sollten beispielsweise
weitere risikobasierte globale Bewertungen
durch die FATF in bestimmten Bereichen
eingefiihrt werden wie z.B. die gleichzeitige
Prufung aller Lander durch die FATF in Fra-
gen wie Informationsaustausch und Zugang
zu Daten Uber wirtschaftliche Eigentimer.
Durch diesen dynamischen Ansatz konnte
die Zeitspanne zwischen den gegenseiti-
gen Evaluierungen, die Jahre dauern und
Reformen hemmen kann, mdéglicherweise
verkurzt werden.

Dazu zahlt auch die Entwicklung gemein-
samer Standards fur den Prozess, den die
Lander bei der Umsetzung der FATF-Emp-
fehlungen und -Leitlinien befolgen sollten,
um die Beteiligten angemessen einzubin-
den, damit sie zu einem besseren und koha-
renteren regulatorischen Umfeld insgesamt
beitragen konnen. Die EinfUhrung eines
optimierten Verfahrens, um die Umsetzung
der FATF-Leitlinien in ihren Mitgliedslandern
klarer, effektiver, messbarer und koharenter
zu gestalten, kdnnte ebenfalls hilfreich sein.
Die strategische Uberprufung, die derzeit
bei der FATF |auft, sollte als Antrieb genutzt
werden, um diese Fragen in Zukunft anzu-
gehen.

Ganz allgemein sollten sich die Lander auf
die Grundlagen dessen konzentrieren, was
ein wirksames System zur Bekampfung der
Finanzkriminalitat bedeutet und wie dieses
System so umgesetzt werden kann, dass
die wichtigsten Ziele erreicht werden. Die
Wolfsberg-Gruppe hat zum Beispiel erklart,
dass die Aufsichtsbehorden und/oder

die zustandigen Regierungsbehorden die
Wirksamkeit der AML/CTF-Programme der
Finanzinstitute danach beurteilen sollten, ob
sie: 1. mit den AML/CTF-Gesetzen und

Reform des Financial Crime Risk Management und die nachsten Schritte auf globaler Ebene

-Vorschriften Ubereinstimmen; 2. den
zustandigen Regierungsbehdrden in defi-
nierten Prioritatsbereichen duerst niitz-
liche Informationen liefern und 3. einen
angemessenen und risikobasierten Satz von
Kontrollen einrichten, um das Risiko zu min-
dern, dass ein Fl zur Erleichterung illegaler
Aktivitaten genutzt wird.®

Ein solcher Ansatz wird, wenn er lande-
rubergreifend betrachtet und auf Auf-
sichtsebene ordnungsgemald umgesetzt
wird, wesentlich dazu beitragen, Klarheit
und Kohdrenz bei den regulatorischen
Erwartungen zu schaffen. Dies wird den
Wert erhdhen, den der private Sektor den
Strafverfolgungs- und anderen Behorden,
die mit der Durchfihrung von MaBnahmen
zur Risikominderung und -pravention im
Bereich der Finanzkriminalitat betraut sind,
bieten kann.

Auf der Grundlage dieses gemeinsamen
Verstandnisses daruber, was Wirksamkeit
bedeutet, sollte auch Uber die FATF-
Metriken hinausgegangen werden. Es sollte
sorgfaltiger auf den Erfolg bei der Meldung,
der Stérung und den tatsachlichen Verhaf-
tungen und Strafverfolgungen geachtet
werden, um zu beurteilen, ob die ultimativen
Ziele bei der Eindédmmung und Pravention
von Finanzkriminalitat erreicht werden.

Zweitens ist eine starkere bilaterale und
multilaterale Zusammenarbeit auf globaler
Ebene erforderlich, die sich darauf konzent-
riert, bestimmte Bereiche einer koharenten
Reformin allen Rechtsordnungen zlgig
umzusetzen. Neben den Bemuhungen

in globalen Gremien wie der FATF, dem

FSB, dem CPMI und dem BCBS sollten die
Lander selbst den grenziberschreitenden
Dialog Uber Bereiche von gegenseitigem
Anliegen verstarken. Sie sollten auch prufen,
wie sie durch Methoden wie Gleichwer-
tigkeitsbestimmungen oder gegenseitige
Anerkennung, Absichtserklarungen oder
verbesserte Mechanismen der internatio-
nalen Regulierungs- und Aufsichtszusam-
menarbeit weitgehend ahnliche Ergebnisse
erzielen kdnnen.

So gibt es beispielsweise im Bereich der
Finanzdienstleistungen bereits landertber-
greifende Dialoge. Diese sollten genutzt
werden, um sich auf spezifische Themen zu
konzentrieren, bei denen die Zusammen-
arbeit maximiert werden kdnnte, wie z.B.
Methoden zum Austausch von Informatio-
nen Uber Finanzkriminalitdt und die Koordi-
nierung der Interoperabilitdt von Registern
fUr wirtschaftliches Eigentum.

Eine solche Zusammenarbeit findet bereits
in anderen Politikbereichen statt. Die USA
und Singapur haben kirzlich eine Absichts-
erklarung zur Ausweitung der Zusam-
menarbeit im Bereich der Cybersicherheit
unterzeichnet, die auch den Austausch

von Daten vorsieht.®* Ein solcher Prozess
konnte auf Daten aus dem Bereich der
Finanzkriminalitat und auf andere Gerichts-
barkeiten Ubertragen werden. Obwohl die
Grenzen, die sich aus unterschiedlichen
Rechts-, Regulierungs- oder Aufsichtssyste-
men ergeben, anerkannt werden, sollte die
Zusammenarbeit dort, wo sie geférdert wer-
den kann, als Prioritat des internationalen
Dialogs betrachtet werden, denn sie kann
dazu beitragen, die Geschwindigkeit, mit der
Reformen durchgefthrt werden kénnen, zu
erhdhen.

In ahnlicher Weise kdnnte der Einsatz von
Aufsichtskollegien, die Regulierungsbehor-
den aus verschiedenen Landern speziell in
den Bereichen AML, CFT und anderen Ange-
legenheiten der Finanzkriminalitat zusam-
menbringen, verstarkt werden, um sich auf
Bereiche zu konzentrieren, in denen MOUs
zu wichtigen Methoden der Risikobewalti-
gung auf ahnliche Weise entwickelt werden
konnten. Diese Dialoge kénnen auch zu
einem besseren Verstandnis der Ansatze
der einzelnen Lander im Bereich der Finanz-
kriminalitat fuhren, die auf breiterer Basis
genutzt werden konnten, solange sie die
bestehenden Strukturen optimal nutzen
und nicht zu zusatzlicher Komplexitat oder
Doppelarbeit bei der Uberwachung oder
Einhaltung der Vorschriften fUhren.
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Eine verstarkte Koordinierung im Bereich
der Geldwasche und der Terrorismusbe-
kampfung ist nicht nur eine internationale
Angelegenheit. Auf nationaler oder regiona-
ler Ebene gibt es oft unzahlige Akteure, die
bei der Bekampfung der Finanzkriminalitat
eine wichtige Rolle spielen. Dies kann zu
Ineffizienzen und unrichtigen Resultaten
fUhren. Auch wenn es weltweit unter-
schiedliche Ansatze gibt, wie die Politik zur
Bekampfung der Finanzkriminalitat Uber-
wacht und umgesetzt wird, sollte eine star-
kere Koordinierung zumindest alle Facetten
des nationalen oder regionalen Ansatzes
durch Kooperationsmechanismen in den
Bereichen Regulierung, Aufsicht und Straf-
verfolgung - gegebenenfalls auch durch
Zusammenarbeit bei aufsichtsrechtlichen
Malinahmen - und durch Kooperation mit
dem Privatsektor umfassen.

In der EU wird beispielsweise Uber eine
zentrale AML-Behorde fur den gesamten
Block nachgedacht, die ein einziges inte-
griertes System der AML/CFT-Aufsicht
schaffen soll. Eine solche Zentralisierung
ist moglicherweise nicht in allen Fallen
angemessen und erfordert eine sorgfaltige
Planung und Umsetzung, aber bestimmte
Grundsatze sollten in diesem Bereich
allgemeiner betrachtet werden. Insbeson-
dere sollte dartber nachgedacht werden,
wie Lander und regionale Behdrden eine
grollere Kohdrenz bei den hierarchischen
Befugnissen fur die Aufsicht/Durchset-
zung und eine starkere Koordinierung der
Regulierungs-/Aufsichtsbehorden und FIUs
sowie eine Koordinierung zwischen ande-
ren Landern und mit dem privaten Sektor
erreichen konnen.

Drittens ist es eine globale Prioritat,

daflr zu sorgen, dass die Grundlagen

des Risikomanagements im Bereich der
Finanzkriminalitat stimmen.®> In den letzten
Jahren wurde viel Uber den Aufbau von
Kapazitaten bei FIs durch Schulungen und
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technische Unterstutzung diskutiert, um
auf die Probleme im Zusammenhang mit
dem De-Risking zu reagieren, und in der Tat
war dies Teil der Arbeit der FSB-Koordinie-
rungsgruppe fur das Korrespondenzbank-
geschaft als Reaktion auf Trends, die zu
einem Ruckgang dieser Art von Finanzakti-
vitaten beigetragen haben.

Die Fragen sollten jedoch umfassender
behandelt werden, statt nur als ein Aspekt
der Finanzintermediation angesehen zu
werden. Die Beseitigung von Unzulanglich-
keiten in den verschiedenen Rechtsord-
nungen kdnnte generell dazu beitragen,
einheitliche Ergebnisse bei der grenztber-
schreitenden Einhaltung von Vorschriften
und beim Risikomanagement zu erzielen.
Daher sollten zusatzliche Malinahmen

in den Bereichen Bildung, Schulung und
technische Unterstutzung fur alle von der
FATF definierten Wirksamkeitsmaf3stabe®
in Betracht gezogen werden, auch fur die
Akteure des offentlichen und des privaten
Sektors. Die Umsetzung der Standards kann
durch Bildungsprogramme, Schulungen
und die Unterstutzung der FATF verbessert
werden. Die technische Unterstltzung von
Regierungen, Regulierungsbehdrden und
Finanzinstituten bei der Verbesserung ihrer
rechtlichen und regulatorischen Rahmenbe-
dingungen fur die Bekampfung von Geldwa-
sche und Terrorismusfinanzierung und der
damit verbundenen Aufsichtspraktiken ist
ein wichtiger Schritt zur Verringerung des
Risikos der Finanzkriminalitat. Das FSB istin
der Lage, dieses Thema in Abstimmung mit
der FATF und den nationalen und regionalen
Behdrden aufzugreifen, um viele der hier
skizzierten Hauptziele voranzubringen.

Diese Unterstitzung kénnte in Form einer
zentralisierten Taskforce unter der Leitung
des FSB erfolgen, die 1. eine Bestandsauf-
nahme der aktuellen technischen Hilfspro-
gramme des Offentlichen und des privaten
Sektors vornehmen und ihren Nutzen fur

die Erreichung von Zielen bewerten konnte,
die mit den Wirksamkeitsmessungen der
FATF Ubereinstimmen; 2. auf der Grundlage
dieser Untersuchung Grundsatze und Prak-
tiken aufstellen, die weltweit auf technische
Hilfsprogramme angewandt werden kon-
nen, wobei nationale und regionale Beson-
derheiten zu bertcksichtigen sind; und 3.
die Koordinierung zwischen Regierungen,
internationalen Organisationen (einschlief3-
lich des Internationalen Wahrungsfonds
und der Weltbank) und dem Privatsektor
bei der Einrichtung von Programmen, wo sie
erforderlich sind, und bei der Verbesserung
von Programmen, wo sie bendtigt werden,
im Einklang mit den endgultigen Grundsat-
zen fordern. Eine angemessene oOffentliche
Finanzierung der technischen Hilfe fur die
Lander ist ebenfalls ein wichtiger Faktor.

SchlieBlich kann der Kapazitatsaufbau
auch durch den gegenseitigen Austausch
von Fachwissen zwischen dem 6ffentlichen
und dem privaten Sektor unterstitzt wer-
den. PPPs und andere Mechanismen der
Zusammenarbeit haben dazu beigetragen,
dass FIs und Strafverfolgungs- oder Regu-
lierungs-/Aufsichtsbehdrden zusammenar-
beiten kdnnen. Der Aufbau von Kapazitdten
sollte geférdert werden, insbesondere in
Landern, in denen die Interaktion zwischen
offentlichen Behdrden und Verpflichteten
nicht regelmalig stattfindet. Gleichzeitig
wird es wichtig sein, sensible Informationen
zu schitzen und die Rollen klar abzugren-
zen.
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USA Patriot Act, Section 314(b).

Federal Register: Notice of Proposals to Engage in or to Acquire Companies Engaged

in Permissible Nonbanking Activities, 314(b) Information Sharing - a Valuable, but
Underutilized Tool - RegTech Consulting, LLC.

Hauptvortrag von Ms Loo Siew Yee, Assistant Managing Director (Policy, Payments &
Financial Crime), Monetary Authority of Singapore, zum Wealth Management Institute
Industry Forum on the Future of Anti-Money Laundering with Artificial Intelligence and
Machine Learning, 05.08.2021 (mas.gov.sg).

Lésungen, die in Singapur fUr solche politischen und betrieblichen Erwagungen
Ubernommen wurden, einschlieBlich Datenstandards, Systemkonnektivitat,
grenziberschreitende gemeinsame Nutzung, Garantien fur den Datenschutz und

eine angemessene Verwendung, werden im 6ffentlichen Konsultationspapier von MAS
beleuchtet unter: Consultation Paper on the FI-FI Information Sharing Platform for AML/
CFT (mas.gov.sg)

Beispielsweise konnte die datengestUtzte Risikobewertung als jahrliche MalBnahme durch
konkrete Modellierung von Daten, die den lokalen Regulierungsbehorden bereits zur
VerflUgung stehen, weiter verbessert werden. Solche Datensatze kénnten regulierten
Unternehmen zur Verflugung gestellt werden, um die Risikobewertungen zu ermoglichen.
siehe: FCA, Regulatory Sandbox.

Weitere Informationen unter: Economic Crime Plan, 2019 to 2022, Para 5.8.

FATF: Outcomes FATF Plenary, 21-23.02.2018.
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Fdr ,Recommendation 2" spiegelt die Analyse der FATF Mutual Evaluation Reports seit der
Annahme der aufgezeigten Anderungen MaRnahmen im Einklang mit dem vorgesehenen
Umfang der aufsichtlichen Zusammenarbeit wider - mit 36 Landern, die nach den
anwendbaren Kriterien des Vorhandenseins eines Compliancestandards bewertet wurden.
Dies stellt jedoch nicht immer vollstandig dar, ob die Anderungen von ,Recommendation
2"im Hinblick auf das, was Ubergeordnetes Ziel sein sollte - die Beseitigung von Konflikten
zwischen Gesetzen und Vorschriften in Bezug auf AML/CFT und Datenschutz — wirksam
waren.

FATF: Stocktake on Data Pooling, Collaborative Analytics and Data Protection, Juni 2021,
Para 67.

. FATF: Stocktake on Data Pooling, Collaborative Analytics and Data Protection, Juni 2021,

Para 67.

FATF: Stocktake on Data Pooling, Collaborative Analytics and Data Protection, Juni 2021,
Para 3.

FATF: Stocktake on Data Pooling, Collaborative Analytics and Data Protection, Juni 2021,
Para 61.

Beispielsweise ist das Recht auf Privatsphare ein universelles Menschenrecht gemaf3

der Allgemeinen Erklarung der Menschenrechte und dem Internationalen Pakt Uber
burgerliche und politische Rechte, deren Auswirkungen sich auch in den nationalen
Regelwerken widerspiegeln.

Das CMPI hat beispielsweise anerkannt, dass Korrespondenzbanken moéglicherweise keine
andere Wahl haben, als bestimmte Transaktionen zu blockieren oder abzulehnen, wenn
Banken in einer Korrespondenzbankbeziehung aufgrund gesetzlicher und regulatorischer
Beschrankungen keine zusdtzlichen Informationen zu Kunden und bestimmten
Transaktionen bereitstellen kdnnen. Dies kann in einigen Fallen zur Beendigung

einiger Bankbeziehungen fuhren und zur finanziellen Ausgrenzung beitragen: CPMI:
Correspondent Banking, Juli 2016.

FSI: Closing the loop: AML/CFT supervision of correspondent banking, September 2020.
MAS bietet gesetzliche Schutzmalinahmen, um die notwendige, relevante und
verhaltnismaRige Weitergabe, den angemessenen Schutz und die Nutzung geteilter
Informationen und Malinahmen zur Bewaltigung unbeabsichtigter Folgen fur Kunden zu
regeln.

Handelt es sich bei einer Fl um eine globale Institution mit Hauptsitz in einem anderen
Land, das Uber eigene nationale Prioritaten verfugt, sollten die lokalen Zweigstellen

der Fl auf lokale Accounts die Prioritdten anwenden, die vom lokalen Land, in dem die
Zweigniederlassung ansassig ist, festgelegt wurden. Ortliche Prifer prifen die Zweigstellen
auf der Grundlage der Prioritaten der Kommunalverwaltung.

Financial Action Task Force (FATF): “Money laundering and terrorist financing risks,”
abgerufen am 17.08.2021.

FATF: Guidance on Risk-Based Supervision, Marz 2021.

Financial Crimes Enforcement Network: “FinCEN Issues First National AML/CFT Priorities
and Accompanying Statements”.

So etwa die des Department of the Treasury’s 2020 lllicit Finance Strategy, 2018 National
Risk Assessment und verschiedene FINCEN Empfehlungen. Ausgehend von Prioritdten
anstelle von fur Fl spezifische Risiken kdnnen diese ihre Programme und Ressourcen zur
Bekampfung von Geldwdsche und Terrorismusfinanzierung so ausrichten, dass Risiken, die
fur die lokale Regierung von grofter Bedeutung sind, identifiziert und eingedammt werden.
Die digitale Plattform COSMIC von MAS priorisiert drei Risikobereiche: Missbrauch von
Briefkasten- und Scheinfirmen, handelsbasierte Geldwasche und die Umgehung von
Sanktionen.
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Reform des Financial Crime Risk Management und die nachsten Schritte auf globaler Ebene

Der US-AML-Act betont die Notwendigkeit einer Schulung von AML-Prifern, was in

den neuen Rechtsvorschriften kodifiziert ist. Paragraph 6307 des AML Act legt fest,

dass jeder Prufer Uber die Einhaltung des Bank Secrecy Act, eine vom Finanzminister
festgelegte angemessene jahrliche Schulung in Bezug auf AML/CFT-Themen besuchen
muss, einschliel3lich zu: 1) potentiellen Risikoprofilen und Warnzeichen; 2) Muster und
Entwicklungen der Finanzkriminalitat; 3) dem Kontext, warum AML/CFT-Programme fur
Strafverfolgungsbehdrden und andere nationale Sicherheitsbehérden notwendig sind und
welche Risiken diese Programme zu mindern versuchen; und 4) der Risikominderung und
die Auswirkung der Risikominderung auf die Erbringung von Finanzdienstleistungen.

FATF: Guidance on Risk-Based Supervision, Marz 2021.

Zum Beispiel Paragraph 314 des USA PATRIOT Act oder Paragraph 7 des Crime and Courts
Act fur UK's Joint Money Laundering Intelligence Taskforce (JMLIT).

The Wolfsberg Group: “Statement on Demonstrating Effectiveness”.

Europaische Kommission: Methodology for identifying high-risk third countries under
Directive (EU) 2015/849 und World Bank Group, National Risk Assessment Tool Guidance
Manual.

Egmont Group: “2011-2013, The Best Egmont Case Award Publication”.

siehe unter: FATF: An effective system to combat money laundering and terrorist financing:
Documents - Financial Action Task Force (FATF) (fatf-gafi.org)

The Wolfsberg Group: “Statement on Demonstrating Effectiveness”.

Media Release by MAS: "The United States Department of the Treasury and Monetary
Authority of Singapore Finalise a Memorandum of Understanding on Cybersecurity
Cooperation” (August 23, 2021), abrufbar unter: https://www. mas.gov.sg/news/media-
releases/2021/us-treasury-and-mas-finalise-a-memorandum-of-understanding-on-
cybersecurity-cooperation.

ACFCS: In FinCEN release of AML priorities, Wolfsberg metrics of effectiveness, a glimpse of
the future of financial crime compliance, Juli 2021

siehe unter: FATF: An effective system to combat money laundering and terrorist financing:
Documents - Financial Action Task Force (FATF) (fatf-gafi.org)

ACFCS: In FinCEN release of AML priorities, Wolfsberg metrics of effectiveness, a glimpse of
the future of financial crime compliance, Juli 2021.

siehe unter: FATF: An effective system to combat money laundering and terrorist financing:
Documents - Financial Action Task Force (FATF) (fatf-gafi.org)
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