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Einfuhrung

In einer Welt, in der der Kostendruck in der
Wirtschaft stark steigt und gleichzeitig die
Mengen an zu verarbeitenden Daten expo-
nentiell wachsen, suchen Unternehmen
verstarkt nach Moglichkeiten, die Kosten
fur den Betrieb und die Wartung ihrer IT-
Infrastruktur zu senken.

Eine wirksame Mal3nahme hierfur ist die
Abschaltung veralteter und nicht mehr pro-
duktiv genutzter Systeme - sogenannter
Legacy-Systeme. Durch deren Abschaltung
reduzieren sich sowohl der operative War-
tungsaufwand als auch die Kosten fur den
technischen Betrieb von Datenspeichern
und Serverinfrastruktur.

Trotz des grofRen Potenzials, das diese
MalRnahmen in Bezug auf Kosteneinspa-
rungen bergen, zégern viele Unternehmen,
diesen Schritt zu gehen. Aber warum ist
das so? Die Antwort liegt vor allem in der
Komplexitat und Untbersichtlichkeit der
Datensituation des jeweiligen Systems. Oft
ist unklar, welche Daten sicher geldscht
werden konnen und welche fir den
Geschaftsbetrieb oder aus rechtlicher Sicht
weiterhin aufbewahrt werden mussen.
Dabei es sind genau diese Unsicherheiten,
die die Kosten fur Datenhaltung in die Hohe
treiben und zugleich Compliance-Risiken
(insbesondere aus den Datenschutzregulie-
rungen) in sich tragen.

Ein effizientes und effektives Datenma-
nagement ist also von zentraler Bedeu-
tung und erfordert eine gute Harmonisie-
rung rechtlicher Vorgaben, Anforderungen
der Fachbereiche und IT-technischer
Umsetzungsoptionen. Wir zeigen in die-
sem Point of View, dass sich diese Kom-
plexitat mit einem systematischen Ansatz
nachhaltig I6sen lasst, der Transparenz
Uber den gesamten Lebenszyklus der ver-
arbeiteten Daten schafft und technische
Losungen fur den rechtssicheren Umgang
damit vorschlagt.

Dies gilt natrlich nicht nur fur Legacy-
Systeme, sondern explizit auch fur Applika-
tionen im Produktivbetrieb. Denn auch hier
nehmen die Datenmengen kontinuierlich
zu. Dies fuhrt nicht nur zu deutlichen Kos-
tensteigerungen, sondern geht auch zulas-
ten der Performance und birgt Risiken mit
Blick auf rechtliche Anforderungen.
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Komplexitat

Im Jahr 2024 erreichte das weltweit
erzeugte Datenvolumen unvorstellbare
149 Zettabyte, was ungefahr 59 Trilliarden
Seiten Text entspricht. 2028 werden es
laut Prognosen schon 393,9 Zettabyte
sein - eine mehr als zweieinhalbfache
Zunahme in nur vier Jahren. Bei allen
bekannten Vorteilen sorgt diese bei-
spiellose ,Datenflut” auch fur eine ganze
Reihe von Problemen. Beispielsweise im
Hinblick auf Systemperformance, Spei-

cherplatzbedarfe und steigende Kosten
bei gleichzeitig steigenden Compliance-
Anforderungen, insbesondere des Daten-
schutzes, der das schnellstmdgliche
Loschen von personenbezogenen Daten
erfordert. Herausforderungen ergeben
sich darUber hinaus auch durch die allge-
mein zunehmende Regulierung der Ver-
arbeitung von Daten, vor allem im Zusam-
menhang mit der EU-Datenstrategie.

Steigende Datenmengen
als Treiber wachsender

Gleichzeitig sammeln sich in den Unter-
nehmen Uber die Jahre aufgrund des
technischen Fortschritts oder struktureller
Veranderungen IT-Systeme, die nicht langer
in den alltaglichen Geschaftsprozessen
genutzt werden. Dies geschieht beispiels-
weise im Kontext von Transformationen
hin zu Cloud-basierter Infrastruktur und
der Ablésung von Legacy-Systemen in
diesem Zuge. Hier lassen sich wesentli-
che Potenziale hin zu einer effizienteren
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IT-Organisation heben. So geht Gartner’
zum Beispiel davon aus, dass Unterneh-
men, die einen Prozess sowie technische
Losungen fur die Dekommissionierung
von Legacy-Applikationen etablieren, ihre
Jinfrastructure technical debt"? bis 2028
um 40 Prozent reduzieren kénnen. Durch
den Rickbau der Legacy-IT-Infrastruktur
und -Hardware lassen sich also erhebliche
Kosteneinsparungen realisieren, doch
haufig ist unklar, wie mit den in diesen Sys-
temen gespeicherten Daten umzugehen ist
bzw. inwiefern diese Daten aus rechtlichen
Grunden weiter aufzubewahren sind.

Vor diesem Hintergrund sollten sich Unter-
nehmen ernsthaft mit dem Aufbewahren
und Loschen ihrer Daten auseinanderset-
zen. Durch einen effizienten Ansatz erfllen
sie nicht nur regulatorische Vorgaben,
sondern kdnnen die erwahnten Kosten-
einsparungen auch tatsachlich erzielen. In
produktiven Applikationen steigert ein opti-
miertes, regelbasiertes Datenmanagement
aullerdem die Performance der IT-Systeme.

N

! https://www.gartner.com/document-reader/document/code/8038642ref=dochist, abgerufen am 20.06.2025.
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Dieser Umstand ist den Unternehmen bzw.

deren IT-Abteilungen oft auch bekannt.
Der grofite Hemmschuh bei der Umset-
zung ist jedoch der Umstand, dass sie die
konkreten Datenobjekte und Prozesse in
den verschiedensten Applikationen im
Detail analysieren mussen. Nur so lassen
sich belastbare Aussagen zu einschlagigen
Aufbewahrungsfristen, aber auch techni-
schen und prozessualen Abhangigkeiten
innerhalb der Organisation treffen. Wah-
rend dies bereits fUr Produktivsysteme
eine gewisse Komplexitat mit sich bringt,
kommt bei Legacy-Applikationen erschwe-
rend hinzu, dass haufig nur noch wenige
Informationen und Ansprechpartner dazu
vorhanden sind.

Unternehmen gehen mit dieser Thematik
also haufig zogerlich um, denn: Lschen
sie zu wenige ihrer Daten, geraten sie in
eine Datenschutz-Incompliance. L8schen
sie jedoch zu grol3zlgig, besteht das Risiko,
dass Daten unwiederbringlich verloren
sind, die spater doch fur einen bestimmten
Zweck bendtigt worden waren - sei es, weil
sie im Zuge einer Auditierung oder Rechts-
streitigkeit notwendig werden oder weil die
Daten in nachfolgenden Geschaftsprozes-
sen noch erforderlich sind.

Unternehmen sehen sich damit also in
einem Dilemma der Datenldschung ,To
keep or not to keep?” - die fatal an Hamlets
,To be or not to be" erinnert.

Es gibt viele Grunde, warum diese Trago-
die Shakespeares bis heute fasziniert. Ein
wichtiger Aspekt von Hamlets Charakter ist
dabei sein Zdgern, Entscheidungen recht-

zeitig zu treffen, was im Laufe des Stlcks
alle ins Ungllck fuhrt. Die moderne Welt
von heute bietet viele sehr komplexe Frage-
stellungen, fur die der Losungsweg weder
klar zu sehen noch siegessicher ist - eine
solche ist wie beschrieben die Frage von
Datenarchivierung oder -l6schung. Den-
noch gilt wie zu Shakespeares Zeiten: Nicht-
handeln und Nichtentscheiden sind fast
immer die schlechtere Option gegentber
dem Ansatz schnell anzufangen und Losun-
gen ggf. sukzessive nachzubessern.

Bleibt die Frage ,To keep or not to keep”

bei Unternehmensdaten ungeklart, droht
womoglich eine ungluckliche Wendung,
ganz wie sie dem Shakespeare’schen Hel-
den widerfahren ist. Auf die Situation von
Unternehmen Ubertragen, kann ein Zégern
zu hohen finanziellen Aufwanden aufgrund
moglicher Strafzahlungen oder zusatzlicher
[T-Kosten fuhren, die das Betriebsergebnis
empfindlich belasten.

Die gute Nachricht: Aktuell bieten sich fur
ClOs, CFOs oder System- und Projektver-
antwortliche hervorragende Gelegenhei-
ten, um diese komplexe Problematik zu
|6sen. So etwa im Kontext der vielerorts
anstehenden Transformationen der
SAP-Landschaften zur aktuellen Pro-
duktgeneration SAP S/4HANA oder bei der
Migration von On-Premise-Systemen zu
Cloud-L6sungen im Rahmen der Konsoli-
dierung der IT-Systemlandschaft. Im Zuge
solcher Programme drangt sich die Imple-
mentierung von Losungen fur die zahlrei-
chen Compliance-Anforderungen, insbe-
sondere also fur das Aufbewahren und
Loschen aus unserer Sicht geradezu auf.

2 Unter dem Begriff ,infrastructure technical debt” lassen sich im weitesten Sinne Altlasten in der IT-Infrastruktur verstehen. Konkret sind
erhohte Wartungsaufwande, Sicherheitsrisiken und Integrationsprobleme veralteter Technologien und Systeme gemeint. Beispiele sind:
veraltete Server-/Speicherldsungen, nicht dokumentierte oder proprietdre Schnittstellen und Systeme, die nicht mehr gewartet werden. 07



| Oschen oder nicht?

Im Zentrum des Datendilemmas steht der
Widerstreit unterschiedlicher sanktionsbe-
wehrter Vorgaben, aber auch - zumindest
bei Betrachtung produktiver IT-Systeme -
prozessuale Abhdngigkeiten innerhalb der
Organisation. Manche der Vorgaben verlan-
gen das Loschen von (personenbezogenen)
Daten, manche dagegen erfordern das
Aufbewahren ebendieser (s. Abb. 1).

Hier sind zunachst vor allem die Regelungen
der Datenschutz-Grundverordnung zu per-
sonenbezogenen Daten einschlagig (EU-
DSGVO, siehe Infobox). Die EU-DSGVO stellt
unter anderem Anforderungen an die Hand-
habung von personenbezogenen Daten
Uber deren gesamten Lebenszyklus hinweg.

Hier ist auch dessen Ende gesondert in den
Blick zu nehmen. Denn nach dem Ende der
Nutzung von personenbezogenen Daten fur
den ursprunglichen Verarbeitungszweck in
den zugehorigen Geschaftsprozessen sowie
bei Entfall der Rechtsgrundlage fur die Ver-
arbeitung sind die entsprechenden Daten
laut EU-DSGVO zu léschen.

Diesen Regelungen stehen auf der anderen
Seite bestimmte Umstande gegenUber, die
eine weitere Aufbewahrung der Daten den-
noch erfordern. Dazu gehdren die Erfullung
anderer rechtlicher Bestimmungen, etwa
Produkthaftungsgrinde, steuerrechtliche
Erwagungen, Vorgaben von Gesetzen der
EU-Datenstrategie, die Verwendung von

Daten in Rechtsverfahren (,Legal Hold")
oder besondere branchenspezifische Doku-
mentationspflichten. So mussen in Deutsch-
land beispielsweise Buchungsbelege und
Rechnungen zehn Jahre aufbewahrt werden,
ebenso die Daten der Jahresabschliisse.
Daten zu Bewerbungen wiederum sind im
Regelfall maximal sechs Monate aufzube-
wahren.

Abb. 1 - Uberblick iiber den Lebenszyklus von Daten im Kontext rechtlicher Anforderungen

Pflicht zum Léschen

personenbezogene Daten zu I&schen.

Nach dem Entfall des Verarbeitungszwecks sind

Pflicht zum Aufbewahren

Gelten abweichende Aufbewahrungsfristen fur jene
personenbezogene Daten, mussen die Daten entsprechend

gehalten werden.

End of End of Purpose Ende der
Business (nur Aufbewahrung) Aufbewahrungsfrist

Vertrags- Rechtliche

abschluss Berichts-

Lieferung pflichten
Zahlung
O @—®) >
X Jahre XX Jahre
Datenverarbeitung basierend Sperren/Arch|V|?ren - .
Datenzugriff nur fur explizit Léschen

auf dem ursprunglichen Zweck. L
autorisierte Nutzer.
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Strikt geregelt: Bestimmungen der EU-DSGVO

Mit dem Inkrafttreten der EU-DSGVO im Mai 2018 wurde die
Verarbeitung personenbezogener Daten mit einem wesent-

lich strikteren Rechtsrahmen versehen.

Konkret wurde unter anderem geregelt, dass personenbe-
zogene Daten nur fur spezifisch vorher festgelegte, explizit
beschriebene (eindeutige) und legitime Zwecke verarbeitet
werden durfen. Weiterhin ist die Verarbeitung nur zulas-
sig, wenn fiUr diese eine entsprechende Rechtsgrundlage

vorliegt. Zu den moglichen Rechtsgrundlagen gehdren bei-

beispielsweise die Einwilligung zur Verarbeitung wider-
rufen wird. Dem Erfordernis des sofortigen L6schens der
Daten stehen mdégliche gesetzliche Aufbewahrungsfris-
ten entgegen. In einem solchen Fall sind Daten jedenfalls
so zu sperren oder die Verarbeitung in derartiger Weise
einzuschranken, dass sie unbefugten Dritten nicht mehr
zuganglich sind. Das vollstandige Léschen der Daten
kann mitunter aufwendig sein und mit unverhaltnis-
maRkigem Aufwand einhergehen. Aus diesem Grund

ist auch ein ausreichendes Mal3 an Anonymisierung,

die eine Ruckfuhrung in die Personenbeziehbarkeit

spielsweise die Einwilligung der betroffenen Person, die Not-
wendigkeit der Verarbeitung fur die Erflullung eines Vertrages
oder anderweitiger rechtlicher Verpflichtungen gegentber
der Person sowie die Wahrung berechtigter Interessen der
Verantwortlichen.

nahezu unmaoglich macht, ausreichend als gleichwertige
MaRnahme zur vollstandigen Léschung. Die jeweiligen
Anforderungen hinsichtlich der Aufbewahrung von
Daten sowie das Vorgehen bei der Datenléschung sind
in einem L6schkonzept zu dokumentieren. Hier ist auch
zu bertcksichtigen, dass die EU-DSGVO den Betroffe-
nen ein ,Recht auf Vergessenwerden” (auch bekannt als
»Loschen auf Verlangen”) einrdaumt.

In den Grundsatzen der EU-DSGVO ist beschrieben, dass die
Daten immer nur fur den betreffenden Zweck und begrenzt
auf den dafur notigen Umfang verarbeitet werden sollen.
Dieses Prinzip der Datenminimierung gilt durchgangig fur
jegliche Verarbeitungstatigkeit, wie etwa die Erhebung, die
Bearbeitung oder etwa die Speicherung von personenbezo-
genen Daten. Komplementar dazu sind Daten grundsatzlich
unmittelbar zu I6schen, wenn der urspriingliche Verar-
beitungszweck entfallt. Dasselbe gilt auch fur den Entfall
der Rechtsgrundlage fur die Verarbeitung selbst, wenn

Die Erfordernisse aus der Datenschutzgesetzgebung
bleiben seitens der groRen Softwarehersteller nicht
unbeachtet, sodass inzwischen fur eine Vielzahl der gan-
gigen Softwareprodukte Funktionalitaten bereitgestellt
werden, um die beschriebenen Aspekte technisch umzu-
setzen bzw. zu unterstltzen.
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Die Chance ergreifen

Ein genauerer Blick auf die IT-Roadmaps
vieler Unternehmen offenbart eine Vielzahl
aktueller Schwerpunktthemen, die sich
optimal anbieten, um effiziente und lang-
fristige Losungen zur Datenarchivierung
und -16schung zu implementieren.

Allem voran ist das Thema Systemmigration
zu nennen. Dieses umfasst beispielsweise
die Migration von lokalen On-Premise-
Lésungen in neue Cloud-Plattformen oder
den Ubergang zu neuen Generationen von
Enterprise-Resource-Planning-Systemen
(ERP). So stehen die Kunden des Soft-
wareherstellers SAP derzeit - bedingt durch
das bevorstehende Ende des Supports
fUr die altere Systemgeneration - vor der
Umstellung von SAP R/3 auf SAP S/AHANA
oder haben diese gerade abgeschlossen.
Solche Migrationsprojekte stellen Unter-
nehmen vor typische Herausforderungen:
Es gilt zu bestimmen, welche Daten in das
neue System migriert werden sollen und
welche Compliance-Anforderungen in der
neuen Umgebung relevant sind. Parallel
muss der Umgang mit den Daten im alten
System organisiert werden, da hier diesel-
ben Compliance-Erfordernisse gelten.

Ein weiteres Schllsselthema ist die
Behandlung von Legacy-Systemen. Wie
oben bereits beschrieben, sind in vielen
Unternehmen Uber die Jahre heterogene
IT-Landschaften entstanden, oft durch
den Erwerb zusatzlicher Unternehmens-
bereiche oder den Wechsel von Systemen.
Aktuell gibt es starke Bestrebungen zur
Konsolidierung dieser Landschaften.
Erschwerend kommt hinzu, dass zahlrei-

Abb. 2 - Drei Griinde regelmaBige Datenarchivierungen und

-l6schung zu etablieren

n___/

Kostensenkung

@

Performance-
Steigerung

n____/

n____/

& —
[~ A
o

Compliance

che, nicht mehr produktiv verwendete
IT-Systeme aufbewahrungspflichtige Daten
enthalten. Dies fuhrt zu erheblichen Kos-
ten fUr das Vorhalten solcher Losungen,
insbesondere zum Zwecke des Datenzu-
griffs im Falle von Audit-Anforderungen,
Rechtsstreitigkeiten, Produkthaftungsfal-
len und ahnlichen Situationen.

M&A-Situationen liefern einen weiteren
naheliegenden Trigger fUr eine Initiative
zum Thema Aufbewahren und Léschen.
Denn auch M&A-Transaktionen wie Mer-
gers oder Carve-outs erfordern oftmals
die detaillierte Betrachtung des Manage-
ments der Daten aus verschiedensten
[T-Systemen, um die Daten effektiv zu kon-
solidieren oder zu harmonisieren.

Die oben skizzierten Themen bieten ide-
ale Ansatzpunkte, um durchdachte und
praxistaugliche Modelle zum Umgang mit
aufbewahrungspflichtigen bzw. zu I6schen-
den Daten zu implementieren. Es geht hier
darum, die bestehenden und anstehenden
Veranderungen in der [T-Landschaft als
Chance zu sehen und das Thema ,Daten-
archivierung und -16schung” im Zuge die-
ser Neuerungen proaktiv und strategisch
anzugehen.
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Drei gute Grunae

Die Implementierung eines systematischen Ansatzes zur Loschung und Aufbewahrung von

Daten ist naturgemald mit Aufwanden verbunden. Diese werden jedoch durch eine Reihe
von Vorteilen aufgewogen. Drei Hauptgrunde sprechen fur eine Auseinandersetzung mit
der Problematik und die Etablierung einer ganzheitlichen Losung.

1. Kosteneinsparungen

Unternehmen verzeichnen ein sehr starkes
Wachstum der erfassten, verarbeiteten

und gespeicherten Daten. Dies wird sich
aller Voraussicht nach auch in Zukunft nicht
andern. Hunderttausende von Dokumenten
und Datentabellen werden verwaltet und in
den Datenzentren gespeichert. Damit sind
erhebliche Kosten verbunden, und auch
diese sind in den letzten Jahren signifikant
gestiegen. Eine Reduzierung des Total Cost
of Ownership (TCO) fur die gespeicherten
Daten kann durch ein effizientes Loschen
und das Verschieben von aufbewahrungs-
pflichtigen Daten in kostengUnstige Archiv-
umgebungen gelingen. Diese Vorteile lassen
sich bei sowohl bei Produktiv- als auch bei
Legacy-Systemen erzielen.

@

2. Steigerung der Performance

Das grolRe Wachstum der verarbeiteten
und gespeicherten Datenmengen verur-
sacht hohe Lasten in den IT-Systemen.
Dies fuhrt zu einer verschlechterten
Systemperformance bei Transaktionen,
Auswertungen oder Suchvorgangen, die
auf dem gesamten oder einer grofBen
Teilmenge des Datenbestands operieren.
Die Folge sind lange Lade- bzw. Rechen-
zeiten und eine entsprechend schlechte
User Experience. Ein besseres Datenma-
nagement steigert entsprechend also die
Geschwindigkeit der Interaktion mit dem
System und schlussendlich die Zufrieden-
heit der Endnutzer.

& —
&
&

3. Sanktionsvermeidung durch
Compliance

Ein weiterer wichtiger Grund fur ein syste-
matisches Herangehen bei Datenaufbewah-
rung und -I6schung liegt in der Vermeidung
von Sanktionen und Bul3geldern. Hier ist vor
allem auf die EU-DSGVO zu verweisen, die
bei Verletzung gegen die Regelungen zum
Loschen personenbezogener Daten Strafen
bis zu einer Hohe von 4 Prozent des weltwei-
ten Umsatzes vorsehen (siehe Infobox). Aber
auch bei einem Verstol gegen die verschie-
denen Vorgaben zum Aufbewahren von
Daten drohen teilweise empfindliche Strafen
bzw. finanzielle Konsequenzen. Die Reduk-
tion der vielgestaltigen Compliance-Risiken
ist nur durch einen standardisierten, syste-
matischen Ansatz effizient handhabbar.

Es gilt, aufbewahrungspflichtige Daten

ZU identifizieren und sich von nicht

aufbewahrungspflichtigen Daten zu

trennen.
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Wenn der Datensegen zum Fluch wird: EU-DSGVO-Sanktionen

Strafzahlungen bei Versto3en gegen die Vorschriften der EU-DSGVO sind alles andere als ein abstraktes Risiko. Immer
wieder werden Unternehmen mit hohen Zahlungen sanktioniert. Zusatzlich zu diesen unmittelbaren Einbul3en entstehen
mitunter auch Reputationsschaden, da solche Falle meist grol3e 6ffentliche Aufmerksamkeit erfahren.

Einige konkrete Beispiele fur hohe Strafen, die in den letzten Jahren im Kontext von unzureichendem Sperren und Léschen
von personenbezogenen Daten innerhalb der EU verhangt wurden, sind nachfolgend gelistet.

* 5 Mio. Euro BuRRgeld: * 1 Mio. Euro Buf3geld: * 40 Mio. Euro BuRRgeld:
2020 wurde ein Technologie- 2022 wurde einem Unternehmen 2023 registrierte ein EU-Staat bei
Unternehmen von einem aus der Financial-Services-Branche einem Unternehmen aus der Werbe-
EU-Staat sanktioniert, weil dort in einem EU-Staat ein Fehlen von branche eine unvollstandige Erfillung
personenbezogene Daten unvoll- Konzepten und Umsetzungslésungen von Anfragen zu Betroffenenrechten
standig geléscht wurden und fur Léschregeln in Hunderten von und verhangte ein hohes BulRgeld.
eine unrechtmaRige Verarbeitung IT-Systemen nachgewiesen. Entspre- Dabei ging es insbesondere um die
solcher Daten vorlag. chend wurde ein Buf3geld verhangt. Léschung von Daten.

i X |
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Viele Herausforderungen -

ein ganzheit

cher

LOsungsansatz

Um Unternehmen bei der Implementierung
einer effizienten und nachhaltigen Hand-
habung der Aufbewahrung und Léschung
von Daten bestmdglich zu unterstutzen,
hat Deloitte ein standardisiertes Ende-zu-
Ende-Vorgehen entwickelt, das sich schon
vielfach in der Praxis bewahrt hat.

Dieser strukturierte Ansatz umfasst alle
relevanten Aspekte, beginnend mit der Aus-
arbeitung einer umfassenden Strategie Uber
die Erstellung konkreter Archivierungs- und
Léschkonzepte bis hin zur maligeschnei-
derten Implementierung dieser Losungen.
Innerhalb der Strategie definieren wir den
Implementierungsansatz, die Verantwort-
lichkeiten, die Architektur und sonstige
Rahmenbedingungen; die erarbeiteten
Konzepte helfen dabei, bedarfsgerechte und
zielorientierte Losungen zu etablieren und
diese revisionssicher auszugestalten.

Letztlich stehen fur die Umsetzung
eines geeigneten Datenmanagements
verschiedene technische Losungen zur
Verflgung. Kunden profitieren hier von
Best-Practice-Erfahrungen, um fur das
infrage stehende IT-System die bestmdg-
liche Toolldsung bzw. den bestmoglichen
Implementierungsansatz zu identifizieren.
Dabei unterscheiden sich die Ansatze
fur produktive IT-Systeme gegenuber
Legacy-IT-Systemen leicht, basieren aber
im Kern zumeist auf zwei Komponenten:

1. Regelbasierte Identifikation zu archivieren-
der bzw. zu I6schender Datensatze und

2. Vernichtungssperren, die die Loschung spe-
zifischer Datensatze explizit verhindern.

Fur einige der weiter verbreiteten IT-
Systeme/Plattformen existieren inzwischen
auch im Standard enthaltene Komponen-
ten, die fUr das Datenmanagement im Sinne
von Archivierung und Loschung verwendet
werden kdnnen. Beispielsweise wird in
SAP-Systemen mit der Komponente ,SAP
Information Lifecycle Management (ILM)"
ein effektives Instrument bereitgestellt, das
die Komplexitat der Datenstruktur in den
ERP-Systemen angemessen adressiert.

Der Deloitte-Ansatz stellt sicher, dass die
kritischen Herausforderungen rund um das
Thema Datenarchivierung und -I6schung

umfassend berUcksichtigt werden. Dies
betrifft insbesondere die folgenden
Aspekte.

Haufig werden Daten zu unterschied-
lichen Zwecken in verschiedenen
Geschaftsprozessen und IT-Systemen
erhoben und verarbeitet. Die diversen
Nutzungskontexte und voneinander
abweichenden Rechtsgrundlagen fur die
Datenverarbeitung im Fall dieses soge-
nannten ,Multi-Purpose Use of Data"
(siehe auch Abb. 3) fihren zu unterschied-
lichen Anforderungen an die Aufbewah-
rung von Daten.

Abb. 3 - Komplexitit durch Verwendung personenbezogener Daten

zu mehreren Zwecken

Personenbezogene Datenelemente

Name

Verarbeitungszwecke

Anschrift

Geburtsdatum

Telefonnummer

Kundennummer

IBAN

Ausweisnummer

@ Kontoeréffnung

@) Kreditvergabe

E) Zahlungsverkehr

@”) Marketing

®
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Weiterhin herausfordernd ist die notige
BerUcksichtigung unterschiedlicher rechtli-
cher Anforderungen, insbesondere bei der
Nutzung von IT-Systemen in einer Vielzahl
verschiedener Lander bzw. Jurisdiktio-
nen. Zusatzlich kénnen Spannungsfelder
zwischen regulatorischen Vorgaben, den
Anforderungen der Fachbereiche und der
aktuellen Gestaltung interner Prozesse
auftreten. Diese Widerspruche mussen
identifiziert und aufgeldst werden, um eine
konsistente und konforme Losung schaffen
zu konnen.

Auch Schnittstellen zu anderen IT-Systemen
erhdhen die Komplexitat weiter. So sind die
heutigen, oft heterogenen IT-Landschaften
von der tiefen Integration diverser Losungen
gepragt. Die daraus resultierenden Daten-
flisse zwischen den Systemen missen auch
bei der Archivierung oder Loschung von
Daten in der Systemlandschaft bertcksich-
tigt werden, um Probleme hinsichtlich der
Datenintegritat und Konsistenz Uber die Sys-
temgrenzen hinweg zu vermeiden.

Um diese Komplexitaten zu bewadltigen,
sollten Unternehmen auf ein strukturiertes
Vorgehen setzen, das Transparenz und

ein klares Verstandnis der gegenseitigen
Abhangigkeiten schafft. Diese Transparenz
wiederum ist die Basis fur die Harmonisie-
rung der unterschiedlichen Anforderungen
an die Datenarchivierung/-l6schung und
infolgedessen die Umsetzung dieser Anfor-
derungen in einer effektiven und nachhalti-
gen IT-Losung.
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Praxisbeispiel: Aufbewahren und Léschen in SAP-Systemen

Viele Unternehmen stehen derzeit vor der Umstellung ihrer SAP-Systemlandschaft
auf die Produktgeneration SAP S/4HANA oder haben diese Transformation in
jungerer Vergangenheit abgeschlossen. Im Zuge dieser grofd angelegten Projekte
wird haufig auch das bisherige Datenmanagement in den betroffenen Systemen
hinterfragt bzw. drangen sich - in Abhangigkeit vom konkreten Vorgehen in der
Transformation - entsprechende Fragestellungen auf,

Datenarchivierung im produktiven SAP-System mit SAP ILM
Wird in dem Transformationsprojekt eine Brownfield-
Konvertierung angestrebt und somit das bestehende System mit
dem gesamten Datenbestand auf S/4HANA gehoben, empfehlen
sich im Allgemeinen Archivierung und L6schung nicht mehr
produktiv bendtigter Daten, um die Aufwande und Fehleranfal-
ligkeit der Konvertierung erheblich zu reduzieren. Gleichzeitig
bieten Transformation und Einfihrung eines neuen Systems
einen passenden Moment, um regelmallige Datenmanagement-
Routinen zu etablieren.

SAP stellt hier die Komponente SAP Information Lifecycle
Management (ILM) zu Verfiigung, die die traditionell in SAP
verfugbaren Funktionalitaten der Datenarchivierung erwei-
tert. Im Kern lasst sich der vollstandige Lebenszyklus von
Datenobjekten im SAP mithilfe des ILM regelbasiert managen.
So lasst sich dank sogenannter Verweilregeln festlegen, ab
wann eine Archivierung von Daten moéglich ist, und mit Auf-
bewahrungsregeln, wie lange die archivierten Daten in dem
Archivspeicher gehalten werden mussen, bevor - wiederum
gesteuert durch das ILM - eine Loschung aus dem Archivspei-
cher erfolgt.

Das ILM-Regelwerk mit den dort definierten Zeitbeziigen und
Verweil-/Aufbewahrungsfristen automatisiert die Auswahl von
zu archivierenden und zu I6schenden Datensatzen und stellt
gleichzeitig durch diverse systemseitige Prufungen sicher, dass
technische Abhangigkeiten eingehalten werden.

Zusatzlich bietet SAP ILM erweiterte Mdglichkeiten der Berechti-
gungssteuerung, um den Anforderungen aus dem Datenschutz-
recht zum Sperren des Zugriffs auf personenbezogene Daten
nachzukommen. Auch die oben beschriebenen Anforderungen
zum Legal Hold bzw. zum rechtsfallbedingten Sperren von Daten
lassen sich ILM mit der Funktionalitat des Legal Case Manage-
ment erfillen.

Dekommissionieren von SAP-Systemen

Ein alternatives Vorgehen im Rahmen einer SAP-S/4HANA-
Transformation ist der Greenfield-Ansatz. Dabei wird das kiinftige
S/AHANA-System vollstandig neu aufgesetzt und nur ein gewisser
Datenbestand (z.B. nur die aktiven Geschaftsvorgange) aus dem
alten in das neue System migriert. Auch auRBerhalb des SAP-
Umfelds ergeben sich bei der Einfiihrung neuer IT-Systeme bei
gleichzeitiger Abldsung eines Bestandssystems solche oder ahn-
liche Konstellationen. Gleichzeitig bleiben die (rechtlichen) Aufbe-
wahrungsanforderungen an die Daten des Altsystems bestehen.

In Abhangigkeit vom Zeithorizont fir die Aufbewahrung der
Daten sowie der fachbereichsseitigen Anforderungen bzgl. des
Datenzugriffs missen Unternehmen individuell den bestmogli-
chen Umgang mit den Daten des Altsystems finden. Eine Losung,
die regelmalig die Reportinganforderungen der Fachbereiche
erflllt und langfristig eine kostenguinstigere Alternative zum Vor-
halten des Datenbestands im Altsystem bietet, sind sogenannte
Retention-Warehouse-Losungen. Dabei werden die Daten aus
dem Altsystem in ein neues Datenbank-System tberfihrt, in wel-
chem eine langfristige Speicherung/Archivierung auf einer kos-
tengunstigeren Infrastruktur maéglich ist und Ublicherweise tber
ein einfaches Web-Interface auf die Daten zugegriffen werden
kann. Teilweise sind auch Integrationen in das neue S/4AHANA-
System méglich - so kann also ein Zugriff auf die Daten des Alt-
systems im neuen System ermoglicht werden. Ersteres kann dann
vollstandig abgeschaltet, die Infrastruktur zuriickgebaut werden.

Ublicherweise stehen in dem Retention-Warehouse-System
gleichzeitig Funktionalitaten zur Verfigung, um turnusmafiige
Loschungen von der Datenbank entsprechend der Compliance-
Anforderungen durchzufuhren.

Ein zusatzlicher Nutzen ist, dass Retention-Warehouse-
Losungen meist systemagnostisch operieren. Das heif3t: Einmal
eingeflhrt, kann ein solches System der Archivierung von Daten
aus verschiedensten Altsystemen dienen und langfristig einen
Beitrag zur Konsolidierung der IT-Systemlandschaft leisten.
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Effiziente Imp
von Losungen
Aufbewahren und Loschen

Bessere Systemperformance, gesenkte
IT-Kosten und Konformitat mit regulatori-
schen Anforderungen: Viele gute Grinde
sprechen fUr eine systematische Auseinan-
dersetzung mit dem Thema Datenarchivie-
rung und -l6schung.

Deloitte hat in den letzten Jahren zu diesem
Zweck ein effizientes, ganzheitliches Modell
entwickelt, welches eine interdisziplindre
Perspektive einbringt. FUr eine umfassende
Strategie werden sowohl betriebswirt-
schaftliche Aspekte als auch IT- und Tech-
nologiefragen sowie Compliance-Kriterien
berlcksichtigt. Dieses Vorgehensmodell
bildet dabei systematisch die zu erledigen-
den Schritte ab - von der fachlichen Kon-
zeption und Analyse bis hin zur technischen
Umsetzung. Uber den holistischen Ansatz
einschliel3lich des zugehdrigen Data Lifecy-
cle Framework kdnnen der Datenstand ana-

ZUIT

lysiert, die einschlagigen Loschregeln auf-
gesetzt und ein passgenaues technisches
Archivierungssystem umgesetzt werden.

Das Ergebnis ist eine solide, rechtskon-
forme und effektive Datenmanagement-
strategie, die sowohl wirtschaftliche als
auch technische Anforderungen erfullt und
dabei hilft, dass Unternehmen ihre Daten
wertstiftend und kontrolliert zu nutzen.

Die qualende Frage ,To keep or not to keep”
wird damit systematisch und nachhaltig
beantwortet.

Vielleicht hatte sich auch Hamlet Uber ein
solches Entscheidungssystem gefreut ...

ementierung
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