
Die Cyberbedrohungslage ist durch die 
russische Invasion in die Ukraine und die 
durch die westliche Staatengemeinschaft 
verabschiedeten Sanktionen massiv ange-
stiegen, da sind sich alle Beobachter und 
das Bundesamt für Sicherheit in der Infor-

mationstechnik (BSI) einig. Unternehmen, 
staatliche Einrichtungen, Behörden und 
kritische Infrastruktur können mit hoher 
Wahrscheinlichkeit Ziele von verstärkten 
Cyberangriffen werden.  
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Was ist zu tun?
Die derzeit dringend empfohlenen Maß-
nahmen zur Erhöhung der IT-Sicherheit 
sind auch eine Frage der Personalkapazität, 
des Zugriffs auf technische Fähigkeiten 
und der schnellen Verfügbarkeit – kurz der 
Responsefähigkeiten der Organisation. 

	• Unterscheidung zwischen präventi-
ven Sicherheitsmaßnahmen und dem 
Umgang mit dem Ernstfall 

	• Responsefähigkeit zum schnellen 
Umgang mit akuten Cyberbedrohungen 
oder konkreten Angriffen (Cyber Incident 
Response)

	• Wichtiges Ziel: Herstellung von Hand-
lungssicherheit und Reaktionsfähigkeit im 
Cybervorfall

	• Wie?: Simulieren Sie den Ernstfall in einer 
theoretischen Krisenübung gemeinsam 
mit Ihren kritischen Geschäftsbereichen.

Einfach und effektiv: das Szenario 
Cyberangriff üben – Table Top Exercise 
	• Eine sofort und mit geringem Aufwand 
umsetzbare sowie gleichzeitig hoch effek-
tive Maßnahme für Entscheidungsträger 
ist die Durchführung einer Krisensimula-
tion im Format der Table Top Exercise.

	• Relevante Stakeholder – Unternehmens-
führung, IT-Leitung, CFO, Kommunikation, 
Legal & Compliance, die wichtigsten BU 
Leads – kommen für den theoretischen 
Durchlauf eines ausgewählten Cyber- 
szenarios zusammen.

	• Sinnvoller Zeithorizont 2–4 Stunden 
(Workshop-Charakter)

	• Optimal ist ein einfaches Regiebuch, nach 
dem Step-by-Step die Entwicklungen und 
Auswirkungen eines Cyberangriffs durch-
gesprochen werden.

1. Planung
· Festlegung Übungsziele und 
Bestimmung Übungsparameter

· Bestimmung Rollen und 
Verantwortlichkeiten

· Konzeption des Szenarios und 
Erstellung Regiebuch

3. Durchführung
· Darstellung des Cyberszenarios
· Umsetzung des Regiebuchs inkl. 

relevanter Einspieler
· Dokumentation relevanter 

Erkenntnisse, Fragestellungen, 
Entscheidungsbedarfe

2. Vorbereitung
· Logistik und Setup
· Teilnehmerbriefing

4. Nachbereitung
· Aufbereitung der Übungs-

ergebnisse
· Überführung in eine 
Maßnahmenliste und 

Verteilung von 
Verantwortlichkeiten

Abb. 1 – Umsetzung einer Krisenübung
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Welcher Mehrwert entsteht?
	• Sensibilisierung der teilnehmenden 
Stakeholder durch Betroffenheit/Ausein-
andersetzung mit der Frage „Wie weiter-
machen ohne IT?“

	• Transparenz über zu treffende Entschei-
dungen (welche im Nachgang zur Übung 
nochmals angemessen analysiert und mit 
Optionen vorbereitet werden können), 
Beispiele: 

1. �Response-Fähigkeit: Welche Kom-
petenzen und Fähigkeiten werden wie 
schnell benötigt (IT-Incident Response, 
Verknüpfung mit Retainerkonzept, 
IT-Forensic, Notfallmanagement, Kri-
senmanagement, Kommunikation, 
Rechtssupport) und wie können diese 
beschafft werden – mittels interner  
Optionen oder externer Dienstleister?

 
2. �Business Impact: Welche ökonomi-

schen Auswirkungen hat ein Abschalten 
der IT/OT? Welcher Impact entsteht bei 
Ausfall/Nichtverfügbarkeit kritischer 

IT-Anwendungen? Ausweichmöglichkei-
ten und Geschäftsfortführungsplanun-
gen bzw. Wiederanlauf- 
planungen nach einem Cyberangriff 

3. �Compliance: Welche Compliance- 
Auswirkungen können relevant sein? 
(Datenschutz, gesetzlich/regulatori-
schen Regelungen, Sanktionen (z.B. bei 
Lösegeldzahlungen an Hackergruppen 
russischen Ursprungs), Vertragspflich-
ten gegenüber Kunden und Zulieferern, 
Arbeitsrecht etc.) 

4. �Krisenkommunikation: Welche 
Stakeholder müssen kommunikativ 
betreut werden? (Belegschaft, Dienst-
leister/Zulieferer, Kunden, Öffentlichkeit, 
Presse, Behörden) 

5. �Umgang mit Straftatbestand:  
Welche Aufgaben übernehmen (Ermitt-
lungs-)Behörden (LKA, BKA, Daten-
schutzbeauftragte der Länder)? Welche 
Meldepflichten sind in welchen Fristen 
einzuhalten? 

6. �Business Continuity Management: 
Wie steht es um vorhandene Not-
fallpläne? Wie ist deren Wirksamkeit 
einzuschätzen? Ist die Fortführung der 
kritischen Geschäftsaktivitäten gewähr-
leistet? 

7. �Abschalten von IT/OT: Wie funkti-
oniert eine sofortige Umstellung von 
digitalisierten zu manuellen Geschäfts-
abläufen? 

8. �Fortführung der Unternehmens-
führung: Welche Aufgaben der Unter-
nehmensleitung und der relevanten 
Entscheidungsträger des bisherigen 
Alltags müssen neu priorisiert und/oder 
delegiert werden? 

9. �Cyberversicherung: Welche Deckung 
ist mit dem Cyberversicherer verein-
bart? Wie ist mit einer möglichen Kriegs-
ausschlussklausel umzugehen?

Krisenstabsraum

· Informationssammlung
· Lagebewertung
· Definition von Maßnahmen
· Krisenbewältigung

ÜbungssteuerungBeobachter

· Steuerung der Einspieler
· Simulation der Außenwelt
· Reaktionen auf Rückfragen 
   des Krisenstabs

Kommunikation
und Interaktion

via Mail

Unser Angebot Preis: Ab 20K€ Dauer: 5 bis 10 Tage
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