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Three-Lines-Modell

Datenanalyse kann in allen drei Linien einbezogen werden

Leitungsorgan

Delegation, Leitung, Delegation, Leitung,
Verantwortung, ] l Ressgurcen & Verantwortung, Resscg)urcen 8

Berichterstattung Beaufsichtigung Berichterstattung Beaufsichtigung

Management Ausrichtung, @ Interne Revision
Kommunikation,

Koordination,

Zusammenarbeit 3. Linie:

1. Linie 2. Linie

* Unabhdngige und objektive

J9191ques3unynad auJaix3

Bereitstellung von Expertise, Unterstiitzung,

Priifung und Beratung in allen
Fragen in Zusammenhang mit
der Erreichung von Zielen, z.B.:

Produkten/Dienstleistungen fiir Uberwachung und Aufgaben in
Kunden risikorelevanten

Management von Risiken ARG

Datenanalyse
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Zielsetzung und Herausforderungen

Die Qualitat der Datenanalysen hangt davon ab, wie effizient die Herausforderungen tberwunden werden

Echtzeitiiberwachung
* Kontinuierliche Prifung
* Unmittelbare Identifikation von

Anomalien

N

Herausforderungen

* Defragmentierte / heterogene /
Datenquellen /

—

Intervention

* Steuerung von
Risiken a priori
* Verkiirzte

Reaktionszeiten

Wirtschaftlichkeit

* Anforderung an Personal /

* Anforderungen an die IT-

Landschaft %
.

Zugang
+ Erhdhter Anteil von Remote Audits [ ©.
durch Zugang zu Daten der

gepriften Einheiten
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Konzeption und Implementierung

Die Datenanalyse kann individuell konzeptioniert und an die spezifischen Unternehmensbedarfe angepasst werden

Analyseroutinen entwickeln

Modelle zur spezifischen Analyse der Daten
implementieren.

Datenquellen vorbereiten

Potenzielle Datenquellen identifizieren,
konsolidieren und aufbereiten.

Dashboards aufsetzen

Standardisierte Dashboards oder spezifische
Dashboards fiir den besonderen
Anwendungsfall.

Schwellenwerte definieren

Automatisierte Benachrichtigungen bei Uber-
oder Unterschreiten von auslésenden
Ereignissen.
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First Line — Anwendungsbeispiele

Einbindung von Datenanalysen ermoglichen ein Continous Monitoring in den internen Kontrollen

Datenanalysen erlauben es, anhand einer Operationalisierung der internen Kontrollen die jeweilige Einhaltung zu Gberwachen. Durch Process Mining
kdnnen mogliche Abweichungen und VerstéRe unmittelbar beim Auftreten identifiziert werden.
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I " iren en
Funkt|0\'\5“'e"n Geschaﬂsle‘ pestellune

Aktivitdten auRerhalb der
Geschaftszeiten kdnnen
erkannt werden.

Auffallige Bestellungen,
manuelle Anderungen
oder Rechnungsstellung
fr nicht gelieferte Waren
werden sofort erkannt.

Abweichungen in der
Dauer interner
Prozessdurchlaufe
kdnnen analysiert werden.

Unberechtigte oder
ungewohnliche Eingriffe /
Freigaben kdnnen direkt
gemeldet werden.
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Fehler, Licken oder
weitere Auffalligkeiten in
den Kontaktdetails
kdnnen automatisch
identifiziert werden.
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Exkurs - RA Services with Signavio
Internal Control System Organization

Documentation of the Internal Control System using Signavio and linking
of risks, processes and controls

Analysis of the processes using Process Intelligence

Processing Purchase Requisition

-+ Overlays (Zactive) » | | Default | Compact

I8l

Using Deloitte standard set of sample processes,
the company processes are documented during
process interviews. Flowcharts are created live in
the process interviews using Signavio BPMN and
process and control optimisation potential will be
identified.

Reflect Deregister
employment employeefrom
=P termination in the == health and social
system HTR 04 R1 insurance HTR 04

M1 R2M1
1

e

Risk Control Matrix

Process Risk Control

Payments not Leaving |

HTR 04 Remove from payroll stopped HTRO4 R1 M1 checklist HR clerk 1 Annually
x
L]

HTR 04 Remove from Social Payments not HTRO4 R2 M1 na. n.a. I Annually
insurance stopped 1

RCM combines all necessary information on processes, risks and controls. The RCM answers the question

on when and how controls are performed but also how these controls have to be tested to assess the
effectiveness of the ICS.
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@ start Variant Explorer
Comparison of target and actual process using
@ create Purchase Requisition ftem process mining:
I * Get full visibility into your process reality
(8) Create Purchase Order frem * Uncover opportunities with process mining
I * Blend process and experience analytics
(®) Send Purchase Order
g Receive Goods
I (@® Cancel Goods Receipt
(®) Scan Invoice \7? Create Purecr
@ send Pu
@ Eno Process Conformance Wi S
Process mining can be used to \ /
carry out deviation analyses. ST
Identify inefficient <!>
process/control activities and |
control bypasses. %"@ =
(®) Change Quantity @) En
fai jgm
P ) =8
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Second Line — Anwendungsbeispiele

Die automatisierte Uberwachung der Corporate-Governance-Funktionen verbessert die Kosteneffizienz im Unternehmen

Datenanalysen tragen dazu bei, in der Uberwachung der Unternehmensfunktionen Risiken und Anomalien zu identifizieren.

Outlier De@

pa\'U\e

-

Gesch nafts

Geldwasch®

canktione”

- e

Uber- oder Unterscheiten
kritischer Grenzwerte
kdnnen im Rahmen des
Risikomanagements
automatisiert abgebildet
werden.
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Im Rahmen von
Geschaftspartner-
prifungen kdnnen
Stammdaten mit

offentlichen Registern
abgeglichen oder
fehlende Prifungen
offengelegt werden.

Die Einhaltung der
Vorschriften zur
Geldwaschepravention
kann automatisch
Uberwacht und an
aktuellste Regelungen
angepasst werden.

Die Einhaltung der
Vorschriften zu
Sanktionen kann
automatisch tiberwacht
und an aktuellste
Regelungen angepasst
werden.

Anhand von Text Mining
kdnnen Vertragsdaten
analysiert und potenzielle
Risiken in den Vertragen
identifiziert werden.
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Third Line — Anwendungsbeispiele

Continous Auditing durch gezielte Datenanalyse ermdglich der Internen Revision eine Uberwachung in Echtzeit und legen
den Fokus auf wertstiftende Kerntatigkeiten

Im Gegensatz zu Ad-hoc-Analysen oder Routinen mit monokausalen Analysen und klassischer Audit-Software, ermdglichen neue Datenanalysekonzepte eine
effizientere, schnellere und qualitativ anspruchsvollere Identifikation von Feststellungen.

I ent\f\kauon

Risikoid

Die risikoorientierte
Prafungsplanung kann an
den Ergebnissen der
Datenanalysen
ausgerichtet werden.
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Prafungsschwerpunkte
kdnnen anhand der
Erkenntnisse aus den
Datenmodellen abgeleitet
werden.

Geeignete Datenmodelle
ermoglichen effiziente
und qualitativ
hochwertige
Feststellungen.

n
Serichters@y ¢

Darstellungen und
Ergebnisse aus den
Datenmodellen kénnen
als integraler Bestandteil
der Revisionsbericht-
erstattung fungieren.

- ollow-UP

Durch entsprechende
Einpflegung in die
Modelle kénnen
Malnahmen abgeleitet
und deren Umsetzung
begleitet werden.
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Chancen

Datenanalysekonzepte ermoglichen den Schritt zu Continous Monitoring und Auditing

In Zukunft:

1. Die Echtzeitiiberwachung ermoéglicht ein
Continous Monitoring als in den internen
Kontrollen.

Bisher:

Interne Kontrollen bendtigen manuelle
Prozesse und binden Ressourcen.

Die Uberwachung erfolgt stichprobenhaft
und nachgelagert.

Durch Continous Monitoring der Risiken
kénnen unmittelbare Steuerungs-
malnahmen ergriffen werden.

Prifprogramme sind bedarfsbasiert und
flir festgestellte Abweichungen werden

Ad-hoc-Analysen initiiert. Nutzung von
Datenanalysekonzepten

Anhand von Continous Auditing durch

Echtzeitanalysen wird das Prifprogramm agil
und die Interne Revision fokussiert sich auf
Kernaktivitaten.
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Limitationen

Deloitte 2023

Langfristig Gberwiegen die Vorteile den moéglichen Limitationen

Interpretation der Daten

Erst durch die Interpretation der
Analyseergebnisse wird eine potenzielle
Feststellung oder eine erklarbare
Abweichung identifiziert. Hierzu ist ein
hohes Maf§ an Daten-, Fach-, Prozess- und
Unternehmensexpertise erforderlich.

Implementierung und Integration

Die IT-Landschaft des Unternehmens muss eine
Implementation von Datenanalysen
ermoglichen. AuRerdem muss die Bereitschaft
zur Nutzung der Datenanalyse im
Unternehmen vorhanden sein.

Personelle Ressourcen

Sowohl fur die Analyse als auch die
Interpretation der Daten bedarf es
Fachkompetenzen sowohl in der
Unternehmensfunktion als auch im Umgang
mit Daten.

Finanzielle Ressourcen

Flr die erstmalige Implementierung und die
Pflege der Datenmodelle missen die finanzielle
Anforderungen erfillt werden.
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Diskussion
Lassen Sie uns Diskutieren

Welche Fragen, Anmerkungen oder

Diskussionspunkte haben Sie?
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Ihre Ansprechpartner bei Deloitte Risk Advisory

Simon Knappe

Manager | Diisseldorf
T: +49 151 1268 3276
Email: sknappe@deloitte.de
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Michel Schrader

Manager | Hannover
T: +49 151 5807 7397
Email: mschrader@deloitte.de
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