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EU-Rechtsrahmen zur Starkung der Stabilitat und Resilienz von Finanzmarkten in Erganzung
zu bspw. MaRisk und BAIT (in Kraft seit 16.01.2023, Umsetzungsfrist bis 17.01.2025)

Hauptziel ist die Erreichung einheitlicher Standards fir IKT-Risikomanagement und
Cyberbedrohungspravention im Finanzsektor durch Konsolidierung und Harmonisierung
der Anforderungen

DORA legt klare Anforderungen fiir regelmaRige Resilienztests gegen Cyberangriffe fest, wie
IKT-Risikomanagement Uberpriifungen, Penetrationstests und Red-Team-Assessments, um
die proaktive Bewaltigung von Bedrohungen zu fordern

Verbesserung in der Uberwachung des IKT Drittrisikos (bspw. Entwicklung einer Strategie
far IKT-Risiken, Kontrolle von IKT-Dienstleistern)

Forderung eines intensiven Informationsaustausches zwischen Peers zur IKT-Risikosituation



Die zeitliche Abfolge der DORA-Konsultationen

Die Veroffentlichung der RTS und ITS des zweiten Batches erfolgt in der Regel wahrend der Laufzeit entsprechender
Projekte, dies birgt ein Risiko flr die Robustheit der Umsetzungs- bzw. MaRnahmenplanung

16.01.23
o—o

Inkrafttreten
DORA

Verordnung

Art. 15 - RTS
IKT-Risikomanagementrahmen

Art. 16 (3) — RTS
Vereinfachter IKT-Risikomanagementrahmen

Art.11 (11)

Berechnung voraussichtlicher jahrlicher Kosten
verursacht durch IKT-bezogener Vorfalle

Art. 20 (a, b)
Details zu Berichtspflichten fir schwerwiegende
IKT-bezogene Vorfille und Cyberbedrohungen

Art. 28 (9) - ITS
Informationsregister fur IKT-Drittdienstleister

Art. 18 (3) — RTS
Klassifizierung schwerwiegender IKT-bezogener Vorfille
und Cyberbedrohungen

Art. 28 (10) - RTS
Anforderungen an vertragliche Vereinbarungen mit IKT-
Drittdienstleistern
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Art. 26 (11)

Erweiterte Tests von IKT-Tools, -Systemen und
-Prozessen

Art. 30 (5)

Details zum Management des IKT-Drittparteienrisikos

Art. 32 (7)
Informationsaustausch zwischen zustdandigen Behérden
und ESAs

Art. 41
Spezifizierung zur Struktur des Uberwachungsrahmens
flr kritische IKT-Drittdienstleister

17.01.24 17.07.24 17.01.25
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Die finf primaren Handlungsfelder von DORA
Es werden sich aus allen Saulen Handlungsbedarfe fur die Umsetzung ergeben, die Zuordnung der Teilprojekte zu Saulen

zeigt jeweils die hochste Relevanz, wobei sich auch Abhangigkeiten zu anderen Saulen ergeben werden
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IKT-Risikomanagement Behandlung Testen der digitalen Management des IKT- Austausch von
IKT-bezogener Vorfille operationalen Resilienz Drittparteienrisikos Informationen
DORA Kapitel I DORA Kapitel Il DORA Kapitel IV DORA Kapitel V DORA Kapitel VI
Konzeption eines IKT- Harmonisierung der Klassifizierung Festlegung EU-weiter Standards fiir Harmonisierung von Vereinbarungen iiber den Austausch
Risikomanagementrahmens fir und Meldung von IKT-Vorféllen digitale Resilienzpriifung, inkl. Red- Drittparteienrisikomanagement von Cyber-Bedrohungsdaten
rechtzeitige Bewdltigung von Risiken Teaming
* Spezifikation neuer und « Uberarbeitung und Anpassung der e Einflhrung eines Programms zur e Uberarbeitung der aktuellen e Der Austausch von Informationen
Erweiterung bestehender bestehenden IKT-Vorfalldefinition Prifung der digitalen operationalen Auslagerungsrichtlinien und Uber Cyberbedrohungen und
Anforderung aus dem Bereich und Implementierung von Resilienz, das verschiedene Auslagerungsprozesse, die nach der -Intelligenz kann auf freiwilliger
Cyberresilienz erweiterten Protokollierungs- und Bewertungs-, Test- und erweiterten Definition von IKT- Basis erfolgen, jedoch miissen
Meldepflichten gemaR den neuen, Uberpriifungsarten fiir ein breites Dienstleistern behandelt und formelle Vereinbarungen,
¢ Durchfihrung einer umfassenden weitgefassten Definitionen von Spektrum von IKT-Funktionen gesteuert werden miissen, Verhaltensregeln und weitere
Uberprafung, um erforderliche "IKT-Vorfall' aus DORA umfasst angemessen zu beriicksichtigen EU-Vorschriften eingehalten
Anpassungen und Erganzungen in werden
der aktuellen Organisationsstruktur * Aufbau der Féhigkeit zur internen » Anpassung der Prozesse fiir die + Modifikation von Vertrigen, um
zu gewahrleisten und externen Berichterstattung Vorbereitung, Durchfiihrung und erweiterten Anforderungen wie
und Kommunikation tiber jede Art Nachbereitung von dem Recht auf Mitnahme von
* Implementierung eines IKT- von IS/IKT-Vorfall bedrohungsorientierten Unterlagen vor Ort sowie
Management-Frameworks fur Penetrationstests (TLPT), um den Teilnahme an Tests und
umfassende digitale strengen und erhéhten SensibilisierungsmaRnahmen
Betriebsresilienz, einschlieBlich der Anforderungen gemaR DORA gerecht zu werden
Resilienzstrategie gerecht zu werden
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DORA-Aufgabenfelder und Priorisierung fir die Umsetzung
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Bei der Umsetzungsfestlegung hinsichtlich der Priorisierung
der Anforderungen nach der Komplexitat und Prioritat ist
ersichtlich, dass sich bei der Abarbeitung auf die folgenden
Themen fokussiert wurde:

. Risikoanalyse und Vertragsbedingungen
. Informationsregister

. IRM-Framework und Strategie

*  Testungvon IKT-Tools und Systemen

. Drittpartei Strategie
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