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Neun Handlungsfelder der Verteidigungstransformation

Executive Summary

Deutschland ist auf dem Weg, seine Verteidigungsfahigkeit
und Resilienz entscheidend zu starken. Die neuen Finanzmittel
fur Verteidigung und Infrastruktur konnen einen grof3en Effekt
auf Sicherheit und Verteidigung haben, werden aber auch die
wirtschaftlichen Strukturen und Leistungsfahigkeit pragen. Viel
wird davon abhangen, wie die Mittel ausgegeben werden. In
dieser Publikation betrachten wir neun Bereiche, die im Mit-
telpunkt der Uberlegungen zur Verwendung der Investitionen
stehen sollten, well sie einerseits die Verteidigungsfahigkeit,
andererseits aber auch die konomischen Folgeeffekte stark
beeinflussen.

Die deutsche Politik hat beschlossen, hohe Mittel fur Verteidigung
und Infrastruktur Uber die nachsten Jahre bereitzustellen. Die
Neuverschuldung fur hohere Verteidigungsausgaben ist grund-
satzlich unbegrenzt, wahrend fur Infrastrukturinvestitionen bis

zu 500 Milliarden Euro in den nachsten zwolf Jahren Uber Kredite
verfugbar gemacht werden. Um diese Mittel effektiv einzusetzen,
sollte auf mehreren Ebenen angesetzt werden.

Die oberste Zielsetzung ist die Starkung von Verteidigungsfahig-
keit und Resilienz. Eine widerstandsfahige Verteidigung baut

auf zwei Ebenen auf: Digital- und Cyber-Kompetenzen sowie
industrie- und innovationspolitischen Voraussetzungen. Im Detail
bedeutet dies, dass die nachfolgenden neun Handlungsfelder bei
der Mittelverwendung in den Fokus rucken sollten.
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Neun Handlungsfelder der Verteidigungstransformation

Digital- und Cyber-Kompetenzen:
robuste IT-Infrastruktur und modernes
Daten- und Informationsmanagement

1. Verteidigungsfahigkeit braucht
Informationsdominanz - und damit
Datenhoheit und Cyberiiberlegenheit
Verteidigung gelingt mit Informations-
dominanz. Wer eine leistungsfahige,
digitale Infrastruktur und ein modernes
Datenmanagement aufbaut sowie neue
Technologien, wie kinstliche Intelligenz und
Robotik, umfassend nutzt, kann im Cyber-
und Informationsraum effektiver handeln
und auch kritische Infrastrukturen (KRITIS)
wirkungsvoller schitzen.

2. Kommunikationsinfrastruktur ist
kritische Voraussetzung

Die Konzepte der vernetzten Operations-
fuhrung, der Digitalisierung landbasierter
Operationen und der Software- defined
Defense beschleunigen Entscheidungs-
prozesse entlang der sogenannten ,Kill
Chain” in dynamischen Situationen erhe-
blich. Eine sichere Kommunikations- und
Dateninfrastruktur muss geschaffen
werden, um das Potenzial digitaler Losun-
gen voll auszuschopfen und die Verteidi-
gungsfahigkeit zu starken.

3. Die Streitkrafte der Zukunft sind
taktisch und digital versiert
Traditionelle Fahigkeiten und Systeme
bleiben unerlasslich, sie missen jedoch
auch den Anforderungen aktueller Opera-
tionsfuhrung gentgen. Es gilt, Prozesse zu
digitalisieren und fortschrittliche Systeme
als zentrale Bausteine der Transformation
einzufuhren. Angesichts des zunehmenden
Personalmangels und der logistischen
Herausforderungen an Deutschland als
europaische Drehscheibe ist ein steigender
Digitalisierungsgrad zwingend geboten.

4. Autonome Systeme erfordern

klare ethische Regeln, ein stringentes
Datenmanagement und menschliche
Kontrolle

Autonomie ist ein kritischer Aspekt fur
militarische Fahigkeiten. Fur den sicheren
Einsatz von Kunstlicher Intelligenz (K1) und
autonomen Systemen in der Kriegfuhrung
mUssen passende Technologieldsungen
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entwickelt werden, die eine ethische
Kontrollmdéglichkeit durch den Menschen
bewahren.

5. Mehr Geschwindigkeit durch
modernisierte und digitalisierte
Beschaffung

Bisherige Beschaffungsprozesse liefen
zu langwierig und burokratisch ab. Die
veranderte Bedrohungslage und neue
Formen der Kriegfuhrung verlangen eine
Anpassung an aktuelle Gegebenheiten.
Beschleunigte, schlankere Prozesse sind
erforderlich, besonders fur IT-Systeme
mit kurzen Innovationszyklen. Eine digi-
tal unterstutzte Beschaffung erzielt ein
hoheres Tempo und mehr Flexibilitat.
Um effizient handeln und schnell reagie-
ren zu kdnnen, missen militarische
Aktivitaten und Verwaltungsprozesse
konsequent digitalisiert werden.

.
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Industrie- und innovationspolitische
Voraussetzungen: Produktions-
steigerung und Innovation in
Okosystemen

6. Wehrtechnische Produktionswende
bendotigt politische Steuerung

Die Nutzung vorhandener industrieller
Fahigkeiten und Kapazitaten ist ein sinn-
voller Weg, um die nationale Verteidigungs-
fahigkeit zu steigern und gleichzeitig dem
Umbruch in den industriellen Abhangig-
keiten und den internationalen Lieferketten
zu begegnen. Industriepolitische Unter-
stUtzung, Planungssicherheit und Skalier-
barkeit starken den Verteidigungssektor
langfristig.

7. Verteidigungsausgaben kdnnen
disruptive Technologien férdern

Bei Innovationen und Start-ups im Verteidi-
gungsbereich blicken viele nach Israel oder
in die USA. Beide Staaten haben eigene
Okosysteme fur Innovationen aufgebaut.
Dort werden neue Ideen massiv geférdert

und umgehend in die Praxis Uberfuhrt.
Deutschland besitzt dafir ebenfalls die
grundsatzlichen Voraussetzungen - es
mangelt jedoch an Zusammenarbeit und
es fehlen Modelle fir die Umsetzung.

8. Das Dual-Use-Prinzip umkehren,

um primdr die Innovation und Produk-
tion von Verteidigungsausrustung zu
férdern

Investitionen aus dem Verteidigungssektor,
vor allem in Forschung und Entwicklung
sowie in Dual-Use-Ldsungen, ziehen privat-
wirtschaftliche Investitionen an und
verbessern die Innovationskraft und Pro-
duktivitat der Wirtschaft. Erprobte Techno-
logien und bewahrte zivile Anwendungen
lassen sich fur die Verteidigung adaptieren
- von Fertigungstechniken und Anwend-
ungsverfahren bis hin zu komplexen soft-
waregesteuerten Systemen wie dem Soft-
ware-defined Vehicle mit Funktionen wie
autonomem Fahren, die sich systematisch
auf den Verteidigungsbereich Ubertragen
lassen.

9. Ressourceneffizienz durch resiliente
und mobile Energiesysteme ist strate-
gisch entscheidend

Investitionen in eine effiziente Resourcen-
nutzung sind wertvoll fur den Vertei-
digungssektor und fur die Wirtschaft
allgemein. Energieautarkie kann fur Ver-
teidigungsoperationen ein wesentlicher
Erfolgsfaktor sein. Ziel muss es sein, Ener-
giebedarfe durch erneuerbare, diversifi-
zierte Quellen zu sichern. Deutschland
verflugt Uber ein hohes Mal3 an Expertise
sowohlin der Nutzung erneuerbarer Ener-
gien als auch in der energetischen Effizienz-
steigerung betriebener Systeme.
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Neun Handlungsfelder der Verteidigungstransformation

Vertiefung

Verteidigungsfahigkeit braucht
Informationsdominanz - und damit
Datenhoheit und Cyberuberlegenheit

Die Voraussetzungen von Verteidigung haben sich
geandert - digitale Infrastrukturen sind essenziell.

Autonome oder ferngesteuerte Systeme
sind ebenso wie die digitalisierte Kill Chain'’
von einer leistungsfahigen digitalen Infra-
struktur abhangig. Zu dieser Infrastruktur
gehort auch ein modernes Datenmanage-
ment. Daten bilden die Grundlage fur
Entscheidungen und die Entwicklung von
KI-Lésungen. Der Einsatz von Advanced
Analytics, Machine Learning und Kl in mili-
tarischen Konflikten ist relativ neu. Dies
ist exemplarisch in der Ukraine zu beo-
bachten. Allerdings ist auch die israelische

Kriegsfuhrung durch Professionalitat im
Umgang mit Daten, Expertise in Data
Science sowie durch ausgepragte digitale
Fahigkeiten der Streitkrafte gekennzeich-
net. Generell besteht bei militarischen
Konflikten die Gefahr, dass Geschwindigkeit
und Umfang der Aktionen eines agilen
Gegners die Kapazitaten traditioneller
Entscheidungsstrukturen Ubersteigen. Dies
kann zur Ineffektivitat der Verteidigungs-
mechanismen flhren.
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Beim Angriff der Hamas auf Israel im Okto-
ber 2023 waren zirka 3.000 Flugobjekte

im Einsatz, von denen der Uberwiegende
Anteil erfolgreich abgewehrt wurde. Dies
erforderte jeweils eine schnelle Ziel-
aufklarung, eine sichere Zielidentifikation,
eine Einschatzung moglicher Effekte und
schliel3lich die Zuweisung einer Gegen-
malinahme. Digitale Entscheidungsunter-
stUtzung ist derzeit die einzige Moglichkeit,
eine solche Komplexitat angemessen zu
beherrschen. Denn die Fille an Entschei-
dungen Ubersteigt die menschliche kogni-
tive Leistungsfahigkeit - und dennoch mus-
sen Menschen in die Entscheidungskette
einbezogen werden.

Das beschriebene Szenario bedarf also
einer durchgangigen Digitalisierung aller
Prozessschritte sowie der Beherrschung
des Cyber- und Informationsraums. Nur
dies ermdglicht eine umfassende Informa-
tionsdominanz, die zu einer Entscheidungs-
und schlieBSlich zu einer Handlungsdomi-
nanz fuhrt. Hierzu gehort die Kapazitat, das
Aktionsfeld moglichst ,glasern” zu machen.
Zu diesem Zweck muss ein redundantes
und feines Netzwerk an Sensoren hand-
lungsrelevante Erkenntnisse unterstitzen.
Ein wesentliches Element ist die Verfug-
barkeit raumgestutzter Aufklarungsmittel,
die den Handelnden jederzeit zur Verfu-
gung stehen und resilient ausgebildet sind.
Darlber hinaus bedarf es eines luft-,
boden- und seegestltzten Sensornetzes.

Neun Handlungsfelder der Verteidigungstransformation

Generiert mit Kl

Dieses ermoglicht im Verbund ein Lagebild
vom Meeresboden bis zum Weltraum.

In Deutschland und anderen NATO-Staaten
sind die erforderlichen Strukturen in ihrer
GuUte heterogen und der Digitalisierungs-
grad der eingesetzten Systeme zu einem
grof3en Teil unzureichend. In der Ukraine
wurden Systeme entwickelt und angepasst,
weil die Relevanz der Informationsdomi-
nanz als eine Grundvoraussetzung fur mil-
itarischen Erfolg erkannt wurde. Das Oper-
ationstempo ist in aktuellen Konflikten so
hoch, dass eine Vernetzung aller erforder-
lichen Sensoren und Effektoren entlang
der Kill Chain wesentliche Bedeutung fur
den Dreiklang aus Informations-, Entschei-
dungs- und Handlungsdominanz hat. Ein
souveranes, nationales Datenmanagement
Uber alle Dimensionen hinweg und im
Rahmen einer nationalen Datenstrategie ist
dabei eine wesentliche Basis.
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Kommunikationsinfrastruktur ist kritische

Voraussetzung

Echtzeitdaten, sichere Netze und Kl entscheiden Uber
Reaktionsfahigkeit in Einsatzszenarien von heute und

morgen.

Die sogenannte Kill Chain - von der Ziel-
aufklarung bis zur Wirkung - ist heute
deutlich von digitalen Prozessen unter-
stutzt. Mit der vernetzten Operations-
fUhrung (NetOpFuU) verfolgt Deutschland
seit einigen Jahren das Ziel, Sensorik,
FUhrung und Wirkung systemisch zu ver-
netzen. Seit 2019 wird dies im Sinne der
,Digitalisierung landbasierter Operationen”
(D-LBO) weiterentwickelt. Erganzend dazu
wurde auch das Prinzip der Software-
defined Defense (SDD) etabliert. Dieses
macht durch flexible, softwarebasierte
Architekturen schnellere Anpassungen
moglich. Studien von RAND und NATO
zufolge kdnnen digitalisierte Kill Chains die
Entscheidungszyklen um bis zu 50 Prozent
verkUrzen - ein eklatanter Vorteil in
dynamischen Einsatzlagen.?

Der Schlissel fur eine schnelle Vernetzung
grofSer Bandbreite ist eine sichere Kommu-
nikationsinfrastruktur bis hinunter auf die
individuelle Ebene. In Deutschland bleibt
die Kommunikationsinfrastruktur fir den
Verteidigungssektor aktuell noch hinter
ihren technischen Mdglichkeiten zurtck.
Insbesondere sind die Implementierung
und Verfugbarkeit einer umfassenden
CloudlIdsung nicht hinreichend sicherge-
stellt.

Um die Kill Chain schnell und mit ausrei-
chender Genauigkeit zu bedienen, sind di-
gitale Affinitat und hohe Adaptions-
geschwindigkeit fUr digitale Losungen
erforderlich. Flache, digitalisierte Hierar-
chien und die Verflgbarkeit eines sicheren
digitalen Kommunikationsnetzwerks
ermoglichen eine beschleunigte Entschei-
dungsfindung. Kontinuierliche Fortbildung
und der Austausch von Best-Practice-
Beispielen innerhalb der NATO-Staaten
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konnten wertvolle Beitrage leisten. Der
technologische Fortschritt zwingt die
Streitkrafte der NATO dazu, sich stdndig
weiterzuentwickeln und die neuesten Kom-
munikationstechnologien zu adaptieren.
Die deutsche Strategie der Vernetzten
OperationsfUhrung und die BemUhungen
um eine SDD sind wichtige Schritte in die
oben erlduterte Richtung. Doch die Verbes-
serung der digitalen Fahigkeiten bleibt eine
fortwahrende Aufgabe. Eine reformierte
und zukunftsorientierte militarische Aus-
richtung erfordert eine permanente Be-
reitschaft zur Innovation und Adaptation.
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Die Streitkrafte der Zukunft sind taktisch

und digital versiert

Die Kombination digitaler Technologien mit klassischen
Fahigkeiten sichert Anpassungsfahigkeit und Erfolg im

Gefecht.

Der hohe Grad an Digitalisierung militar-
ischer Operationen gehort zu den zen-
tralen Themen der gegenwartigen Debatte.
Allerdings: Wahrend neue Fahigkeiten auf-
treten, bleiben die vorhandenen weiterhin
gefragt. Die verschiedenen Technologie-
komplexe legen den Schluss nahe, dass der
Verteidigungssektor durchaus mehr vom
Alten braucht und dazu auch das Neue
bendtigt, wahrend er gleichzeitig nach dem
sucht, was es noch gar nicht gibt.

In der Ukraine hat etwa bislang die Kombi-
nation digitaler Komponenten mit tradi-
tionellen Elementen haufig einen grofRen
Unterschied bewirkt. Dank digitaler
Losungen hat das Land konventionelle
Ausristung schneller genutzt und so mit
dem hoéheren Operationstempo Schritt
gehalten.® Diese neuartigen Kombinationen
stellen wesentliche Aspekte der Innovation
dar. Die Streitkrafte der Zukunft sollten
taktisch versiert, digital kompetent und
entscheidungsstark auch in unsicheren

Situationen sein - ein Multi-Domain Mind-
set, wie es die NATO nennt. Studien von
RUSI und CSIS zeigen: Der Erfolg ukraini-
scher Einheiten beruht auf der Fahigkeit,
digitale Systeme wie Drohnen oder Geo-
daten flexibel und kontextsensitiv in die
klassische GefechtsfUhrung zu integrieren.
Entscheidend ist nicht die Technik allein,
sondern ihre kluge Anwendung durch
geschultes Personal.

FUhrungsstdrke, so das Bundesamt fur
Ausrustung, Informationstechnik und
Nutzung der Bundeswehr (BAAINBw),
entsteht durch die Verbindung klassischer
militarischer Kompetenzen mit digitalen
Fahigkeiten. Es braucht Streitkrafte, die
digital denken, ohne ihr taktisches K6nnen
zu verlieren. In Zeiten des technologischen

Wandels verandern sich die Anforderungen

an die Soldatinnen und Soldaten grundle-

gend. Und so wird die Entwicklung hybrider

Kompetenzprofile zu einer sicherheitsrele-
vanten FUhrungsaufgabe.* Dabei muss

gewahrleistet werden, dass traditionelle
Fahigkeiten zur Starkung der staatlichen
Resilienz beibehalten und weiterentwickelt
werden.
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Autonome Systeme erfordern klare Regeln
und ein stringentes Datenmanagement

KlIund autonome Systeme bendtigen vertrauenswurdige
Technologie und menschliche Kontrolle.

Die hohe Présenz von Drohnen in der
Ukraine ist Teil der medialen Berichterstat-
tung. Gemeint sind zumeist die fliegenden
First-Person-View-(FPV-)Drohnen. Zwei-
felsohne bilden diese Drohnen eine neue
Kategorie von Sensoren und Effektoren.
Sie werden in hoher Anzahl genutzt, um
Personal zu ersetzen, das entweder nicht
zur Verfugung steht, nicht schnell genug
verlegt werden kann oder dessen Einsatz
einer zu hohen Gefdhrdung unterliegen
wirde. Auch an Land und auf See kommen
Drohnen zum Einsatz. Unter anderem

wird durch autonome und halbautonome
maritime Drohnen der urspringlich als leis-
tungsfahig angesehenen russischen Flotte
der Zugang zur See verwehrt.

Der Einsatz von autonomen und auch
teilautonomen Systemen sollte unbedingt
mit ethischen Erwdgungen verbunden
sein. Besonders bei der Kl-gestutzten
Entwicklung von Multiagentensystemen mit
einer nachvollziehbaren Chain of Thought
und einem angemessenen Reasoning

hat dies einen hohen Stellenwert. In allen
westlichen Staaten ist die Beteiligung eines
Menschen an der Entscheidungskette,
also eines Human in the Loop, zwingend
erforderlich. Um in einer Konfliktsituation
die Oberhand zu gewinnen, braucht es ein
nahtloses und schnelles Datenmanage-
ment, das die Entscheidungsprozesse
beschleunigt.

Unter Umstanden kénnen Fiuhrungsper-
sonen wahrend eines Einsatzes vor Ort
eigene Entscheidungen treffen, die dadurch
besser auf die aktuelle Situation angepasst
und in der Regel auch wirksamer sind.
Diese FUhrungsperson istimmer auch

eine ethische Instanz, an Recht und Gesetz
gebunden und, im Falle von Deutschland,
der demokratischen Grundordnung ver-
pflichtet. Dieses hohe Gut muss auch bei
der Nutzung von Kl gewahrt bleiben. Die
Einbindung des Menschen ist unabdingbar.
Die Form der Einbindung hat allerdings
auch den technischen Mdglichkeiten Rech-
nung zu tragen.

Generiert mit Kl
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Mehr Geschwindigkeit durch modernisierte
und digitalisierte Beschaffung

Finanzielle Mittel fur Beschaffungen stehen zur
Verfugung. Nun gilt es, diese effizient und gezielt in
bewahrte wie neue Losungen zu investieren.

Deutschland hat mit der Anderung der
Schuldenbremse den Willen bekraftigt,
mehr in Verteidigung und RUstung zu inves-
tieren. In den vergangenen zwei Jahren
konnte mit dem Sondervermdgen in Hohe
von 100 Milliarden Euro die Beschaffung
ausgeweitet werden. Die Umsetzung wird
als herausragende Leistung des BAAINBw
angesehen. Die Behorde hat mit zusdtz-
lichem Aufwand Vertrdge im entspre-
chenden Umfang geschlossen. Unter der
Pramisse, dass in absehbarer Zukunft -

ein Zeitraum bis 2029 wird als realistisch
betrachtet - noch héhere Umfange

zu bewadltigen sein werden, ist davon
auszugehen, dass die bestehende Beschaf-
fungsorganisation damit Uberlastet ware.
Zudem ist anzunehmen, dass auch andere
Organisationen Auftrage fur Beschaffungen
erteilen werden, die etwa die staatliche
Resilienz starken oder die Infrastruktur in
Deutschland verbessern. So wird beispiels-
weise eine Sanierung von Verkehrsbricken
nicht durch das BAAINBw gesteuert, ist
aber fur Deutschland als européische
Drehscheibe von Uberragender Bedeutung.
Die erforderliche Abstimmung zwischen
verschiedenen Akteuren schafft zusatzli-
chen Aufwand, der bewaltigt werden muss.

Vertragsabschlisse bedeuten nicht auto-
matisch, dass die bestellten Guter und
Losungen sofort verfugbar und umsetzbar

sind. Die schnelle Umsetzung entschlos-
sener Mainahmen und die Einfuhrung
passender Systeme sind entscheidend. Vor
allem mUssen die Beschaffungsprozesse
deutlich beschleunigt werden. Infrastruk-
turprojekte gilt es zlgig abzuschlielRen,
wahrend Genehmigungen und Zulassun-
gen rascher gepruft und Entscheidungen
getroffen werden mussen. Der wachsende
Personalmangel verscharft die Problematik
zusatzlich und macht eine Entburokrati-
sierung im Allgemeinen und eine Prozess-
digitalisierung im Speziellen unabdingbar.

In Zukunft wird es wichtiger, neben
bewahrten Systemen auch neue, innovative
Losungen zu beschaffen. Dafur braucht es
besondere Expertise bei der Vertragsge-
staltung. Beispiele fur spezifische Vertrags-
fragen umfassen den Erwerb von Kl-ba-
sierten Losungen (etwa die klare Definition
und Prifung von Anforderungen) sowie die
Nutzung von Haushaltsmitteln als eine Art
Wagniskapital fur Start-ups. Dies trifft aber
genauso zu fur die Bereitstellung souve-
raner digitaler Losungen oder die Beschaf-
fung von Systemen, die moéglicherweise
aufgrund der technischen Entwicklung in
wenigen Jahren obsolet werden kénnen.
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Ressourceneffizienz durch resiliente und
mobile Energiesysteme ist strategisch

entscheidend

Mangelnde Ressourcenverflgbarkeit wird zur
strategischen Schwachstelle, Energieautarkie ist

sicherheitskritisch.

Militarische Operationen verbrauchen
Ressourcen. Sowohl die Produktion der
erforderlichen Systeme als auch deren
Betrieb bendtigen Energie, Material und
Mitarbeitende. Globale Lieferketten und
autarke Ressourcenversorgung sind
Handlungsfelder, die fUr eine langfristige
Durchsetzungs- und Uberlebensféhigkeit
wichtig sind.

Energieautarkie ist in militdrischen Opera-
tionen ein wesentlicher Erfolgsfaktor.
Derzeit wird der Energiebedarf primar
durch Dieselversorgung gedeckt, mit ent-

sprechend ausgelegten logistischen Ketten.

In zukUnftigen Szenarien wird allerdings ein
Mix aus unterschiedlichen Energietragern
zur Erhéhung der Resilienz unentbehrlich
sein. Denn mit der Nutzung energieinten-
siver Technologien wie 3D-Druck oder Ki
nimmt dieser Bedarf zu. Solarenergie,
Windenergie, Wasserstoff, Batterie-
systeme und weitere Alternativen

weisen im Verbund eine hohere Wider-
standsfahigkeit auf als die alleinige Ver-
sorgung mit Diesel. Allerdings gestaltet
sich durch diese Vielfalt die logistische
Versorgung komplexer.

Ein Ziel muss sein, Energiebedarfe durch
erneuerbare, diversifizierte Quellen zu
decken. So wird die Resilienz der operie-

renden Einheiten und ihrer unter-
stitzenden IT gestdrkt. Gleichzeitig sollte
ein hoher Grad an Energieeffizienz der
betriebenen Systeme angestrebt werden,
um eine moglicherweise hohere Durch-
haltefahigkeit sicherzustellen. Deutschland
verflgt Uber ein hohes MaR an Expertise
sowohl in der Nutzung erneuerbarer
Energien als auch in der energetischen Effi-
zienzsteigerung betriebener Systeme. Die
Forderung der Forschung und Entwicklung
in beiden Bereichen kann die militarische
Handlungsfahigkeit und die nationale Resil-
ienz unterstatzen.

Die deutsche Industrie war seit Jahrzehn-
ten auf den Import von Energie und Energie-
tragern angewiesen. Sie hat die Nutzung
erneuerbarer Energien industrialisiert und
ist im Technikbereich fuhrend, wenn es um
die Energieeffizienz von Maschinen und
Anlagen geht. Dieses Know-how im
Anlagen- und Maschinenbau kann

nun ein wesentliches Asset deutscher
RUstungsguter und Systeme sein. Auch
der Betrieb komplexer Anlagen einer
Industrie 4.0 sollte auf die Anwendbarkeit
im militarischen Bereich gepruft werden.
Eine Konversion dieser Expertise bietet
ein erweiterungsfahiges Handlungsfeld
deutschen Industrie-Know-hows.
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Wehrtechnische Produktionswende
bendtigt politische Steuerung

Planungssicherheit und Skalierbarkeit sind Voraus-
setzung fur die wehrtechnische Produktionswende.

Verteidigungsausgaben verfolgen in erster
Linie ein sicherheitspolitisches Ziel. Aller-
dings sind auch die wirtschaftlichen
Wirkungen substanziell. Ob sie positiv
ausfallen und wie stark, hangt vor allem
davon ab, woflr diese Ausgaben eingesetzt
werden. Wichtig ist, zwischen den Effekten
auf die Konjunktur und auf das langfristige
Wachstumspotenzial zu unterscheiden.

Eine schuldenfinanzierte Erhéhung der
Verteidigungsausgaben wirkt sich positiv
auf die Konjunktur aus, indem sie mehr
Nachfrage schafft. Dabei sind die Multipli-
katoreffekte von Bedeutung. Sie geben an,
wie viel zusatzliches Bruttoinlandsprodukt
mit zusatzlichen Ausgaben geschaffen wird.
Empirische Untersuchungen zeigen, dass
der Multiplikator von Verteidigungs-
ausgaben zwischen 0,6 und 1,5 betragen
kann.> Wenn er bei 1 liegt, dann schlagen
sich die Mehrausgaben 1:1 im Bruttoin-
landsprodukt nieder. Das heif3t: Mehraus-
gaben von 100 Milliarden Euro erhdhen das
Bruttoinlandsprodukt um 100 Milliarden

Euro. Naturlich stehen dem langerfris-
tig hohere Schulden und Zinslasten
gegenuber.

Konjunkturelle Impulse kdnnen einer
Volkswirtschaft aus der Stagnation oder
Rezession helfen, wenn diese auf einen
Nachfragemangel zurtckzufthren sind.
Insofern kénnten hohere Verteidigungs-
ausgaben die deutsche Wirtschaft kurzfris-
tig aus der seit 2023 andauernden Rezes-
sion holen, die aus sinkenden Investitionen
und schwachem Konsum resultiert. Voraus-
setzung dafur ist, dass das Geld schnell in
die heimische Wirtschaft flief3t.

Die Nutzung vorhandener industrieller
Fahigkeiten und Kapazitaten ist ein sinnvol-
ler Weg, um die nationale Verteidigungs-
fdhigkeit zu steigern und gleichzeitig dem
Umbruch in den industriellen Abhangig-
keiten und den internationalen Lieferketten
zu begegnen. Die politische Flhrung spielt
hierbei eine zentrale Rolle. Ohne die lang-
fristige Planbarkeit und Verlasslichkeit der

Rahmenbedingungen werden die hohen
Investitionen fur den Ausbau der industriel-
len Kapazitaten nicht oder nur zu langsam
erfolgen. Schrumpfende Industriebereiche
mussen aktiv motiviert werden, ihre Kom-
petenzen neu auszurichten, um fur die
militarische Forschung einen Mehrwert zu
generieren. Der politische Rahmen muss
strategische Bereiche nationaler Resilienz
und militarischer Handlungsfahigkeit
fordern. Hierzu gehdrt die Infrastruktur fur
die Logistik. In einem Konfliktszenario mit
Russland ware Deutschland das logistische
Drehkreuz in Europa. Briicken mussen
tragfahig sein, Autobahnraststatten Park-
platz bieten, die Bahn ausreichende
Niederflurwagen haben, Verkehrsleitung
und -Uberwachung digitalisiert sein.

Die Verteidigungswurdigkeit unseres
Landes sollte zum Grundverstandnis
gehdren. Dazu ist es notwendig, dass
Arbeit und Forschung in der Verteidigungs-
industrie attraktiv werden und der Beruf
des Soldaten im Alltag der Bevolkerung
ankommt. Um dies zu erreichen, kdnnte
auch die EinfUhrung einer angepassten
Dienstpflicht fur Teile der Bevolkerung
dienen. Diese Moglichkeit wird aktuell auf
politischer Ebene diskutiert. In der Ver-
gangenheit war die Wehrpflicht ein Mittel,
um aktive Soldaten auch fur langere
Zeitraume zu rekrutieren und eine aktive
Reserve zu schaffen, die in einem kriege-
rischen Konflikt kompetent zur Aufwuchs-
fdhigkeit hatte beitragen kdnnen.
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Verteidigungsausgaben kdnnen disruptive

Technologien fordern

Verteidigungsinnovationen sichern technologische Uber-
legenheit. Start-ups und Okosysteme dienen als strate-
gische Hebel, um Neuentwicklungen zu skalieren.

Neben der industriellen Transformation,
die die Strukturen fur ein schnelles Hoch-
fahren der Produktionskapazitaten fur
RUstung schafft, Ubernehmen Start-ups im
Bereich Technologie und Innovation eine
wichtige Rolle. Junge Unternehmen be-
schreiten neue Wege und treiben in vielen
Fallen den Erfolg in neuen Technologien.

In Deutschland ist die Ausgangssituation
vielversprechend. Die Innovationsfahigkeit
in industriellen Anwendungen ist in vielen
Dimensionen nach wie vor sehr hoch.

So sind 70 Prozent der disruptiven Inno-
vationen im Verteidigungssektor, insbe-
sondere in den Bereichen Cybersecurity, KI
und autonome Systeme in den letzten funf
Jahren von Start-ups oder kleinen Techno-
logiefirmen hervorgebracht worden. Diese
Dynamik wird durch die steigende Bedeu-
tung von nicht-traditionellen Akteuren im
Verteidigungssektor bestatigt, die innova-
tive Technologien vorantreiben und neue
Anwendungen entwickeln.®

DarUber hinaus sind deutsche Start-ups

in den vergangenen Jahren zu einem
zentralen Pfeiler des europadischen Vertei-
digungsokosystems geworden. Laut einer
Analyse des NATO-Verteidigungsfonds
haben sich die europaischen Venture-Cap-
ital-(VG)Investitionen in Verteidigung und
Resilienz in den letzten fUnf Jahren verfunf-
facht und liegen auf einem Rekordniveau
von 5,2 Milliarden US-Dollar. Sie sind damit
mehr als doppelt so hoch wie die VGInves-
titionen in Robotik und finfmal so hoch wie
jene in Halbleiter.

Deutschland hat 2024 mit einem Funding
in Hohe von 1,3 Milliarden Dollar erstmals
das Vereinigte Konigreich als relevantesten
Standort fur VGVerteidigungsinvestitionen
Uberholt.” Das wichtigste Okosystem bildet

sich hierzulande in Minchen heraus: Aus
europdischer Perspektive waren die VGIn-
vestitionen dort doppelt so hoch wie bei
den Zweit- und Drittplatzierten Cambridge-
shire und Paris - und dreimal so hoch wie
in London. Berlin liegt auf Platz 8.2 Die
Innovationschancen in Deutschland und

in Europa liel3en sich durch hohere Inno-
vationsausgaben steigern. Ein zentrales
Innovationsokosystem kann als Katalysator
dienen.

Auf der Suche nach Losungen, die die
Bandbreite des Verteidigungssektors und
den Bedarf der NATO-Lander abdecken,
lassen sich technologische Sprunginnova-
tionen um kleine, schnell skalierbare Neu-
entwicklungen erganzen. FUr die deutsche
Industrie ware dies keine komplexe
Aufgabe. SchlieRlich gehort die Fahigkeit,
innovative Losungen in die Flache und
breite Nutzung effizient zu Uberflhren, zu
den Starken der Industrieunternehmen
hierzulande.

Disruptive Innovationen mit einem
entscheidenden Effekt in einer Konflikt-
situation kdnnen historisch die Symmetrie
der Kontrahenten verandern und zu ent-
scheidenden Vorteilen verhelfen. Daftr
muUssen Innovationen durch ein industri-
elles und akademisches Umfeld gefordert
werden. Verschiedene innovative Losungen
sind bereits im Einsatz. Gleichzeitig fehlt
es zum Beispiel sowohlin Israel als auch in
der Ukraine zumeist an der notwendigen
industriellen Basis, um alle relevanten
Losungen zu skalieren. Bei digitalen Losun-
gen, wie waffenfahigem Code, kann dieser
Bedarf allerdings anders sein.
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Dual-Use-Prinzip umkehren, um primar
die Innovation und Produktion von
Verteidigungsausrustung zu fordern

Investitionen in Forschung und Entwicklung aktivieren
Dual-Use- und Spill-over-Potenziale und werden so zum

Wachstumstreiber.

Langfristig hangen die 6konomischen
Effekte davon ab, wohin die Verteidigungs-
ausgaben flielen und ob die Produktivitat
und damit das Wachstumspotenzial gestei-
gert werden. Dabei nehmen Verteidigungs-
investitionen in Forschung und Entwicklung
(F&E) die wichtigste Rolle ein. Wenn diese
Investitionen Spitzentechnologie fordern
und hervorbringen, kann dies den Boden
fUr weitere Innovationen auch im zivilen
Bereich bereiten. Diese Spill-over-Effekte
verteidigungstechnischer Forschung sind
der zentrale Produktivitatstreiber.

Jingste empirische Forschungen zu diesem
Thema belegen, dass 6ffentliche Ausgaben
fur Verteidigungsforschung private Investi-
tionen nicht verdrangen, sondern vielmehr
zu deren Steigerung fihren. Wenn offent-
liche Investitionen um 10 Prozent zuneh-
men, kann das einen Anstieg der privaten
Investitionen von 5 bis 6 Prozent nach sich
ziehen. Ebenso ist Produktivitdtswachstum
die Folge.? Die deutsche Verteidigungsin-
dustrie wird jedoch zum Teil von regulato-
rischen Vorgaben daran gehindert, eine
groBe Stdckzahl an Verteidigungssystemen
zu bauen und zu lagern. Dies lie3e sich
administrativ auflésen und es kénnte ein
politisch verlassliches Umfeld geschaffen
werden, das die notwendige Planungs-
sicherheit fordert.

Zudem war die Forschungslandschaft

in Deutschland historisch bedingt lange
nicht auf die Bedurfnisse der Verteidi-
gungsindustrie ausgerichtet. In diesem
Zusammenhang erschwert auch die soge-
nannte ,Zivilklausel” den Aufbau relevanter
Forschungsschwerpunkte. Ein Aufweichen
dieser Klausel und eine fokussierte

Schwerpunktférderung an ausgewahlten
Universitaten wirden Raum fur notwen-
dige Forschung im Verteidigungssektor
ermoglichen und der Industrie mehr Fach-
krafte verschaffen.

Verteidigungsausgaben in Forschung und
Entwicklung fur Dual-Use-Technologien,
die zivil und militarisch nutzbar sind, trei-
ben Innovationen voran. Davon profitiert
auch die Privatwirtschaft. Beispiele sind
Kl, Robotik, Sensorik oder Cybersicherheit.
In diesen Bereichen fliel3en die Ergebnisse
technologischer Forschung in zivile und
daraus abgeleitet in militarische Anwen-
dungen ein - und umgekehrt. Dadurch ent-
stehen neue Produkte, Geschaftsmodelle
und Markte, die Unternehmen anziehen
und Investitionen mobilisieren. Die Privat-
wirtschaft unterstitzt die Aufristung
somit nicht nur aus sicherheitspolitischen
Grunden, sondern auch wegen des
wirtschaftlichen Potenzials. Das wiederum
fordert gesamtwirtschaftliches Wachstum,
technologischen Fortschritt und industri-
elle Resilienz.

Forschungsinvestitionen sollten daher bei
Uberlegungen zur Verwendung erhéhter
Verteidigungsausgaben berUcksichtigt
werden. Dies auch deswegen, weil tech-
nologischer Vorsprung ein entscheidender
Faktor der Abschreckungsstrategie sein
durfte und in vielen Feldern gegeben sein
sollte - von Drohnen- und Raketenabwehr-
wehrsystemen Uber den Intelligence-Be-
reich bis hin zu einer Multi-Domain Combat
Cloud. Noch ist der Aufholbedarf hierzu-
lande grof3. Wahrend Deutschland bis 2019
ungefahr 13 Prozent seiner Verteidigungs-
ausgaben in Ausrdstung investierte, war
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dieser Wert fur Frankreich doppelt so hoch
und liegt aktuell in Polen bei Uber 50 Pro-
zent.!” Auch wenn die deutschen Ausgaben

seit 2022 steigen, ist die entstandene Licke

signifikant.
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Abb. 1 - Verteidigungsausgaben im Vergleich "

Aufgrund des skizzierten Nachholbedarfs
an Investitionen bietet die deutsche Indus-
trie aktuell ein nahezu ideales Umfeld, um
relevante Innovationen aus dem Verteidi-
gungsbereich zu skalieren und zu optimie-
ren. So hat etwa der Automobilsektor eine
lange Historie in der Forschung und Ent-
wicklung autonomen Fahrens. Die For-
schung hierfur kann auf die zunehmende
Autonomisierung von Waffensystemen
umgewidmet werden. Ein impliziter Vorteil
kann hier darin liegen, dass die ethischen
Rahmenbedingungen einschlieBlich der
Verantwortlichkeit im Schadensfall bereits
umfassend juristisch abgekldrt wurden.
Unter anderem ist sicherzustellen, dass die
fahrzeugflhrende Person in der Lage ist,
bei Bedarf die Kontrolle Uber das Fahrzeug
zu Ubernehmen. Menschliche Kontrolle ist

i
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also zwingend erforderlich. Dartber hinaus
kann das hohe Maf3 an Standardisierung im
Automobilsektor dazu dienen, die diversen
Ldsungen autonomer Systeme zu verein-
heitlichen und eine skalierbare Produktions-
kapazitat zu entwickeln.

Wirde die deutsche Industrie innovative
und leistungsfahige militarische Guter

in ausreichender Anzahl produzieren,
dann kénnten auch europdische Markte
erschlossen werden. Lieferfahigkeit ist
dabei ein wesentlicher Faktor.



Fazit
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Resilienz und Verteidigungsfahigkeit gehen
einher mit Informationsdominanz und

Datenhoheit.

In militarischen Konflikten ist Informations-
dominanz, erreicht durch Datenhoheit und
Uberlegenheit im Cyberspace, von zentraler
Bedeutung. Daflr sind digitale Infrastruk-
turen, Datenmanagement und Kl-gestUtzte
Systeme unverzichtbar. Die sogenannte Kill
Chain muss digital gesichert werden.

Investitionen in die staatliche Resilienz

und Infrastruktursind sind unerlasslich.
Hier ist Geschwindigkeit bei Beschaffung
und EinfUhrung notwendiger Systeme
entscheidend und die Unterstutzung durch
weitere Organisationen auch auBerhalb
der Landesverteidigung unabdingbar.
Traditionelle Fahigkeiten, die die staatliche
Resilienz und die Wehrfahigkeit erhohen,
muUssen weiterentwickelt und umgesetzt
werden. Und es gilt, neben bewahrten auch
innovative Losungen zu beschaffen. Das
zeigt unter anderem der Einsatz autono-
mer Systeme und Drohnen in der Ukraine.
Die Kombination digitaler Komponenten
mit traditionellen Elementen bewirkt signi-
fikante Unterschiede in Konfliktsituationen.

Der technologische Wandel verandert die
Anforderungen an das Personal grundle-
gend, wobei hybride Fahigkeiten immer
wichtiger werden. Erhohte Verteidigungs-
ausgaben kénnen aulerdem disruptive
Technologien férdern und die Resilienz
weiter starken. Damit zukunftige Verteidi-
gungsfahigkeit sichergestellt werden kann,
bedarf es einer politischen Steuerung der
wehrtechnischen Produktionswende und
einer effizienten Ressourcennutzung.
SchlieRlich sind die Investitionen in For-
schung und Entwicklung ein zentraler Pro-
duktivitatstreiber. Die deutsche Industrie
bietet ein ideales Umfeld, um relevante
Innovationen zu skalieren und , zu veredeln”,

Generiert mit Kl
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