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Automatisierung von Geschäftsprozessen zur Steigerung der Effizienz und Genauigkeit

Einführung in Robotic Process Automation (RPA)

Definition

Robotic Process Automation (RPA) ist eine Technologie, die Software-Roboter (oder "Bots") verwendet, um sich wiederholende Aufgaben in 

Geschäftsprozessen zu automatisieren. Diese Software-Roboter interagieren mit digitalen Systemen und Anwendungen, um Aufgaben 

auszuführen, die normalerweise von Menschen durchgeführt werden. 

➢ Gesamthafte Automatisierung von Prozessen durch intelligentes 

Prozessdesign

➢ Definierte, KI-basierte Entscheidungen oder menschliche Interaktionen 

möglich führen zu unterschiedlichen Handlungssträngen

End-to-End Automatisierung

➢ RPA-Software interagiert direkt mit der bestehenden 

Systemlandschaft (bspw. über die Benutzeroberfläche / 

Schnittstellen)

➢ Keine großen Projekte zur Softwareimplementierung erforderlich

Nutzung bestehender IT-Infrastruktur
➢ Modularer, individuell anpassbarer Aufbau

➢ Schrittweise Hinzufügung zusätzlicher 

Automatisierungsprozesse und –funktionen im gesamten 

Unternehmen

Skalierbarkeit

➢ Eignung für Automatisierung einer breiten Palette von 

Aufgaben, wodurch jeder regelbasierte, sich wiederholende 

Prozess geeignet ist

➢ Brachen-unabhängiger Einsatz

Unbegrenzte Anwendungsbereiche
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Effizienzsteigerung, Kostenersparnis und Fehlerminimierung durch automatisierte Prozesse

Vorteile der Nutzung von Robotic Process Automation (RPA)

Erhöhte Effizienz / Prozessstabilität 
& -Qualität

GenAI / KI Integration

Hohe Kompatibilität

Low-Code / No-Code

Audit Trail

Integriertes Fehlermanagement

Kurzfristige & nachhaltige 
Reduzierung der Kosten

Reduzierung manueller 
Aufwände
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Effiziente und kohärente Automatisierung für durchgängige Geschäftsprozesse

Integrierte RPA-Lösungen für nahtlose Prozesse am Beispiel „Know your Customer“

Optimale Einbindung manueller 

Bearbeitungsschritte, wo regulatorisch / 

technisch erforderlich (bspw. 

Risikoentscheidungen)

Nahtlose Weiterbearbeitung 

& Finalisierung durch Roboter

Vollautomatisierte Vorbereitung der 

Dokumentation
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Automatisierungslösungen zur Sicherstellung regulatorischer Anforderungen und zur Minimierung von Risiken

RPA zur Optimierung der Compliance-Strategien

Einsatzmöglichkeiten im
Compliance-Umfeld

SAR-Reporting

Perpetual KYC

Audit-Trail

Sanktionslisten- / 

PEP-Check

Management- & 

Compliance Reporting

Überprüfung von 

Schulungsnachweisen

Dokumenten-

management

Datenaggregation &       

-analyse

Onboarding-Prozesse

Aktualisierung von 

Compliance-Richtlinien
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Frühzeitige Identifikation und Bewältigung von Hürden für eine erfolgreiche Automatisierungsimplementierung

Leitplanken für ein erfolgreiches Implementierungsprojekt

TITLE HERE

TITLE HERE

TITLE HERE

Compliance

Betriebsmodell

Abhängigkeiten in der 
Softwarelandschaft

→ Veränderung der Oberfläche

✓ Einbindung der RPA-Lösung in die 
Changemanagement Strukturen

✓ Frühzeitige Kontaktaufnahme zu Product-
Ownern / Drittanbietern um 
Genehmigungen einzuholen / Lizenzen 
anzupassen

Support & Verantwortlichkeiten

→ Hilfestellung oder Fehlermeldungen

✓ Klare Definition von Rollen und 
Zuständigkeiten, analog zu regulären 
Softwareapplikationen

Regulatorische Anforderungen

→ Eine vollständige Automatisierung von 
Prozessen ist nicht zulässig

✓Optimales Prozessdesign unter Einsatz 
von AML-Expertise

RPA Center of Excellence

→ Unternehmensweiter Einsatz von RPA

✓ Klare Governance- und 
Dokumentationsanforderungen

✓ Vereinfachter Zugang zu Prozessautomatisierung

Governance &
Change-

Management
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Zusammenfassung und Fragen

Perpetual KYC

Unser Whitepaper finden Sie demnächst 
auf unserer Homepage!

Fragen selbst überlegen 5 stk.

Einblicke und Best Practices zur Optimierung von 
Geschäftsprozessen durch RPA

Durch RPA lassen sich unzählige Geschäftsprozesse 
automatisieren

Stabile Prozesse auch bei erhöhtem Aufkommen / 
Urlaubszeiten oder Krankheitsausfällen

Einhaltung regulatorischer Verpflichtungen

Fokus von Mitarbeitern auf Kernkompetenz (bspw. 
Risikoentscheidungen)

https://www2.deloitte.com/de/de/pages/risk/articles/regtech-centre-of-excellence.html?nc=1
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Bitte kontaktieren Sie uns bei Fragen zu Robotic Process Automation

Kontakte

Fabian Best
Senior Manager

München

Telefon: +49 (0)89 29036 8868

Mobil: +49 (0)151 5807 1785 

fbest@deloitte.de

Kai Bücker
Senior Consultant

Düsseldorf

Telefon: +49 (0)211 8772 7528

Mobil: +49 (0)151 1488 0733

kbuecker@deloitte.de

mailto:fbest@deloitte.de
mailto:kbuecker@deloitte.de


Solutions & Best Practices
Einführung in die Welt der generativen KI und ihr Einsatz im Kampf gegen 

Finanzkriminalität
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Beispiel Nr. 1

Die Erkennung von Deep Fakes – Real or Fake?
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Beispiel Nr. 1

Die Erkennung von Deep Fakes – Real or Fake?



Deloitte 2024 16

Beispiel Nr. 2 

Die Erkennung von Deep Fakes – Real or Fake?
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Beispiel Nr. 2 

Die Erkennung von Deep Fakes – Real or Fake?
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Segen: Künstliche Intelligenz als Werkzeug 05
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KI entwickelt Computersysteme, die Aufgaben mit menschenähnlicher Intelligenz erledigen, indem sie Muster und 
Strukturen in Daten lernen und anwenden

Was ist Künstliche Intelligenz?

• Bezieht auf die Simulation menschlicher Intelligenz in Maschinen

• Erzeugen von neuen Inhalten oder Erweiterung von bestehenden 
Daten 

• Extraktion von Informationen in Form von Mustern und Strukturen

• Programmierung, wie ein Mensch zu denken, zu lernen und 
Probleme zu lösen

• KI nutzt neuronale Netzwerke und Machine Learning (ML)* zur 
Ausführung von Befehlen

Künstliche Intelligenz:

ARTIFICIAL INTELLIGENCE

MACHINE LEARNING

GENERATIVE AI

LARGE 
LANGUAGE 
MODELS

CONVERSATIONAL AGENTS

CHAT GPT

GPT - 4
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Begriffserklärung

Generative KI und große Sprachmodelle

Generative KI 
(engl. Generative AI)

➢ Untergruppe von KI

➢ Erstellung von neuen Inhalten, wie 
z.B.: 

Texte

Bilder

Audio

Video

Große Sprachmodelle
(engl. Large Language Models oder LLMs) 

• Computermodelle basierend auf 
komplexen neuronalen Netzwerken

• Trainiert mit sehr großen Mengen 
an Textdaten

• Generierung menschen-
ähnlicher Texte oder Erfüllung 
bestimmter Aufgaben, wie z. B.: 
Beantworten von Fragen, basierend 
Kontext

• Übersetzungen
• Beispiel für ein LLM: ChatGPT



Deloitte 2024 21

ChatGPT, Generierung von Bildern, Musik, Kunst und synthetischen Daten

Anwendungsbeispiele von GenAI
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KI-basierte Fälscher-Werkzeuge und der Zugang zu immer sensibleren Daten von Kunden verhelfen KI auch Kriminellen zu 
neuen Höhenflug

Fluch: Künstliche Intelligenz als Werkzeug von Kriminellen

Bilddatenverfälschung für 
Legitimationsdokumente

CEO-Fraud mittels KI-basierter 
Stimmimitation

Hacking und Social Engineering 
als Datenquelle

Identitätsdiebstahl im Internet 
Betrüger bestellten Waren im 

Wert von 10.000 Euro

Daten von Tausenden 

Bankkunden abgegriffen

CEO-Fraud - nach Fake E-Mails jetzt 

Überweisungs-Anrufe vom Fake-Chef

Videokonferenz voller KI-Klone: 

Angestellter schickt Betrügern 24 

Millionen Euro
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Neue Werkzeuge und Lösungsansätze für Geldwäschebeauftragte, Compliance Officer und TxM Analysten

Segen: Künstliche Intelligenz als Werkzeug

Automatisches Durchsuchen und 
Beantworten von risikorelevanten Fragen 
zu großen Dokumentenbeständen 
(beispielsweise Abfragen zu 
Eigentümerstrukturen und 
Adressnachweisen)

Generierung von Texten und Reportings 
(Risikoanalyse, SAR-Reports, etc.)

Chatbot zu regulatorischen 
Veränderungen, um 

relevante Veränderungen 
oder Anpassungsbedarfe 

schneller ableiten zu können

Erkennung von Deepfakes 
mit Hilfe von GenAI 
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Ggf. Übersetzung 

von Dokumenten

Manuelle Überprüfung 

der gesamten 

regulatorischen Texte

Compliance Mitarbeiter:in

Regulatorische Texte sind meist umfangreich und schwer verdaulich – eine Ableitung der Handlungsbedarfe und 
regulatorischen Änderungen bedeutet manuellen Aufwand und bindet Ressourcen 

Beispiel: Chatbot zu regulatorischen Fragestellungen in Bezug auf Einsatz von KI im TxM 

Regulatorische Texte 
(z.B. EU- und DE-Gesetzestexte, 

Auslegungs- und 

Anwendungshinweise)

Bank of Moscow Inge Meier

Kalashnikov

Daniel Müller

Manuelle Erstellung einer Übersicht der 

relevanten Fragestellungen

„Welche Regelungen hinsichtlich 
der Verwendung von KI gelten 

seitens der BaFin?“

„Was muss beim Einsatz von KI 
im Transaktionsmonitoring 

berücksichtigt werden?“

"Gibt es Anforderungen oder 
Restriktionen an das Schließen 

von Alerts (Auto-Closing)?"
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Weitere Optimierungspotenziale durch den Einsatz von neuen Technologien

Ausblick: KI und datenbasierte Ansätze zur Optimierung der Compliance-Prozesse

OCR-basierte Datenerfassung und Daten-
abgleiche (z.B. Legitimationsdokument vs. 
Stammdaten)

Identifikation versteckter Muster und 
Zusammenhänge in Transaktionen, 
Stammdaten oder Kundenbeziehungen

KI-gestützte Beurteilung der Relevanz und 
Integration von OSINT in die 
Kundenrisikobewertung

Automatisiertes Sammeln öffentlich 
zugänglicher Informationen (OSINT) über 
natürliche und juristische Personen
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Zusammenfassung und Fragen

Perpetual KYC

Fragen selbst überlegen 5 stk.

Einblicke und Best Practices zum Einsatz von GenAI 

Auch Kriminelle nutzen GenAI – hier gilt es, 
rechtzeitig Vorsichtsmaßnahmen zu ergreifen! 

Mit GenAI lassen sich viele Geschäftsprozesse 
(teil-) automatisieren und effizienter gestalten

Verbesserte Einhaltung regulatorischer 
Verpflichtungen

Q&A
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Bitte kontaktieren Sie uns bei Fragen zum Einsatz von 
generativer KI im Financial-Crime-Umfeld

Kontakte

Marina Hader
Manager

München

Telefon: +49 (0) 89-290365651

Mobil: +49 (0)151 54483646

mahader@deloitte.de

Ekaterina Weber
Senior Consultant

München

Telefon: +49 (0) 89-290365267

Mobil: +49 (0) 151 18294476

ekweber@deloitte.de

mailto:mahader@deloitte.de
mailto:ekweber@deloitte.de


Solutions & Best Practices
Künstliche Intelligenz, echter Schaden - Betrug durch GenAI im Finanzsektor 
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Funktionsprinzip der Deepfake-Erkennung03

Facts & Figures04

Zukünftige Herausforderungen05
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Meilensteine und Entwicklungen auf dem Weg zur Regulierung Künstlicher Intelligenz in der EU 

Regulatorische Entwicklung der vergangenen Jahre: Die Entstehung des AI Act

Europäischer Rat diskutiert 
über KI
Im Oktober 2020 diskutierten die 
Staats- und Regierungschefs der 
EU über den digitalen Wandel.

2020 2021 2022

1. & 2. Oktober

Europäische Kommission schlägt AI Act vor
Die Kommission hat einen Vorschlag für eine Verordnung zur 
Harmonisierung der Vorschriften über künstliche Intelligenz (AI Act) 
und einen koordinierten Plan veröffentlicht, der eine Reihe von 
gemeinsamen Maßnahmen für die Kommission und die 
Mitgliedstaaten enthält.

21. April

Rat einigt sich auf seinen Standpunkt zum AI Act    
Der Rat hat seinen Standpunkt ("allgemeine Ausrichtung") zum AI 
Act festgelegt. Mit dem neuen Verordnungsvorschlag soll 
sichergestellt werden, dass KI-Systeme, die auf dem EU-Markt in 
Verkehr gebracht und in der Union genutzt werden, sicher sind 
und die geltenden Rechtsvorschriften über die Grundrechte und 
die Werte der Union beachten.

6. Dezember

2023

Rat und Parlament einigen sich auf AI Act
Nach einem dreitägigen „Verhandlungsmarathon“ erzielten der Rat und 
das Europäische Parlament am 9. Dezember 2023 nach monatelangen 
Verhandlungen eine vorläufige Einigung über das Gesetz.

9. Dezember

2024

EU-Parlament beschließt AI Act
Die neuen Vorschriften zielen darauf ab, Grundrechte, 
Demokratie, Rechtsstaatlichkeit und ökologische Nachhaltigkeit 
vor risikoreichen KI-Systemen zu schützen. Gleichzeitig sollen sie 
die Innovation fördern und sicherstellen, dass die EU in diesem 
Bereich eine führende Rolle übernimmt. Die Verordnung legt 
bestimmte Verpflichtungen für KI-Systeme fest, die sich nach den 
potenziellen Risiken und Auswirkungen richten.

21. Mai

2025
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Herausforderungen und Risiken im Umgang mit fortschrittlicher KI-Technologie

Gefahren der Nutzung von Generativer KI

Gefahren von 
Generativer KI

Fake News Fragwürdige 
Quellen

Halluzinationen 
& Vorurteile

Arbeitsplatz-
unsicherheit

ManipulationDatenschutz

Betrug

Diskriminierung

Fragwürdige Quellen können zu 
verzerrten oder ungenauen 
Ergebnissen in Generativer KI führen

Halluzinationen können bei 
allgemeiner künstlicher Intelligenz 
auftreten und zu ungenauen 
Interpretationen und Vorhersagen 
führen

Arbeitsplatzunsicherheit kann mit 
der Entwicklung der allgemeinen 
künstlichen Intelligenz aufgrund des 
Potenzials einer weitreichenden 
Automatisierung zunehmen

Manipulationen in der allgemeinen 
künstlichen Intelligenz können 
potenziell schädliche Folgen oder 
falsche Entscheidungen zur Folge 
haben

Fake News lassen sich mit 
fortschrittlicher Technologie leichter 
erstellen und verbreiten, was zu 
einer Unterbrechung des Flusses 
korrekter Informationen führt

Diskriminierung kann 
unbeabsichtigt aus dem Einsatz 
fortschrittlicher Technologie 
resultieren, insbesondere wenn 
inhärente Verzerrungen in den Daten 
nicht sorgfältig berücksichtigt 
werden

Betrug kann durch den Einsatz 
fortschrittlicher Technologie 
verschlimmert werden, vor allem, 
wenn sie zur Täuschung oder 
Irreführung von Personen oder 
Systemen eingesetzt wird

Datenschutzbedenken können mit 
dem Einsatz fortschrittlicher 
Technologien zunehmen, da dabei 
oft große Mengen personen-
bezogener Daten verarbeitet werden
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Risiken des Missbrauchs: Anwendungsfelder im Bankensektor

Gefahren der Nutzung von Generativer KI

KI-generierte Texte
KI-generierter Text kann in Phishing- Scams verwendet 

werden, die als legitime Kommunikation von der Bank 

erscheinen, um Kunden zur Preisgabe sensibler 

Informationen zu verleiten. Außerdem können sie zur 

Manipulation von Finanzdokumenten verwendet 

werden, um betrügerische Transaktionen als legitim 

erscheinen zu lassen, was ein erhebliches Risiko für 

Finanzbetrug darstellt. 

KI-generierte Bilder und Videos
Deepfake-Bilder und -Videos können 

Identifizierungssysteme umgehen, indem sie sich als 

Bankangestellte oder Kunden ausgeben, was zu 

betrügerischen Transaktionen oder unbefugtem Zugang 

zu sicheren Bankdaten führt. Dies kann auch 

Identitätsüberprüfungsprozesse in die Irre führen und 

erheblich dazu beitragen, die wahren Identitäten für 

böswillige Zwecke zu verschleiern.

KI-generierte Sprachausgabe
Durch Sprachfetzen könnten die Stimme eines Kunden 

imitiert und Spracherkennungssysteme getäuscht 

werden, was zu unbefugtem Kontozugriff oder 

betrügerischen Transaktionen führt. Außerdem könnten 

sie für Social-Engineering-Betrügereien am Telefon 

verwendet werden, um Bankangestellte dazu zu bringen, 

sensible Kundendaten preiszugeben oder illegale 

Transaktionen zu genehmigen.

*Diese Bilder wurden vollständig durch KI generiert
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Risiken des Missbrauchs: Anwendungsfelder im Versicherungssektor

Gefahren der Nutzung von Generativer KI

KI-generierte Bilder
KI-generierte Bilder können hochwertige Gegenstände, die in Wirklichkeit noch 

funktionstüchtig sind, als kaputt oder zerstört darstellen, um so Geld von der 

Versicherung zu erhalten.

KI-generierte Bilder und Texte
Mit Hilfe von KI-generierten Bildern können hochwertige Gegenstände wie ein 

Diamantarmband und die dazugehörigen Echtheitszertifikate künstlich erstellt 

werden, um eine Versicherungsleistung zu erhalten.

*Diese Bilder wurden vollständig durch KI generiert
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Risiken des Missbrauchs: Bedrohungen im Tagesgeschäft

Gefahren der Nutzung von Generativer KI

KI-generierter Text

• Fälschung von Legitimationsdokumenten

• Erstellung von falschen Kundenaufträgen

• Irreführung von Bankangestellten zur 
Herausgabe von Kundendaten

KI-generierte Bilder und Videos

• Irreführung bei der Videoidentifizierung

• Identitätsdiebstahl durch generiertes Video- und 
Bildmaterial

• Täuschung und falsche Übermittlung von 
Vertragspartnern 

KI-generierte Sprachausgabe

• Täuschungen innerhalb des Callcenters

• Falsche Angaben zur Identität bei 
telefonischen Anfragen

• Risiken durch Social Engineering

Risiken im Tagesgeschäft

*Diese Bilder wurden vollständig durch KI generiert
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Funktionsprinzip der Deepfake-Erkennung
Einblick in die Technologie von Reality Defender zur Identifizierung gefälschter Inhalte

“Building trust 
when you can´t 
trust what´s real”

Ben Coleman
Co-Founder und CEO
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Einblick in die Technologie von Reality Defender zur Identifizierung gefälschter Inhalte

Funktionsprinzip der Deepfake-Erkennung

Deepfake-Erkennung
Wie funktioniert eine solche 
Lösung in der Praxis?

API-Anbindung
Während der Zugriff über eine Webanwendung ebenfalls möglich ist, kann 
moderne Deepfake-Erkennungssoftware über eine API in bestehende 
Systeme integriert werden.

Cloud-basiert
Auch wenn der Betrieb der Deepfake-Erkennungssoftware vor Ort möglich 
ist, empfiehlt sich für Finanzdienstleistungsunternehmen in der Regel ein 
Cloud-basierter Ansatz, der die Effizienz der Implementierung weiter 
erhöht.

Nahtlose Integration
Die in die bestehenden Plattformen und Dienste eines Unternehmens 
integrierte Deepfake-Erkennungssoftware scannt Inhalte und gibt eine 
Risikobewertung ab, die darauf basiert, wie wahrscheinlich es ist, dass ein 
Inhalt gefälscht ist oder nicht.

Starke Benchmark-Statistiken 
Genauigkeit, Präzision und Wiedererkennungswert liegen bei der 
Erkennung von Videos, Bildern, Audio und Text mit den modernsten 
Deepfake-Erkennungsmodellen führender Anbieter in der Regel weit über 
90 %.
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Aktuelle Statistiken und wichtige Informationen zur Bedrohungslage von Deepfakes

Facts & Figures

17.60%
Spanien

13.30%
Vereinigtes 
Königreich

12.10%
Deutschland

6.80%
Italien

5.90%
Polen

44.30%
Andere*

Deepfake-Angriffe in Europa haben Spanien, das Vereinigte 
Königreich und Deutschland vor erhebliche Herausforderungen 
gestellt, wobei jedes Land mehr als 10 % der gesamten Fälle in der 
Region ausmacht. Das durchschnittliche Wachstum in der gesamten 
Region beträgt +780 %.

*Ukraine, Schweden, Frankreich, Niederlande, Estland, Tschechische Republik, Belgien, Schweiz, 

Rumänien, Griechenland, Österreich, Belarus, Norwegen, Litauen, Finnland, Kroatien, Slowakei, 
Ungarn, Portugal, Irland, Dänemark, Bulgarien, Malta, Moldawien, Serbien, Montenegro

Deepfake-Betrug in Europa 2023
Die Zunahme künstlicher Identitäten macht es 

schwieriger, die Identität von Kunden zu überprüfen

Deutschland ist 

damit unter den Top 

3 mit einem 

beachtlichen Anteil, 

Tendenz steigend, 

und damit unser 

Kernmarkt

500+ Entscheidungsträger aus der EMEA-Region wurden zur Betrugsbekämpfung 

in ihren jeweiligen Unternehmen befragt: 

0%

10%

20%

30%

40%

50%

60%

Probleme bei der Überprüfung der Kundenidentität 
über den Online-Kanal

Zunahme der künstlichen
Identitäten

Approval speeds

Begrenzte Lokalisierung

Automatisierter Einsätze von Bots

Fehlende Werkzeuge für die
Echtzeit-Überwachung von
Transaktionen

52%
49% 48%

46%
42% 41% 40%

Die 5 wichtigsten Arten von Identitätsbetrug im Jahr 2023

KI-generiert 

(hauptsächlich Deepfakes)
Money muling-Netzwerke

Fake IDs Kontoübernahmen
Erzwungene 

Verifizierung

*Diese Informationen stammen aus dem SumSub-Identitätsbetrugsbericht 2023 
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Prognosen und strategische Überlegungen für den Umgang mit sich entwickelnden Deepfake-Technologien

Zukünftige Herausforderungen

Fortschritte bei 
Deepfakes

Kontoübernahme
und money 
muling

Alltag im 
Geschäfts- und 
Privatleben

Deepfakes werden immer fortschrittlicher und schwieriger zu erkennen sein. 
Zudem wird der Zugang zu ihnen einfacher und durch die weite Verbreitung auch 
erschwinglicher, was sie für die breite Masse zugänglich macht.

Es ist zu erwarten, dass die Nutzung gekaufter Konten und Geldwäschesysteme 
weiter zunehmen wird. Betrüger werden neue Methoden entwickeln, um diese 
Strategien auszunutzen, so dass stärkere Gegenmaßnahmen und regulatorische 
Maßnahmen erforderlich sind.

Generative KI wird zunehmend in das tägliche Leben integriert werden. Die 
Verwendung synthetischer Stimmen, Bilder und Videos wird alltäglich werden, 
wodurch die Hürde für betrügerische Aktivitäten mit generativer KI sinkt.

Ausblick auf das Jahr 2025 - Prognose der Fraud-Landschaft
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Financial Crime
Webcast-Serie

Link zu unserer Webcast-
Reihe finden Sie hier. 
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Thema: GenAI Strategies for 
Financial Crime Prevention
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RegTechCoE@Deloitte.de
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