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DORA: Seznamte se s narizenim

o digitalni provozni odolnosti
Jakby mely financni instituce zohlednit
nova pravidla ve svych strategiich?

Zakonodarci EU ratifikovali nafizeni o digitalni provozni odolnosti
(znamé jako DORA). Nafizeni bylo publikovano v Ufednim véstniku
Evropské unie dne 27. prosince 2022, v platnost vstupuje dne 16. ledna
2023. Od této chvile se financni instituce, na které se narizeni vztahuije,
musi nejpozdéji do 24 mésicl zacit novymi pravidly Fidit v praxi. Tento
Cas by mély vyuzit a pripravit se nejen na vyzvy, které aktualni znéni
nafrizeni prinasi, ale i zhodnotit SirSi strategické dusledky této regulace.



DORA je stézejni iniciativou EUv oblasti digitalni
provozni a kybernetické odolnosti v sektoru financnich
sluzeb. Nafizeni zavadi jednotny soubor regulatornich
adohledovych pravidel pro provozni odolnost informacnich
a komunikacnich technologii ve finanénim sektoru. Mimo jiné
vyzaduje po finanénich institucich vyznamné investice do
zlepSeni odolnosti vici digitalnim a kybernetickym rizikGm.

Nové povinnosti budou vyzadovat pfedevsim zménu

pfistupu vedoucich organt - ty budou mit za Ukol posilit
odolnost instituci vuci digitalnim hrozbam, které se budou
dynamicky vyvijet, a minimalizovat zranitelnost obchodnich
modeld. Vedouci organy finanénich instituci, ICT risk
management a dalsi lidfi finan¢nich instituci sehraji dlezitou

roli pfi vedeni internich zmén v reakci na pozadavky DORA,

jejich implementaci a pfi pfijimani strategickych investi¢nich
rozhodnuti nezbytnych pro budovani odolnosti. ~
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Detailni technické dohody

0 obsahu DORA dosahli
vyjednavaci EU v |été 2022. Nasi
analyzu této dohody v ramci tzv.
,p&ti pilifG“ DORA naleznete

v nasem clanku z cervence 2022,
kde se doctete o péti strategickych
bodech, které budou muset
financni instituce vzit v Gvahu pfri
implementaci a zavadéni DORA do

Strategické oblasti pro financni instituce
vyplyvajici z narizeni DORA

Koncept , provozni odolnosti* bude pro financni

m instituce znamenat zménu pristupu

Nafizeni DORA poprveé prinasi do regulatorniho ramce EU

v oblasti FSl perspektivu provozni odolnosti. Nahrazuje tak
dosavadni mozaiku pokyn( zaméfenych na kyberneticka a IT
rizika novym, holistickym pfistupem k budovani odolnosti vici
digitalnim hrozbam. Jde vSak o vic nez jen o zménu terminologie
- provozni odolnost pfesahuje tradi€ni pfistupy k fizeni rizik
pouzivané v oblastech kybernetickych rizik, IT rizik a kontinuity
podnikani. Nuti totiz financni instituce k tomu, aby pfedpokladaly,
Ze zavaznym naru$enim se nelze vyhnout (bez ohledu na to,

jak silnou ma instituce ochranu), a aby do provozniho modelu
uroven odolnosti v¢i takovym naruSenim. Tento pfistup povede
k nastaveni priibézného dialogu mezi institucemi, regulatory

a dohledovymi organy.

Vyvoj vySe popsaného pfistupu znamenal ve Velké Britanii (ktera
zavedla sv(j regulatorni rAmec provozni odolnosti v bfeznu
2022), ze instituce si musely stanovit vysoké referenéni hodnoty
pro svou budouci odolnost. Aaby témto cilim dostaly, budou
se muset pripravit na zna¢né investice. Pfiklad Velké Britanie
rovnéz ukazal, ze bude potfeba vice posilit (pfipadné vytvorit)
mezi-sektorovou spolupraci pro fedeni globalnich otazek

v souvislosti s provozni odolnosti, které nelze efektivné fesit na
urovni jednotlivych instituci. Bude proto potfeba, aby finan¢ni
sektor projevil iniciativu pfi vyvoji metod feseni rizik koncentrace
vUci tretim stranam, postupu testovani tretich stran a sdileni
informaci o hrozbach v readlném case.
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Posileni odpovédnosti vedoucich

m organii za provozni odoinost

Nafizeni DORA stanovuje, Ze za provozni odolnost instituce

je zodpovédné jeji predstavenstvo. Vrcholovy management
bude tedy muset pfevzit vedouci tlohu pfi implementaci
predstavenstva a vrcholového vedeni schvalit soubor klicovych
pland, jako je strategie digitalni provozni odolnosti firmy a jeji
politika tykajici se tfetich stran v oblasti ICT. Kromé toho budou
vedouci organy zodpoveédné také za pfijimani rozhodnuti

prokazat organu dohledu, Ze jejich instituce jsou odolné vuci
hrozbam specifickym pro danou instituce i obecnym hrozbam
vdaném odvétvi. Budou muset dobfe rozumét pfipravenosti
firmy vyrovnat se s moznym narusenim ICT a zaroven zachovat
kontinuitu sluzeb. Budou muset prokazat, ze: u€inili spravna
manazerska rozhodnuti; fadné prezkoumali plany odolnosti

a nasledné posilili odolnost instituce. Pravidelné informace

o provoznim modelu, ktera jsou nezbytna k zaclenéni pozadavk(l vedoucim organiim o hrozbach a zranitelnostech vychazejicich

DORA do kazdodenni ¢innosti instituci. Konkrétné bude

nové v jejich kompetenci stanovovat irovné tolerance rizik
arozhodovat o tom, jak stanovit priority napravnych opatfeni
s cilem fesit zjiSténé provozni nedostatky.

z vnéjsiho prostfedi bude tfeba dynamicky zohlednit v celkové
odolnosti firmy.

Priibézné povinnosti budou ovliviovat opatreni

B jnstituci i po skonceni obdobi implementace

Implementacni InGita 24 mésicli bude pro vétsinu financ¢nich
instituci (vCetné téch velkych a sofistikovanych) vyzvou v mnoha
oblastech, mimo jiné v otazkach pokrocilého testovani,

hlaseni incident(l, impact assessmentu a dal$ich. Nafizeni

DORA nicméné zavadi také priibézny zplisob fizeni odolnosti
zalozeny na prubézném prezkumu. Finanéni instituce tak
budou mit povinnost provadét priibézné testovani odolnosti

a vyhodnocovanirizik a vhodnosti svych plant odolnosti. Budou
také muset priibézné shromazdovat informace o hrozbach,

aby splnily novou povinnost hlaseni hrozeb a incidentt, a také
vypracovavat vlastni rizikové scénare. Nafizeni DORA vyzaduje,
aby instituce urcily kritické nebo vyznamné funkce (CIF) jako
ustfedni bod strategie vyhodnoceni, kterou musi projit pfi
budovani své odolnosti, zejména pokud jde o identifikaci hrozeb
a testovani scénaru.

Hlavnim zameérem nafizeni DORA je skrze nastaveni trvalé
regulatorni povinnosti primét firmy, aby dosahly takové provozni
odolnosti, ktera se bude schopna dostat neustale se ménicim
naroklim podle toho, jak se budou formovat hrozby a oblasti
zranitelnosti. Diky investicim do strategickych schopnosti, jako
je zjistovani hrozeb a testovani odolnosti, budou vedouci organy
Iépe vybaveny nejen k tomu, aby pochopily, jak mohou scénare
ovlivnit kritické funkce jejich firmy a vést k dalSim naslednym
dopadlim, ale také, jaké investice bude tfeba vynalozit k dosazeni
dostatec¢né urovné pripravenosti. Strategické schopnosti tohoto
druhu budou navic kliCové i pro efektivni reakci na pfipadna
nepredvidana naruseni, protoze vedouci organy budou mit
hlubsi a podrobnéjsi znalosti o zakladni struktufe a fungovani své
instituce.
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Predpokladany dopad na strategie firem

m Vv oblasti outsourcingu

Reseni zranitelnosti tfetich stran je hlavni vyzvou pfi posilovani
provozni odolnosti i pro britské firmy, které jsou na cesté

k provozni odolnosti dale. Nafizeni DORA zavadi ramec dohledu
nad kritickymi tfetimi stranami (CTP) jako prvni na svété,
rozSifuje rozsah regulatornich perimetru financni regulace

a udéluje evropskym orgadntim dohledu (ESA) nové pravomoci
k dohledu nad CTP a feSeni rizik pro odolnost finanéniho
sektoru EU. Regulatorni organy EU nicméné jasné uvedly, ze to
nijak nesnizuje individualni odpovédnost financnich instituci,
pokud jde o outsourcing. Nafizeni DORA skute¢né uklada
finanénim institucim nékolik novych pozadavk( na fizeni rizik
tfetich stran, které budou jesté pfisnéjsi, pokud tfeti strany
podporuji poskytovani kritické funkce ¢i sluzby. To se muize stét
obzvlasté dllezité pro poskytovatele zfad FinTech &i digitalnich
spolecnosti, jejichz zavislost na urcitych digitalnich platformach
je mlze vystavit vétSim ICT rizikiim tfetich stran a vyvolat
podrobnéjsi dohled nad timto rizikem.

Finanéni instituce by také mély vénovat zvlastni pozornost
pozadovanému posouzeni rizika koncentrace. Oblasti
zranitelnosti, které mohou byt z téchto vyhodnoceni
identifikovany (nadmeérna zavislost na jediném externim
poskytovateli, kriti€nost obsluhovanych funkci atd.), mohou pro
finanéni instituce znamenat zvySenou intenzitu kontrol ze strany
organt dohledu. Tato situace mlize nasledné vyvinout tlak na
vedouci organy, aby pfezkoumaly sva strategicka rozhodnuti
tykajici se jejich ochoty podstupovat riziko pfi navazovani vztaht
s tfetimi stranami. Lidfi firem by se méli zaméfit také na role
internich oddéleni a zaméstnancul, ktefi maji na starosti fizeni
rizik a zadavani zakazek s ohledem na jejich ochotu podstupovat
riziko v provoznich modelech instituce. Vedouci organy mohou
také zvazit feSeni identifikovanych rizik koncentrace tim, ze
pfistoupi k ndpravnym opatfenim, jako je pfijeti strategie pro vice
dodavateld.

Oblast provozni odolnosti jako klicovy faktor investicnich

B rozhodnuti na urovni vedoucich organti instituce

Budovani provozni odolnosti v instituci vyzaduje, aby byla

tato oblast zakotvena jako klicovy faktor pfi rozhodovani

o byznysove strategii a navrhovani zmén obchodniho modelu.
Presnéji feceno, financni instituce budou mit za kol stanovit
pozadovanou uroveri odolnosti v ramci vyvoje strategie digitalni
provozni odolnosti vyzadované DORA, coz pfiméje vedouci
organy vice se zapojit do rozhodovani o rizicich a odolnosti.
Vedouci organy a feditelé obchodnich oddéleni budou muset
jednak pochopit obchodni divody pro investice do schopnosti
provozni odolnosti, jednak budou muset umét vyjadfit, jak jsou
pocatecni naklady vyvazeny tim, ze nastavi provozni model, ktery
v pribéhu ¢asu obstoji pfi rostouci regulatorni kontrole. Aby toto
bylo v praxi proveditelné, mély by vedouci organy upfednostnit
oblasti, které budou v pribéhu implementace DORA v popfedi
zajmu organu dohledu. Jde napfiklad o pozadavky, které vyzaduiji
pravidelné vystupy (napf. vybér CIF, impact assessment, postupy
testovani odolnosti, vystupy zramce pro hlaSeniincidentu atd.).

Vedouci organy by mély mit na paméti, jak by organy dohledu
mohly interpretovat zasadu proporcionality obsazenou v DORA.
oblastech pokrocilejsi schopnosti (napf. testovani odolnosti), ale
budou také podléhat mnohem SirSi urovni kontroly vzhledem

k potencialnimu systémovému vyznamu jejich klicovych sluzeb.
Mensi podniky mohou naopak tézit zméné prisnych pozadavki
(napf. nemusi provadét pokrocilé testovani TLPT, vyuzivat
zjednoduSeny ramec fizeni rizik v oblasti ICT atd.), ale pfesto
mohou €elit znaénym investi¢nim narokim na vybudovani
kapacit potfebnych k dosazeni souladu s t&émi ¢astmi nafizeni,
které jsou aplikovany na cely sektor jednotné (jako je napfriklad
pozadavek na hlaSeniincidentd v oblasti ICT a ustanoveni o fizeni
rizik tfetich stran).
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@ SecCteno a podtrzeno

Nafizeni DORA neni pouhym ,jednorazovym compliance cvi¢enim na dodrZovani predpisd*.
Jeho cilem je naopak pomoci finan¢nim institucim, aby ztstaly dlouhodobé odolné viidi stale
se ménicim hrozbam ve stale slozitéjsim technologickém prostredi.

Prestoze evropské organy dohledu musi ve dvouletém implementacnim obdobi jesté
zapracovat znacnou ¢ast sekundarnich predpisti DORA a vyjasnit o¢ekavani tykajici se

odolnosti, je jiz nyni jasné, Ze se od vedoucich organu firem ocekava, Ze se ujmou kli¢ové role
pfi vytvareni odolnosti a Ze prevezmou vétsi dil odpovédnosti za zasadni rozhodnuti. Bude
ddlezité nastavit silny ,tone from the top“ - signal, ktery jasné definuje dulezitost provozni
odolnosti a ktery regulatorni orgdny, investofri a dalsi zicastnéné strany vezmou na védomi,
protoze provozni hrozby v sektoru financnich sluzeb jsou na vzestupu.

@ Jak vam muzeme pomoci?

Odbornici ze spolecnosti Deloitte jsou pFipraveni
podpofit finan¢ni instituce pFi vytvareni pevnych pilii
provozni odolnosti, jak je navrhovano a poZzadovano
nafrizenim DORA. Nabizime komplexni sluzby zahrnujici
kompletni proces od readiness analyzy az po jeji
implementaci, a to vSe pfesné na miru vasim potfebam.

o Ramec fizeni rizik. Aby instituce splnily pozadavky DORA,
budou muset mit zavedeny spolehlivé procesy Fizeni rizik.
Deloitte vam pom(iZe sladit obchodni strategie a (nejen)
kyberneticka rizika vasi organizace a udrzovat komplexni
a ucinny ramec jejich fizeni.

¢ Hiaseni incident(l. Cilem nafizeni DORA je harmonizovat
procesy klasifikace a hlaSeni incident(. Zasadni vyznam ma
v€asné odhaleni incident( a rychla reakce. Nasim klientim
proto pomahame ptizplsobit se novym pravidlim EU
v oblasti podavani zprav a sladit vtomto sméru interni
procesy s cilem optimalizovat pfidélovani zdroja.

¢ Testovani odolnosti. Nafizeni DORA vyzaduje, aby finan¢ni
instituce testovaly své systémy na zakladé souvisejicich rizik.
To zahrnuje screening zranitelnosti a penetracni testy, stejné
jako robustni testovani kontinuity podnikani.

e Penetracni testovani na zakladé hrozeb (TLPT) pro
kritické hrace. Kyberneticka praxe spole¢nosti Deloitte

ve stfedni Evropé poskytuje nejkvalitngjsi sluzby
penetracniho testovani svého druhu, a to diky nasim vysoce
kvalifikovanym odbornikiim a technologickému zazemi.

Sdileni analyzy hrozeb. Aktivity v oblasti kybernetickych
hrozeb se €asto vztahuji na vice organizaci ve finanénim
sektoru soucasné. Narizeni DORA, které se zaméfuje na
sdileni informaci o hrozbach, pomuze celému sektoru stat
se zodpovédnéjSim a aktivnéjSim v obrané proti rostoucimu
poctu kybernetickych utokt. Nasim klientiim proto
pomahame s vyvojem a integraci procesu sdileni informaci
o téchto hrozbach.

Rizeni rizik tfetich stran (TPRM) a monitorovani. Instituce

by mély posoudit, zda jejich strategie a plany reakce

a obnovy rovnéz relevantnim zpUsobem reaguji na
rozSifena pravidla vztahujici se na fizeni rizik v oblasti IKT.
TPRM ramec spolecnosti Deloitte je zalozen na Spi¢kovych
postupech a vychazi z globalnich regulatornich pozadavku.
Poskytujeme tak nasim klientdm komplexni feSeni pfi fizeni
procesu, postupll a aktivit v rdmci ekosystému tietich
stran. Diky implementaci TPRM platformy budou nasi klienti
vyuzivat vSech vyhod komplexni technologické platformy,
ktera kombinuje mobilni sbér dat, nastroje pro zlepSeni
vykonu na podnikové a jednotkové Urovni a analyticky
reporting.

Vice informaci o naSich sluzbach najdete
na nasich webovych strankach
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