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RIZEN| RIZIK TRETICH STRAN

Mnoho spolecnosti citi vyznamny tlak na snizovani
nakladd outsourcingem. Outsourcuji tak i v
pripadeé, kdy existuji ddvodné obavy ze ztraty
kontroly nad outsourcovanymi procesy a z
udrzeni jejich kontinuity a kvality. Pouze 14% z
vice nez tisice respondentl uvedl|o, Ze primarnim
dlvodem outsourcingu je zvyseni kvality,
odolnosti a zvyseni konkurenceschopnosti
namisto uspory nakladd.!

Deloitte Third-party risk management (TPRM) global survey 2021
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Rizenim rizik tietich stran se oznacuje proces identifikace,
hodnoceni, zmirnovani a monitorovani rizik spojenych s
vyuzivanim sluzeb tretich stran, tj. dodavatell, nebo
poskytovatelll sluzeb. Vztahy se tfetimi stranami v sobé
zahrnuji celé spektrum rizik, jako jsou financni, operacni,
reputacni, compliance, kyberbezpecnostni nebo ESG rizika.

Outsourcing je témér vzdy levnéjsi. Je to ale v konecném
disledku skutecné tak? Ve svétle nové prichazejicich
regulaci, technologickych trendd a zvysSujici se zavislosti
organizaci na sluzbach tretich stran zacina tradi¢ni model
Fizeni rizik tretich stran selhavat a stavat se neefektivnim a
neprehlednym. A jaké jsou dopady?



RIZENI RIZIK TRETICH STRAN

JAK MOC SPOLEHAME NA TRETI

STRANY?
9%
47 %
= , , v s e s v v _ ve
Zvysujici se zavislost na tfetich stranach predstavuje pro —] Fjo‘Fazanychv SF?O|€CI’\OS’[.I vidi potr(?bu re,5|t,
organizace do budoucna vyznamné riziko. I:lI=I incidenty tretich stran jako hlavni hnaci silu

, . o, . fizeni podnikovych rizik.
Dostupna data ukazuji, Zze v organizacich s obchodnimi

modely, které se v zajistovani zasadnich obchodnich

¢innosti vyznamné spoléhaji na treti strany, Ize az 80 % 87 %

pfimych a nepfimych provoznich nakladl a 50-100 % y e . e

vynosG pFipsat tietim stranam. 2 | | dotazanych Celilo v predchozich tfech letech
S 5 & ||||Iy naruseni internich procest z dlivodu

S rostouci zavislosti na tfetich stranach se vsak R e

organizace stale Castéji potykaji s negativnimi dopady a

zvySujicimi se naklady zpUsobenymi incidenty, které

nedostatecné rizeni rizik tfetich stran prinasi. Data z roku 26 2 (y

2020 potvrzuji, Ze finanéni dopad incidentl zpUsobenych . (o)

v dlsledku selhdni tfetich stran se za poslednich pét let /I dotazanych utrpélo poskozeni dobrého

vice nez zdvojnasobil .3 D D jména spolecnosti v dasledku jednani tretich

Selhdni na strané vendor( je stale ¢ast&j$i a zaroven s stran.

sebou pfinasi vyraznéjsi negativni dopad, neZz s jakym
jsme se v minulosti setkavali. Organizace jsou tak nuceny
pracovat s vysSim reputacnim rizikem a celit mozné
ztraté zakaznikd.

2Dle analyzy spole¢nosti Deloitte vyuZivajici Gdaje shromazdéné z vyzkumu provedeného Institutem
kolaborativni prace (The Institute for Collaborative Working), Hiperos a Deloitte 3

3Deloitte Third-party risk management (TPRM) global survey 2020



BEZNE VYZVY
PROGRAMU RIiZENI
RIZIK TRETICH
STRAN

Co brani organizacim ziskat z jejich
soucasnych program( na fizeni rizik
tretich stran to, co potrebuji?

Mezi nejcastéjsi vyzvy, které ovliviuji
funkénost a efektivitu stavajicich
programu fizeni rizik tifetich stran
patfi zejména:

c Nedostatecné fizeni rizik

e Omezené pravni prostiedky

e Nedostatek dat

e Externi poZadavky zakaznikd

Vg

NEDOSTATECNE RIZENI

RIZIK

Nedostatec¢né hodnoceni
tretich stran a tradi¢ni
zaSkrtavaci metoda hodnoceni
rizik mohou vést k
omezenému pochopeni
povahy a kriticnosti vztah(
organizace s tretimi stranami.
To predstavuje komplikaci pfi
urceni rizikovosti vendora a
nastaveni procesl nalezité
pozornosti.

OMEZENE PRAVNI
PROSTREDKY

Omezené smluvni a pravni
prostiedky opravnujici
organizaci k provadéni
dohledu nad tretimi
stranami vystavuji
organizace vySSimu riziku,
finan¢nim ztratam a
mohou predstavovat
prekazku v monitorovani
kritickych obchodnich
aktivit.

RiZENIi RIZIK TRETICH STRAN

NEDOSTATEK DAT

Mnoha organizacim chybi
transparentni, podrobné a
aktualni zdroje dat, které
by jim pomohly ridit rizika
v redlném case.
Nedostatecny pristup k
datlim a analyzam
potfebnym pro ucinéni
informovaného rozhodnuti
muZze zvysit naklady na
vyuzivani tretich stran na
Urovni celé organizace.

/

EXTERNI POZADAVKY
ZAKAZNIKU

Pozadavky ze strany
zakaznik( na poskytnuti
informaci prichazeji ve stale
vyssi frekvenci
prostrednictvim rdznych
komunikacnich kanald,
pricemz nabyvaji na
sloZitosti a vyvijeji tak tlak
na ty organizace, které
nemaji pfehled o aktivitach
jejich tretich stran.
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Rizika spojena se tr

~ Organizace obvykle ref} @ vy v
‘ tketimi stranami v ramdi rizikového .;ﬂﬂ}..g;?s.,,, U
. podnikovych rizik, tzv. Enterprise Risk Management —
Frameworku (ERM). Presto existuji rizika, ktera jsou se tretimi
stranami neodmyslitelné spjata a ktera se v ramci fizeni

podnikovych rizik casto opomiji. Ktera to jsou? | T — /
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Kybernetické riziko a bezpecnost dat

GDPR je dukazem toho, jak mohou byt Uniky dat a ztrata
osobnich Udajd zdvazné a tudiz predstavuji pro organizace
vyznamné riziko a vyzvu s ohledem na jejich zabezpeceni.

Regulacni riziko

Organizace musi mit prehled o regulacnich zménach a
zabezpecovat jejich monitoring za Ucelem zajiSténi souladu a
predchdazeni regulatornim sankcim.

Financni solventnost

Organizace musi zajistit, aby tfeti strany, které jsou pro
organizaci strategické, z(staly finan¢né solventni, a mohly
nadale poskytovat své sluzby.

Technologickeé riziko

Selhani technologii nebo jakykoli vypadek v IT infrastrukture
organizace mlZe vyznamné poskodit jeji provoz a schopnost
dodavat sluzby zakaznikim.

Provozni odolnost

® ® ®©® ®@ @

Jakékoli provozni selhani mlize mit nepfiznivy dopad na
poskytovani sluzeb a zajisténi kritickych procest a aktivit v
rdmci organizace.




Riziko koncentrace

Provozni riziko, kdy jsou velké objemy dodavek soustfedény u
jednoho dodavatele nebo situace, kdy jsou dodavatelé
soustfedéni ve stejné geografické oblasti.

Riziko financni kriminality
Organizace nesmi navazovat obchodni vztahy se

sankcionovanymi subjekty / jednotlivci nebo s organizacemi
zapojenymi do prani Spinavych penéz a financovani terorismu.

ESG riziko

Dulezitost ,,zodpovédného podnikani“ se projevuje také v
rozvijeni vztah( se tretimi stranami, které by se mély tomuto
tématu rovnéz vénovat pozornost.

Reputacni riziko

Treti strana, ktera plsobi jménem organizace, mlze poskodit
jeji dobré jméno v dlsledku negativni publicity, kterd ma
negativni vliv na trzni hodnotu a pozici organizace na
konkurencnim trhu.

Riziko subdodavatele

Riziko se muze v nékterych pfipadech nachazet hloubéji v
rdmci dodavatelského retézce. DlleZita je transparentnost
vztahU v rdmci fetézce a nalezity dohled nad nimi.

® ® ®©® ®@ @
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avajici reseni un
. efektivni vhled do Fizeni vztah se tietimi stranami v realném Cas
nechrani organizaci pred riziky vyplyvajicimi z téchto vztahd Z4
g nenabizi potfebnou koncepcnost, ktera umoznuje nastaveni
- Jednﬁtneho pfistupu pro fizeni téchto vztahd. Castokrat jsme tak
"' svedky rdznych pristupd uplatfiovanych réiznymi oddélenimi v ramci
- jedné organizace.
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NEKONCEPCNI PRISTUP VS. JEDNOTNE RIZENI TRETICH
STRAN

Jednotny neboli integrovany pohled na vztahy s tfetimi stranami umoznuje organizacim pokryt cely
zivotni cyklus tzv. end-to-end a fidit tyto vztahy efektivné, od pocatecnich procesd, jako je zajisténi
zdrojl, uzavreni smluv a Uvodniho posouzeni rizikového profilu vendora, prfes jeho nasledny
pravidelny monitoring, zajisténi financnich procest i vykonnych rozhodnuti managementu aZ po
rozvazani obchodnich vztah( a posouzeni jejich dopadu na organizaci.

Integrovany pristup v této oblasti ma za nasledek nejen zvyseni efektivity Ffizeni, ale i snizovani
nakladl, usnadnéni plnéni zavazk( ESG a porozumeéni rizikim vyplyvajicich z téchto vztaht. Téchto
synergii Ize dosahnout za pomoci vyuZiti komplexnich GRC (Governance, Risk, and Compliance)
nastroju, ¢i inovativnich nastroji specificky zamérenych na fizeni rizik tfetich stran, které nabizeji
automatizovani internich procest a pohled na data tfetich stran a rizika s nimi spojena na jednom
misté a v realném case.

Specialisté spole¢nosti Deloitte véfi, Ze organizace mohou prostfednictvim integrovaného pfistupu
az dvojndsobné zvysit svou efektivitu a dosahnout Uspory nakladl, kterd je ve vétsiné pfipadu
hlavnim akcelerdtorem pro navazovani vztahU se tfetimi stranami. K celkovému zlepseni nedochazi
pouze na zakladé analyzy a zefektivnéni kazdého jednotlivého procesu, ale také vyuzitim synergii
mezi témito procesy. Téchto synergii je dosazeno prostfednictvim holistickych pristup( ke strategii a
fizeni portfolia a vztah(, které umoZiuji jejich automatizaci a inovaci.

ZENfRIZIK TRETICH STRAN

\




RIZENI RIZIK TRETICH STRAN

CO ORGANIZACE OCEKAVAIJI OD
PROGRAMU NA RIZENIi RIZIK
TRETICH STRAN

.__J'-‘
e : y
J - dotézanych spolecnosti uvédi,\ Ze prubéiné
“monitorovani tfetich stran je w ramci jejich

N

Stavajici systémy na spravu tretich stran jsou casto ' :

v ;. v . . C . . : N |
nedostateéné a nenabizeji moznost Cinit strategicka a organizace nedostatecne.
informovana rozhodnuti ve vztahu k témto subjektdm.

Vedouci pracovnici napfi¢ primyslovymi odvétvimi zacinaji _ 61 %
chapat potfebu vyvinout agilni a dynamicky program pro .
fizeni rizik tfetich stran, ktery bude reagovat na stdle
sloZitéjsi pozadavky zakaznik( a regulacnich organ.

respondentl povazuje z pohledu vedeni
organizace spravu a dohled nad tretimi
stranami za hlavni oblast pro zlepseni.>

Tato potrfeba je zejména patrnd v zajisténi pfristupu k
datim v redlném case, umoziujici dostatecny monitoring T
tretich stran za pomoci vyuziti zdroju rizikového e = 34 %
zpravodajstvi tzv. risk intelligence a schopnosti efektivné a S

pruzné reagovat na nové regulatorni a obchodi poZadavky.

=" dotazanych uvadi, Ze Uroven jejich
p. v vykazovani je nedostatecna pro prijimani
— zasadnich obchodnich rozhodnuti ve véci
tretich stran. 32 % uvadi, Ze integrita dat je
sporna.®

4Deloitte Third-party risk management (TPRM) global survey 2021

5Deloitte Third-party risk management (TPRM) global survey 2022

SDeloitte Third-party risk management (TPRM) global survey 2020
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PROPRACOVANE PROGRAMY NA RIZENI
RIZIK TRETICH STRAN ZMIRNUIJI RIZIKA
A NABIZEJi PRIDANOU HODNOTU

Komplexni automatizované nastroje pro fizeni rizik tretich
stran predstavuji tzv. single source of truth: jednotny systém
pro spravu tretich stran.

Tyto systémy organizacim umoznuji:

e vytvoreni optimalizovaného provozniho modelu

identifikaci jednotlivych vlastnikd a stakeholderd

* jednotnou formu reportingu a komunikace VvUci
managementu organizace i jejim zakaznikim

* pohled na data tretich stran v realem Case zobrazena
prostrednictvim rozlicnych graf( nabizejici komplexni
prehled o tretich stranach napric organizaci

* koordinaci Usili na spravu portfolia tfetich stran

* prizplsobeni programu celkové obchodni strategii
organizace

11



CESTA K
VYSPELEMU
SYSTEMU RIZENI
TRETICH STRAN

Uvedeny model zobrazuje jednotlivé
urovné vyspélosti interniho systému
pro fizeni rizik tfetich stran.

Urovné modelu odrazeji stupen
formalnosti zavedeni a optimalizace
internich postupl a procest. Vtomto
smyslu je vyspélost také méfitkem
,prostoru pro zlepseni“ organizace v
kontextu dil¢ich aktivit.

Na jaké urovni se nachazi Vase
organizace?

/

POCATECNI

Procesy souvisejici s fizenim
tfetich stran nejsou pevné

definovany a jsou provadény

nahodile (tzv. ad-hoc), V
ddsledku toho se organizaci
nedafi zajistit synergie mezi
jednotlivymi procesy a
aktivitami souvisejicimi s
financovanim, rizenim rizik,
fizenim Zivotniho cyklu
smlouvy, prabéznym
monitoringem a dalSimi
aktivitami.

ROZVIJEJICI SE

Existuje urcita Uroven
koordinace mezi
jednotlivymi procesy Ffizeni
tretich stran, chybi
konzistentni pristup napfic
celym procesem na Urovni
organizace. Projevuji se
snahy o jednotny sbér dat
a definici pracovnich
postupd (tzv. workflows).

RIZENI RIZIK TRETICH STRAN

INTEGROVANY

Procesy jsou sladény a
koordinovany na Urovni
celé organizace, s vyuzitim
zvedenych mechanismd
pro jednotny sbér dat.
Vysledkem jsou
integrované pracovni
postupy, které vyuzivaji
potencidl lidského kapitalu
a zavedenych technologii.

R

OPTIMALIZOVANY

Systém na Ffizeni tfetich
stran je integrovan,
neustale vyhodnocovan a
vylepsovan
prostiednictvim zavadéni
postupnych zmén a
inovativnich
technologickych nastroju.
Cile pro zlepSovani
systému jsou formalné
definovany a revidovany
tak, aby reflektovaly
obchodni a strategické cile
organizace.

12
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ProcC reseni od
Deloitte?

Specialisté spolecnosti Deloitte pomahaji svym klientdm najit
optimalni provozni feseni dle aktualnich potreb jejich

organizace, vytvareji strategie pro efektivni a jednotné fizeni
rizik tretich stran a poskytuji inovativni pfistup pro dosazeni
automatizace procesu prostrednictvim integrovanych reseni.



¢

RIZENI RIZIK TRETICH STRAN

Specialisté spolecCnosti Deloitte prinaseji
efektivitu do provezniho-modelu.organizace a
pomahaji organizaci eliminovat mozné potize a
zaroven zlepsit komunikaci mezi jednotlivymi
oddélenimi v celém pracovnim postupu fizeni
tretich stran.

Prizkum spolecnosti Deloitte odhalil, Ze existuje silna
provazanost mezi urovni digitalizace a technologické
vyspélosti organizace a jeji financni prosperitou, ktera je
fizena nasledujicimi faktory:

poskytovani flexibilni a zabezpecené

sprava dat, jejich centralizace,
platformy pro rdzné systémy

mapovani a kontrola kvality

propojeni vsech oblasti, které spravuji optimalizace a standardizace
a monitoruji ekosystém tretich stran proces(

14



CESTA K VYSPELEMU SYSTEMU RIZENI TRETICH STRAN

VeétsSina organizaci se v soucasné dobé nachazi na ,pocatecni“ nebo ,rozvijejici se”
urovni interniho modelu pro fizeni rizik tretich stran. Nejvetsi vyzvou je pro tyto
organizace prechod na Uroven ,integrovaneho systému.

Spole¢nost Deloitte muze takovym organizacim pomoci jejich cestu k integraci
zefektivnit a akcelerovat prostrfednictvim tzv. mezistupné, vyuzivajiciho design UX (user
experience) a Ul (user interface) neboli uzivatelsky zazitek a uzivatelské rozhrani. Tento
mezistupen umoznuje interoperabilitu a vytvari uceleny pohled na program fizeni
tretich stran. Toto reSeni konsoliduje data tretich stran dostupna ve stavajicich
systémech organizace a v pripadé potfeby vyuziva dat z externich zdrojd. Tato data dale
podléhaji analyze za Ucelem zjisténi potrebnych informaci a podpory strategického
rozhodovani na Urovni organizace.

Uvedené reseni umoznuje propojit stavajici reseni vyuzivané organizaci s dalSimi
nastroji a zaroven usnadnuje a zefektiviuje pfristup jednotlivych zastupcl z rlznych
oddéleni organizace do zZivotniho cyklu tretich stran.

Tento ,mezistupen” je definovan nad stavajicimi systémy a chrani tak predchozi
technologické investice organizace. Integrovany pristup pak lze dale zlepSit jeho
doplnénim o automatizovanou technologickou platformu tam, kde je to pro organizaci
prinosné.

RiZEN

I,

RIZIK TRETICH STRAN




PORTFOLIO SLUZEB

Deloitte v oblasti fizeni rizik tfetich stran
nabizi flexibilni portfolio sluzeb dle
specifickych potfeb organizace:

Nastaveni jednotlivych proces(
systému fizeni rizik tretich stran

End-to-end nastaveni systému
Fizeni rizik tretich stran

Operativni model

Vybér vhodného pfistupu zavisi od
potfeb a priorit kazdé organizace a
jejiho zaméru, jak systém pro fizeni rizik
tretich stran dale rozvijet. Organizace,
které nejsou pfipraveny transformovat
své procesy v této oblasti stylem
Lvelkého tresku”, mohou preferovat
postupnéjsi a vice fazovy proces
transformace. V zavislosti na vyspélosti,
potfebach a dostupnych zdrojich mlze
byt prinosny bud postupny, nebo plné
integrovany pristup.

RiIZENIi RIZIK TRETICH STRAN

POSTUPNY VS. PLNE INTEGROVANY PRISTUP

CO JE TREBA ZVAZIT

POSTUPNY PRISTUP

PLNE INTEGROVANY PRISTUP

Cile »quick wins“ realizované komplexni implementace systému
prostrednictvim implementace fizeni rizik tfetich stran nabizejici 360°
vybranych prvk( systému fizeni pohled na portfolio tfetich stran a
tfetich stran, vhodné pro oblasti s souvisejici rizika v ramci celé
vysokou prioritou organizace

Technologie implementace vybranych prvkd implementace plné integrované
systému fizeni tfetich stran technologické platformy pro fizeni
prostfednictvim technologické tfetich stran, propojeni se stavajicimi
platformy systémy organizace

Operativni model operativni model sjednoceny pro operativni model sjednoceny v ramci

vybrané procesy v rdmci systému
fizeni rizik tfetich stran

celé organizace umoZiujici celkové
fungovani systému fizeni rizik tfetich
stran

Hlavni pfinosy

moznost postupné implementovat
prvky systému fizeni tfetich stran na
zakladé potreb a priorit organizace

moznost vytvorit komplexni systém
pro spravu tretich stran, tzv. single
source of truth

16
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Platforma pro fizeni
tretich stran

Platforma spolecnosti Deloitte pro spravu a fizer
stran predstavuje komplexni technologické
byt flexibilné prizptsobeno specifickym potreb:
oCekavanim organizace. Deloitte nabizi jak operativni |

pro feSeni vztahu se tfetimi stranami, tak imp ementau g
komplexnich systémU pro jejich spravu a hodnoceni rizik.




[ RIZIK-TRETICH STRAN:

Platforma spolecnosti Deloitte predstavuje komplexni technologické reseni,
které umoznuje implementaci jak postupného, tak plné integrovaného
pfistupu pro fizeni rizik tfetich stran a umoznuje vytvoreni portalu na miru
dle potfeb a preferenci klienta. Redeni mlZe byt plné pfizplsobeno v
zavislosti od jednotlivych poZzadavkU.

360° pohled na systém fizeni tretich
stran, zajisténi procest end-to-end

Oboustranna komunikace a nastroje pro
reporting

Externi zdroje dat jako indikatory
rizikovosti vendora

® ® @
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5K MANAGEMENT
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Deloitte

Deloitte v oblasti fizeni rizik tfetich stran nabizi flexibilni portfolio sluzeb dle specifickych potfeb organizace. Chcete-li se dozvédét vice o tom, jak Vam mlzeme
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