Akt o kylk‘ tické 6I’r’1o§ti (CRA)
Deloitte Cyber Regulatory Compliance

Pro spolecnosti prodavajici produkty s digitalnimi prvky v EU prinasi nafizeni CRA nové
povinnosti tykajici se fizeni kybernetickych rizik, detekce a FeSeni zranitelnosti,
zabezpeceni dodavatelského Fetézce a hlaseni incidentl. Tyka se to Siroké skaly produktd,

véetné:
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S prichodem nafizeni CRA jsou podniky povinny splfiovat pFisné&jsi bezpecnostni
standardy a opatieni a nedodrzeni téchto pozadavk( muze vést k vaznym dlsledkdm.
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Co je CRA? Deloitte.

CRA je nafFizeni Evropské unie s cilem zajistit, aby produkty s digitalnimi prvky - jako
je software, chytra zafizeni a pfipojené produkty - byly bezpecné jiz od navrhu a ve
vychozim nastaveni. Vztahuje se na dovozce, vyrobce a distributory plsobici na trhu
EU.

Koho se CRA tyka? Rizika spojena s nedodrZenim CRA

> Vyrobci softwaru a hardwaru > Pokuty aZ do vy3e 15 miliont EUR nebo

> Dovozci a distributoFi uvadsjici 2,5 % z celosvétového rocniho obratu
digitalni produkty na trh EU > StaZeni produkt z trhu nebo jejich

> Organizace integrujici komponenty zakaz
tietich stran do vlastnich produkt > PoSkozeni reputace a pravni
uvadénych na trh EU odpovédnost

> Spravci open-source software
Zakladni poZadavky
Security by Design
Zavadéni bezpecnostnich prvkd v kazdé fazi vyvoje, SBOM a povinna doba podpory

I Rizeni zranitelnosti
49 PriibéZné monitorovani, testovani a patchovani

=Y Transparentnost
—i%  Srozumitelné pokyny pro poufZiti, idrzbu a zmirnéni rizik, UpInd dokumentace

<§¢ Vulnerability & Incident Reporting
Oznamovani zranitelnosti a jejich zneuZiti CSIRT tym{m a agenture ENISA

Conformity Assessment (posouzeni shody)
—* DulezZité a Kritické produkty vyZaduji posouzeni tfeti stranou

Milniky

Zari 2026 - Zacinaji platit poZadavky na hlaseni zranitelnosti a incident(
Prosinec 2027 - PInd implementace CRA, vSechny produkty musi splfiovat pozadavky

S ohledem na tyto terminy je nezbytné zacit s pfipravou co nejdfive, aby bylo mozné
zavést prislusné procesy a potfebna bezpecnostni opatieni.



Jak mize Deloitte pomoci? DeIOitte.

Nas tym odbornikd na kybernetickou bezpeénost, dodrZovani pfedpist, pravo a
fizeni rizik vdam pomUze splnit vSechny pozadavky nafizeni CRA.

Analyza produktového portfolia Posouzeni shody a dokumentace
Posoudime vasSe produktové portfolio s El Podporime vas pfi zpracovani technické
S cilem identifikovat produkty regulované dokumentace a pripravé na posouzeni
CRA shody (conformity assessment)

Rizeni zranitelnosti a aktualizaci
= Pomuzeme vam efektivné spravovat
~/ bezpelnostni aktualizace a oznamovani

zranitelnosti

Pfipravenost na CRA

é & gap analyza
Porovnadme soucasny stav ve vasi
spole¢nosti s pozadavky nafizeni CRA

Napravna opatfeni Bezpecnost dodavatelského
5 Navrhneme jasné a prioritizované kroky k (39 Fetézce a tretich stran
€ odstranéni nedostatkd ¢ Posoudime a zavedeme bezpecnostni
standardy napf¥ic vasimi dodavateli a

partnery
Podpora pFi implementaci Odborné poradenstvi &
\@, Provedeme vas aplikaci principt @ metodologie
@5 | bezpetnostijiz od navrhu a ve vychozim Poskytneme prlibéznou odbornou
nastaveni (security by design, security by podporu b&hem celého procesu zajisténi
default) souladu s nafizenim CRA

Kontaktujte nas

Jakub Hall, Partner Marek FiSer, Manager
jholl@deloittece.com mfiser@deloittece.com
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