Deloitte.

Kyberneticka bezpe‘c’nostﬁ
Zakon o kyberneticke bezpecnosti

V oblasti regulace kybernetické bezpe¢nosti v Ceské republice nastal ddleZity
legislativni vyvoj. Transpozici smérnice NIS2 byl vyhlaSen novy zakon €. 264/2025 Sb.,
o kybernetické bezpecnosti. Ten od 1. listopadu 2025 kromé dalSiho vyznamné
rozsifuje svoji plisobnost na mnohé sektory, jako je napfiklad automobilovy priimysl
(vyroba), vyroba zdravotnickych pomdcek, vyroba farmaceutickych produktl a
pFipravkd, zpracovani a distribuce potravin, odpadové hospodarstvi a dalsi.

Zakon zavadi dva reZimy povinnosti, které umoznuji pfizplsobit rozsah regulacnich
narokl podle velikosti a strategické dUleZitosti organizace.

plati pro subjekty, které sice patfi mezi regulované subjekty, ale dopad

NizSi rezim jejich pripadného vypadku je nizsi.

EH ot plati pro subjekty, jejichZ ¢innost je povazovana za kritickou, napfiklad
VySsSi rezim - e 3 T .
z pohledu sluzeb verejnosti nebo zavislosti dalSich organizaci.

Oba rezimy stanovi povinnost zavést bezpecnostni opatreni, hlasit kybernetické
incidenty a dodrZovat zadkladni pravidla kybernetické bezpecnosti, pricemz se lisi
rozsahem povinnosti a hloubkou implementace.
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NA KOHO ZAKON DOPADA? DE|Oitte.

V souladu se smérnici NIS2 ¢esky zakon o kybernetické bezpecnosti definuje regulované
sluzby, v€etné nasledujicich:
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Mnozi poskytovatelé regulované sluzby musi sami posoudit, zda patfi do plsobnosti
zakona na zakladé kritérii jako sektor podnikani a dalsi:

> Strategicky vyznamnou sluzbou je regulovana sluzba, jejiz naruseni by
mohlo mit zdvaZny dopad na bezpec€nost Ceské republiky nebo vnitini
poradek.

E Strategicka duleZitost

@3, Velikost podniku & obrat
> Zakon se tyka spole¢nosti, které maji minimalné 50 zamé&stnanct a obrat
ve vySi nez 10 mil. EUR. Kritérium velikosti se nevztahuje na poskytovatele
divéryhodné sluzby, poskytovatele sluZzby DNS ani na spravce TLD.

Odpové&dny regulator: Odpovédnym regulatorem je NUKIB.

VYBRANE POVINNOSTI

Dotcené subjekty jsou povinny:

> Ohlasit se NUKIB nejpozdé&ji do 60 dni ode dne spInéni kritérii pro registraci.

> Zavést bezpec€nostni opatieni do 1 roku ode dne doruceni rozhodnuti o registraci.
> Provést audit nebo sebehodnoceni a urcit manazera kybernetické bezpecnost.

> Uzavfit smlouvy s tfeti osobou (dodavatelem) reflektujici poZadavky zakona.
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JAK MUZEME POMOCI? Deloitte.

Prostfednictvim spoluprace mezi jednotlivymi tymy Deloitte vam poskytneme sluzby,
které zabezpeci komplexni soulad se zakonem o kybernetické bezpecnosti a souvisejici
regulaci jako napriklad GDPR, Al Act, a to po pravni i technické strance.

Poskytujeme nasledujici sluzby:

I Posouzeni aplikace zakona na spolecnost
Pravni poradenstvi u souvisejicich regulacich
Analyza nedostatkul (GAP analyza)

Analyza rizik a vyhodnoceni existujicich procest
Identifikace napravnych opatreni

Podpora pFi implementaci poZadavkd

Odborna pfiprava a vzdélavani

Revize a aktualizace vnitFnich pFepdist

Posouzeni a revize dodavatelskych Fet&zcl

Prvnim krokem k souladu je diikladna analyza, kterd ukaze oblasti
pro zlepSeni. K takovym analyzam pouzivame nasSe ovérené
nastroje. Zacnéte sebehodnocenim vyspélosti pomoci naSeho NIS2
Maturity Self-Assessment Tool.
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