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Akto kybemetické odo
Deloitte Cyber Regulatory Compliance

Pro spolecnosti prodavajici produkty s digitalnimi prvky v EU pfinasi nafizeni CRAnové povinnosti tykajici se fizeni
kybemetickychrizik, detekce a feSenizranitelnosti, zabezpeceni dodavatelského fetézce a hlaseniincidentii. Tyka se
to Siroké Skaly produktii, véetné:
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19 T . Sitové komponenty Cloudové sluzby ?peclallfovanﬁ
zarizeni priimyslové systémy

S prichodem nafizeni CRA jsou podniky povinny spliiovat pisnéjsi bezpe€nostni standardy a opatfeni anedodrzeni
téchto poZadavki mizZe véstk vaznym diisledktim.
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Coje CRA? Deloitte.

CRA je nafizeni Evropské unie s cilem zajistit, aby produkty s digitalnimi pivky - jako je software, chytra zafizeni a
pripojené produkty - byly bezpecné jiZ od navrhu a ve vychozim nastaveni. Vztahuje se na dovozce, vjrobce a
distributory ptisobicina trhu EU.

Koho se CRA tyka? Rizika spojend s nedodrZenim CRA
»  Viyrobci softwaru a hardwaru »  Pokuty aZ do vySe 15 milioni EUR nebo 2,5 % z
»  Dovozci a distributofi uvadéjici digitalni produkty celosvétového rocniho obratu

natrh EU »  StaZenf produktii z trhu nebo jejich zakaz

»  Organizace integrujici digitalni produkty do svych

PoSkozeni reputace a pravni odpovédnost

podnikovych procesli

Zakladni poZadavky
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Milniky

P

Security by Design
Zavadeéni bezpecnostnich prvkii v kazdé fazi vyvoje

Rizenizranitelnosti
PrlibéZné monitorovani, testovani a patchovani

Transparentnost

Vulnerability & Incident Reporting
Oznamovani zranitelnosti a jejich zneuZiti CSIRT tymiim a agenture ENISA

Conformity Assessment (posouzeni shody)
Nékteré vysoce rizikové produkty vyzaduji posouzeni treti stranou

Z4ri 2026 - Zacinaji platit poZzadavky na hlaSeni zranitelnosti a incident(

Prosinec2027 - PInd implementace CRA, vSechny produkty musi spliiovat poZadavky

S ohledem na tyto terminy je nezbytné za€it s pfipravou co nejdfive, aby bylo moZnézavést prislusné procesya
potiebnébezpeénostniopatieni.



Jak miiZe Deloitte pomoci?

Deloitte.

Nas tym odbornikii na kybernetickou bezpe¢nost, dodrZovani predpist, prave afizeni rizikvam pomZe spinit
vSechny poZadavky nafizeni CRA.
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Analyza produktového portfolia
Posoudime vase produktové portfolio s cilem
identifikovat produkty regulované CRA

Pfipravenostna CRA

& gap analyza

Porovname soucasny stav ve vasi spolecnosti s
pozadavky nafizeni CRA

Néapravna opatfeni
Navrhneme jasné a prioritizované kroky k odstranéni
nedostatku

Podpora piiimplementaci

Provedeme vas aplikaci principti bezpecnosti jiz od
navrhu a ve vychozim nastaveni (security by design,
security by default)

Kontaktujte nas

Jakub Holl, Director
jholl@deloittece.com

MarekFiSer, Manager
mfiser@deloittece.com

Posouzeni shody a dokumentace Podpofime vas
pfi zpracovani technické dokumentace a pfipravé na
posouzeni shody (conformity assessment)

Rizenf zranitelnosti a aktualizaci
Pomiizeme vam efektivné spravovat bezpecnostni
aktualizace a oznamovani zranitelnosti

Bezpetnost dodavatelského fetézce a tietich
stran

Posoudime a zavedeme bezpeénostni standardy
napfic vasimi dodavateli a partnery

0dbomé poradenstvi & metodologie
Poskytneme priibéznou odbornou podporu béhem
celého procesu zajisténi souladu s nafizenim CRA
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