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Smérnice, jejimzZ cilem je sniZit zranitelnost a posilit odolnost kritickych
subjektd vici riznym hrozbam. Mezi hlavni oblasti, na které se zaméruje, patfi:
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NA KOHO SE CER VZTAHUJE? DeIOitte.

Clenské staty EU musi identifikovat , kritické subjekty” nezbytné pro zachovani
kontinuity spolecenskych a ekonomickych funkci v EU do Cervence 2026.
Identifikované subjekty musi provést hodnoceni rizik a pfijmout opatfeni ke zvySeni
odolnosti, aby zabranily incidentim narusujicim poskytovani jejich sluZeb, reagovaly na
né a zmirnily je. Ovlivnéna jsou nasledujici odvétvi:
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Ustanoveni smérnice CER musi byt transponovéno do vnitrostatniho prava. V Ceské
republice je implementovano prostfednictvim zakona o kritické infrastrukture.

JAK MUZE DELOITTE POMOCI?

Nas tym odbornikd poskytuje kompletni sadu sluZzeb pFizplsobenych potfebam
kazdého klienta, od pocatecniho posouzeni nedostatkl az po strategické vedeni a
praktickou podporu pfi implementaci.
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POROVNANI CER, NIS2 a DORA De|0itte.

CER NIS2 DORA
smérnice smérnice nafizeni
Dotcena — Bankovnictvi etvi itici i Si kritickd etvi: Finan¢ni sektor - banky,
odvétvi — Infrastruktura finan¢nich —  Bankovnictvi — Posta & kuryrni sluzby pojistovny, investi¢ni
trhi - Infrastruktura financnich — Nakladdanis odpady spolecnosti, poskytovatelé
— DigitaIniinfrastruktura trha — Vyroba, zpracovani & platebnich sluzeb a dals{
— Doprava — DigitaIniinfrastruktura distribuce potravin finanéni subjekty, jakoz i
— Energetika — Doprava — Vyroba, produkce & poskytovatelé sluzeb
— Zdravotnictvi — Energetika distribuce chemikalii tfetich stran v oblasti ICT
— Pitna voda —  Zdravotnictvi — Vyroba
— Odpadnivoda — Pitnd voda - Vyzkum
— Verejna spréva — Odpadnivoda — Digitalni poskytovatelé
—  Vesmir / kosmické odvétvi — Verejna sprava (e-commerce,
—~ Vyroba, zpracovani & — Rizenisluzeb ICT internetové vyhledavace,
distribuce potravin - Vesmir / kosmické odvétvi socialnisité)
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Hlavni Sdongst VT(C' ’;‘Z,”y’?“h Rizeni kybernetickych rizik se zvla$tnim zamé&renim na sitové a zamérenim na fizenf rizik
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CESTA K ODOLNE)Si EVROPE
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EU UROVEN NARODNI UROVEN UROVEN SUBJEKTU
Harmonizované pozadavky, e CER dq Hodnoceni rizik na drovni
pravidla a ramce pro ochranu I el g A g subjektd, pokud jde o
kritické narodni infrastruktury + —»| katastrofy, hrozby a
(CNI). zavislosti mezi jednotlivymi

Strategické cile, politiky a sektory.
¢ —» metodiky pro narodnf
odolnost. *
Nezavazné pokyny pro
technicka, bezpecnostni a — + Plan odolnosti na drovni
organizacni opatieni. Narodni hodnoceni subjektu - opatfeni tykajici
meziodvétvovych, se prevence incidentd,
T preshrani¢nich rizik, katastrof krizového Fizeni, kontinuity
a hrozeb. podnikani a Skoleni.
Sledovéni vykonnosti s
podavanim zprav skupiné pro +
odolnost kritickych subjekt. Identifikace <HBIEKE

A poskytujicich zakladni sluzby
pro vnitrostatni infrastrukturu.
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Ly Pokyny, sady nastrojd a
Skoleni pro kritické subjekty.

Podavani zprav a sledovani
dodrzovani predpistl ze strany
subjektd.
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