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Směrnice, jejímž cílem je snížit zranitelnost a posílit odolnost kritických 
subjektů vůči různým hrozbám. Mezi hlavní oblasti, na které se zaměřuje, patří:

Zvýšení odolnosti 
proti hrozbám, včetně 
kybernetických útoků, 
přírodních katastrof a 
teroristických aktivit.

Ochrana uživatelů 
digitálních služeb 

posilováním důvěry a 
minimalizací vystavení 

nezákonnému, 
škodlivému nebo 
manipulativnímu 

obsahu.

Zajištění 
transparentnosti a 
dohledu v souladu s 

konkrétními požadavky 
na monitorování 

poskytovatelů digitálních 
služeb.
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NA KOHO SE CER VZTAHUJE?

Členské státy EU musí identifikovat „kritické subjekty“ nezbytné pro zachování 
kontinuity společenských a ekonomických funkcí v EU do července 2026. 
Identifikované subjekty musí provést hodnocení rizik a přijmout opatření ke zvýšení 
odolnosti, aby zabránily incidentům narušujícím poskytování jejich služeb, reagovaly na 
ně a zmírnily je. Ovlivněna jsou následující odvětví:

BANKOVNICTVÍ
INFRASTRUKTURA 
FINANČNÍCH TRHŮ

ODPADNÍ VODA

DOPRAVA

DIGITÁLNÍ 
INFRASTRUKTURA

ENERGETIKA

VEŘEJNÁ SPRÁVA

ZDRAVOTNICTVÍ

PITNÁ VODA

JAK MŮŽE DELOITTE POMOCI?

Náš tým odborníků poskytuje kompletní sadu služeb přizpůsobených potřebám 
každého klienta, od počátečního posouzení nedostatků až po strategické vedení a 
praktickou podporu při implementaci.

POSOUZENÍ POUŽITELNOSTI 
& ANALÝZA RIZIK

ANALÝZA NEDOSTATKŮ 
& NÁPRAVA

ŠKOLENÍ & SEMINÁŘE 
ZAMĚŘENÉ NA BUDOVÁNÍ 
ODOLNOSTI

PODPORA PŘI IMPLEMENTACI 
& DODRŽOVÁNÍ PŘEDPISŮ 

Ustanovení směrnice CER musí být transponováno do vnitrostátního práva. V České 
republice je implementováno prostřednictvím zákona o kritické infrastruktuře.
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CER
směrnice

NIS2
směrnice

DORA
nařízení

Dotčená 
odvětví

− Bankovnictví
− Infrastruktura finančních 

trhů
− Digitální infrastruktura
− Doprava
− Energetika
− Zdravotnictví
− Pitná voda
− Odpadní voda
− Veřejná správa
− Vesmír / kosmické odvětví
− Výroba, zpracování &

distribuce potravin

Odvětví s vysokou kritičností:
− Bankovnictví
− Infrastruktura finančních 

trhů
− Digitální infrastruktura 
− Doprava
− Energetika
− Zdravotnictví
− Pitná voda 
− Odpadní voda
− Veřejná správa
− Řízení služeb ICT
− Vesmír / kosmické odvětví

Další kritická odvětví:
− Pošta & kurýrní služby
− Nakládání s odpady
− Výroba, zpracování &

distribuce potravin
− Výroba, produkce & 

distribuce chemikálií
− Výroba
− Výzkum
− Digitální poskytovatelé 

(e-commerce, 
internetové vyhledávače, 
sociální sítě)

Finanční sektor – banky, 
pojišťovny, investiční 
společnosti, poskytovatelé 
platebních služeb a další 
finanční subjekty, jakož i 
poskytovatelé služeb 
třetích stran v oblasti ICT

Hlavní 
zaměření

Odolnost vůči různým
hrozbám v konkrétních 
„kritických“ odvětvích

Řízení kybernetických rizik se zvláštním zaměřením na síťové a 
informační systémy

Digitální provozní 
odolnost se zvláštním 
zaměřením na řízení rizik 
v oblasti ICT, hlášení 
incidentů a řízení rizik 
třetích stran

Zaměření 
na rizika

Různé typy rizik, včetně 
přírodních rizik a rizik 
způsobených člověkem

Kybernetická rizika ICT & kybernetická rizika

EU ÚROVEŇ NÁRODNÍ ÚROVEŇ ÚROVEŇ SUBJEKTU

Harmonizované požadavky, 
pravidla a rámce pro ochranu 
kritické národní infrastruktury 
(CNI).

Nezávazné pokyny pro 
technická, bezpečnostní a 
organizační opatření.

Sledování výkonnosti s 
podáváním zpráv skupině pro 
odolnost kritických subjektů.

Transpozice CER do 
vnitrostátní legislativy.

Strategické cíle, politiky a 
metodiky pro národní 
odolnost.

Národní hodnocení 
meziodvětvových, 
přeshraničních rizik, katastrof 
a hrozeb.

Identifikace subjektů 
poskytujících základní služby 
pro vnitrostátní infrastrukturu.

Pokyny, sady nástrojů a 
školení pro kritické subjekty.

Podávání zpráv a sledování 
dodržování předpisů ze strany 
subjektů.

Hodnocení rizik na úrovni 
subjektů, pokud jde o 
katastrofy, hrozby a 
závislosti mezi jednotlivými 
sektory.

Plán odolnosti na úrovni 
subjektu – opatření týkající 
se prevence incidentů, 
krizového řízení, kontinuity
podnikání a školení.

CESTA K ODOLNĚJŠÍ EVROPĚ

POROVNÁNÍ CER, NIS2 a DORA
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