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Kl-basierte Cyber-Angriffe verscharfen Risiken fur KMU -
Verwaltungsrate hinken Entwicklung hinterher

Cyber-Kriminelle setzen zunehmend kiinstliche Intelligenz (KI) ein. Dadurch werden Angriffe
einfacher durchfiihrbar, und das Schadenspotenzial steigt. Doch knapp drei Viertel der
Unternehmen haben keine explizite Strategie gegen Kl-basierte Attacken, wie der 20. swissVR
Monitor zeigt. Zugleich gewinnt das Thema Cyber-Resilienz in den Verwaltungsraten an
Bedeutung. Vielen Gremien fehlt es aber an Fachwissen, eingeliibtem Krisenmanagement und
einem verldsslichen Reporting —vor allem in kleineren Unternehmen.

Immer mehr Schweizer Unternehmen geraten ins Visier von Cyber-Kriminellen: 41 Prozent der
Unternehmen sind laut Einschatzung von Verwaltungsratsmitgliedern bereits Opfer einer Cyber-
Attacke geworden. Das sind 13 Prozentpunkte mehr als vor drei Jahren. Dieser Anstieg geht fast
vollstandig auf das Konto der kleinen und mittleren Unternehmen (KMU). Der Anteil der betroffenen
KMU stieg 2026 von 20 auf 37 Prozent, wahrend er bei Grossunternehmen mit 45 beziehungsweise
48 Prozent nahezu stabil blieb. Das zeigt die aktuelle Befragung von 281
Verwaltungsratsmitgliedern fur den swissVR Monitor 11/2026, durchgefuhrt von der
Verwaltungsratsvereinigung swissVR, dem Prifungs- und Beratungsunternehmen Deloitte und der
Hochschule Luzern.

Dass das Thema an Bedeutung gewinnt, zeigt sich auch in den strategischen Prioritaten der
Verwaltungsrate: IT und Sicherheitsmanagement einschliesslich Cyber-Resilienz zdhlen laut der
Umfrage zu den zehn wichtigsten Themen fur Verwaltungsrate in den kommenden zwolf Monaten.
Eine hdhere Priorisierung ist jedoch entscheidend: Wie die Studie zeigt, sind Betriebsunterbrtiche
mit 42 Prozent die mit Abstand haufigste Folge eines Cyber-Angriffs (siehe Abbildung 1). An zweiter
Stelle folgen Datenlecks mit 22 Prozent. Insgesamt durfte die Dunkelziffer der angegriffenen
Unternehmen héher liegen, denn die Halfte der Verwaltungsrate erhalt laut der Umfrage keine
regelmassigen Berichte Uber Cyber-Vorfalle.
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Abbildung 1: Folgen von Cyber-Angriffen in Unternehmen. Welche Folgen hatten die Angriffe auf lhr
Unternehmen?
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Keine explizite Strategie gegen Kl-Attacken

«Der zunehmende kriminelle Einsatz von Kl bringt eine Verscharfung der Cyber-Bedrohung mit sich.
Cyber-Risiken nehmen stark zu und vervielfachen das Schadenspotenzial — mit Folgen, die viele
Unternehmen, aber auch die 6ffentliche Hand immer noch unterschatzen», sagt Klaus Julisch,
Leiter Cybersicherheit bei Deloitte Schweiz.

Trotzdem verfugen 74 Prozent der Unternehmen uber keine explizite Strategie gegen Kl-basierte
Angriffe. Zudem zeigen sich bei der strategischen Vorbereitung auf Kl-basierte Angriffe substanzielle
Unterschiede je nach Unternehmensgrosse: Nur 18 Prozent der Kleinunternehmen haben sich
strategisch vorbereitet, bei Grossunternehmen sind es immerhin 40 Prozent.

Ahnlich liickenhaft ist die Vorbereitung auf den Ernstfall: 55 Prozent der Unternehmen haben keine
oder lediglich ungetestete Notfallplédne, um IT-Kernprozesse — die sogenannte «Minimum Viable
Company» — nach einem schweren Cyber-Angriff schnellstmoglich wiederherzustellen und
dauerhafte Schaden zu verhindern. Auch hierbei zeigt sich der Einfluss der Unternehmensgrosse:
Grossunternehmen (60%) verfugen doppelt so haufig Uber getestete Plane wie Kleinunternehmen
(32%). «Besonders gut vorbereitet sind Finanzdienstleister: Uber zwei Drittel dieser Unternehmen
haben IT-Wiederherstellungsplane», sagt Mirjam Gruber-Durrer, Professorin fir Normatives Board
Management an der Hochschule Luzern. «<Die Branche zahlt zur kritischen Infrastruktur der Schweiz.
Entsprechend sind die Sicherheitsstandards starker etabliert, teilweise auch aufgrund einer
starkeren Regulierung.»

Fehlende Cyber-Kompetenz im Verwaltungsrat

Auch in den Verwaltungsraten zeigt die Umfrage Verbesserungspotenzial auf: Zwar verfolgen 86
Prozent der Gremien aktuelle Entwicklungen im Cyber-Bereich und 84 Prozent haben eine
Risikopolitik fur den Umgang mit Cyberangriffen beschlossen. Das Krisenmanagement fur den
Ernstfall probtindes lediglich die Halfte —immerhin deutlich mehr als die 34 Prozent vor drei Jahren.
Luft nach oben besteht auch beim Fachwissen im Gremium: 68 Prozent der Verwaltungsrate haben
kein Mitglied mit ausgewiesener Cyber- oder IT-Expertise und sind auf das Wissen der
Geschaftsleitung oder einer externen Fachperson angewiesen.

Auch das Reporting bietet Raum fur Verbesserungen: Nur die Halfte der Verwaltungsratewird
regelmassig Uber Cyber-Vorfalle informiert, ein Viertel erhalt gar kein Reporting. Bedenklich: Die
Berichterstattung zum Handlungs- und Investitionsbedarf sowie zur allgemeinen Bedrohungslage
hat gegenuiber 2023 um 18 beziehungsweise 13 Prozentpunkte deutlich abgenommen - trotz
steigender Angriffszahlen. «Eine klare Cyber-Strategie ist eine wichtige Fihrungsaufgabe und das
Reporting eine zentrale Aufsichtsaufgabe, damit Verwaltungsrate ihrer Verantwortung gerecht
werden kdnnen. Cyber-Resilienz ist Teil des Risikomanagements und damit eine dauerhafte
Fuhrungsaufgabe, die auf das Risiko-Dashboard und die Agenda des Verwaltungsrats gehort», sagt
Isabelle Amschwand, Prasidentin von swissVR.

Uber den swissVR Monitor

Die halbjahrliche swissVR Monitor zielt darauf ab, die Einschatzungen von
Verwaltungsratsmitgliedern zu Geschaftsaussichten, Strategien und strukturellen Themen zu
erfassen. Fur die 20. Ausgabe «Wie der Verwaltungsrat die Cyber-Resilienz starkt» befragte swissVR
in Zusammenarbeit mit Deloitte und der Hochschule Luzern vom 26. Mai 2026 bis 5. Juli 2026
insgesamt 281 VR-Mitglieder online. Die Teilnehmenden gehdren Verwaltungsraten von
bérsenkotierten Unternehmen wie auch von KMU an und stammen aus allen relevanten Branchen.
34 Prozent der Teilnehmenden sind Verwaltungsratsmitglieder in grossen, 28 Prozent in mittleren
und 38 Prozent in kleinen Unternehmen.
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swissVR engagiert sich fir die Kompetenz, Vernetzung und die Wahrnehmung der Interessen von
Verwaltungsraten. swissVR ist eine unabhangige Vereinigung fur Verwaltungsratsmitglieder in der Schweiz, von
Verwaltungsraten fur Verwaltungsrate. Mit ihrem Angebot tragt swissVR zur Professionalisierung der
Verwaltungsratstatigkeit bei, fordert den Erfahrungsaustausch unter Verwaltungsratinnen und Verwaltungsraten
von Unternehmen aller Branchen und bietet seinen rund 1’400 Mitgliedern ein bedurfnisspezifisches
Informations- und Weiterbildungsangebot. swissVR richtet sich exklusiv an Personen mit einem aktiven
Verwaltungsratsmandat. Weitere Informationen finden Sie unter www.swissvr.ch

Hochschule Luzern - die Fachhochschule der Zentralschweiz

Die Hochschule Luzern ist die Fachhochschule der sechs Zentralschweizer Kantone und vereinigt die
Departemente Technik & Architektur, Wirtschaft, Informatik, Soziale Arbeit, Design Film Kunst, Musik sowie den
Schwerpunkt Gesundheit. Mit rund 8’700 Studierenden und rund 13’000 Weiterbildungsteilnehmenden (davon
5’600 MAS, DAS, CAS), 274 neuen Forschungsprojekten und 2’144 Mitarbeitenden ist sie die grosste
Bildungsinstitution im Herzen der Schweiz. Das Institut flr Finanzdienstleistungen Zug IFZ der Hochschule Luzern
hat mit Governance, Risk and Compliance einen Themenschwerpunkt, in dem es auch Weiterbildungen flr
Verwaltungsratsmitglieder und insbesondere den Zertifikatslehrgang «CAS Verwaltungsrat» anbietet. Weitere
Informationen finden Sie unter www.hslu.ch/ifz-verwaltungsrat / www.hslu.ch/cas-vr / www.hslu.ch/ifz

Deloitte Schweiz

Deloitte bietet integrierte Dienstleistungen in den Bereichen Audit & Assurance, Tax & Legal, Strategy,

Risk & Transactions und Technology & Transformation. Mit rund 2’500 Mitarbeitenden an sechs Standorten in
Basel, Bern, Genf, Lausanne, Lugano und Zurich (Hauptsitz) betreut Deloitte Unternehmen und Organisationen
aller Rechtsformen und Gréssen aus allen Branchen in der Schweiz.

Unsere Mitarbeitenden erzielen messbare und nachhaltige Ergebnisse, die dazu beitragen, das Vertrauen der
Offentlichkeit in die Kapitalmarkte zu starken, und es unserer Kundschaft ermoglichen, sich weiterzuentwickeln
und erfolgreich zu sein. Aufbauend auf ihrer Gber 180-jahrigen Geschichte ist Deloitte in mehr als 150 Landern und
Gebieten vertreten und beschaftigt weltweit rund 470°000 Fachkrafte.

«Deloitte» bezieht sich auf Deloitte Touche Tohmatsu Limited («DTTL»), ihr globales Netzwerk aus
Mitgliedsunternehmen und verbundenen Unternehmen (zusammen die «Deloitte Organisation»). DTTL, ihre
Mitglieds- und verbundenen Unternehmen sind rechtlich selbststandige und unabhéangige Unternehmen, die sich
gegenuber Dritten nicht gegenseitig verpflichten oder binden konnen. DTTL, ihre Mitglieds- und verbundenen
Unternehmen haften ausschliesslich fur ihre eigenen Handlungen und Unterlassungen. DTTL erbringt selbst keine
Dienstleistungen gegenuber Kundinnen und Kunden. Weitere Informationen finden Sie unter
www.deloitte.com/about.

Deloitte AG ist eine von der Eidgendssischen Revisionsaufsichtsbehdrde (RAB) und der Eidgendssischen
Finanzmarktaufsicht (FINMA) zugelassene und beaufsichtigte Revisionsgesellschaft.

Die Informationen in dieser Pressemitteilung waren zum Zeitpunkt der Veroffentlichung korrekt.
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