


Wie is wie 

in deze strip? 
Ella is de heldin van het verhaal. Ze is 
oneindig nieuwsgierig, lost graag problemen 
op en houdt van technologie. Hebben haar 
vrienden een probleem, dan zal ze hen altijd 
proberen helpen. In deze strip neemt Ella 
het samen met Sonia en Veerle op tegen 
hackers. 

Veerle werkt bij Deloitte. Ze leidt er een 
team cyberhelden die organisaties alles 
leren over cyberveiligheid en hen helpen om 
cyberaanvallen te bestrijden. Als ze Ella kan 

helpen om hackers op te sporen, doet ze dat 
met veel plezier, energie en enthousiasme! 

Sonia is Ella's vriendin, klasgenoot en 
collega-journalist voor de schoolkrant. Dat 
ze vrolijk in het leven staat, merk je aan de 
glimlach op haar gezicht en haar kleurrijke 
outfits. Net als Ella is ze nieuwsgierig, 
ijverig en intelligent. 

Sofie is de eigenares van Smoothie Magie, 
een populaire smoothiebar met heerlijke 
verse smoothies en sapjes. Ze werkt vlot 
met een computer, maar weet niet veel over 
cyberveiligheid. Wanneer iemand haar tablet 
hackt, is ze blij met de hulp van Ella, Sonia 
en Veerle. 

Veel leesplezier! 
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Je kan ook een 
wachtzin* gebruiken. (n 
je moet je wachtwoord 
regelrnafig veranderen. 
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Over Deloitte 
Het digitale is niet meer weg te denken uit ons 
dagdagelijks leven. COVID-19 heeft de digitalisering 
versneld en de digitale kwetsbaarheid verder vergroot. 
Onderzoek van de Koning Boudewijnstichting toont aan 
dat 46% van de bevolking digitaal kwetsbaar is (2021): 
ze hebben onvoldoende digitale vaardigheden om deel 
te nemen aan de digitale samenleving. 

Daarom lanceert Deloitte het Ella Project, dat wij 
uitdragen met verschillende spelers in het onderwijs. 
Met dit project zetten we in op digitale inclusie en 
willen we kinderen en jongeren minder kwetsbaar 
maken online. 

We zijn ervan overtuigd dat we er met onze expertise in 
cyberveiligheid en pedagogie toe kunnen bijdragen dat 
tieners meer cyberweerbaar worden. 



Cyberveiligheid 
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Het beveiligen van je digitale 
toestellen die verbonden zijn met 
het internet - zoals je tablet, 
computer, smartphone - tegen 
cybercriminelen. 

Weten wat je moet doen om je digital 
toestel te beveiligen zodat je 
gegevens niet gestolen worden door 
cybercri min elen. 

Iemand die met slechte bedoelingen 
inbreekt in een toestel verbonden met 
het internet. 

Een foto posten op jouw sociale media 
in jouw naam, maar zonder jouw 
toestemming? De examenvragen 
stelen vanop de laptop van de 
leerkracht? Iemands computer 
blokkeren? Dat is het werk van een 
cybercrimineel ! 

Een draadloze, draagbare computer 
die je bedient door met je vinger het 
scherm aan te raken. 

Een geheim woord dat alleen jij kent, 
waarmee je bijvoorbeeld toegang 
krijgt tot je laptop, je sociale media of 
een website. Je kan het vergelijken 
met een sleutel. 
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Werk met een wachtzin om een sterk 
wachtwoord te maken. Gebruik een 
korte zin als wachtwoord. Bijvoorbeeld 
'IkHouVan Eenhoorns< 3 ! 

Met slechte bedoelingen 
inbreken in een toestel verbonden 
met het internet. Een hacker 
kan je gegevens stelen, informatie 
vervalsen of ervoor zorgen dat je je 
toestel niet meer kan gebruiken. 

Een online zoekmachine, vergelijkbaar 
met een grote virtuele bibliotheek. Het 
werkwoord 'googelen' bestaat ook: Ik 
googel, jij googelt

J 
wij googelen. 

Informatie of gegevens op een 
computer. 

Een beveiligingsprogramma dat 
nakijkt welke data of gegevens je 
digitaal toestel willen 
binnenkomen. De firewall houdt 
gevaarlijke informatie tegen. 

Beeld je in dat een firewall 
wachters zijn voor de ingang van 
het kasteel. Het kasteel is je 
computer. Als de wachters je 
nakijken en veilig vinden, mag je 
het kasteel binnen. 

Een beveiligingsprogramma dat 
informatie op je computer nakijkt. 
Als de antivirussoftware 
gevaarlijke informatie tegenkomt, 
vraagt die of je de informatie wil 
bijhouden of verwijderen. 

Beeld je in dat de 
antivirussoftware de wachters zijn 
die in het kasteel met hun 
speurhonden rondlopen en 
rondsnuffelen. Wanneer ze iets 
verdacht vinden, blaft de hond en 
_geeft je antivirussoftware een 
bericht. Jij mag dan kiezen of je 
het in het kasteel wil houden of 
het buitenzet. 



Verdachte link 

Een back-up maken 

Ransomware 

USB-stick 
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Een link in een bericht die 
waarschijnlijk afkomstig is van 
een hacker. Een verdachte link 
wordt ook wel eens een phishing 
link genoemd. Als je erop klikt, 
vist de hacker naar jouw 
informatie of kan er een virus 
vrijkomen. Zo'n virus kan dan 
bijvoorbeeld informatie stelen of 
je toestel blokkeren. 

Een kopie maken van de 
informatie op je computer. Als je 
computer stuk gaat of gehackt 
wordt, heb je al je informatie nog 
veilig op een andere plek. Zo kan 
je bijvoorbeeld je foto's, 
wachtwoorden en programma's 
nog terugvinden. 

Een synoniem is gijzelsoftware. 
Dit is een programma dat 
gegevens op je computer steelt en 
tegelijk je computer blokkeert. 
Zolang de eigenaar van de 
computer geen geld betaalt aan 
de hacker, kan die de computer 
niet gebruiken. 

Een USB-stick is een draagbaar 
schijfje waarop je veel gegevens kan 
opslaan. Een USB-stick kan je in bijna 
elke soort USB-poort steken. 

Een USB-poort is een ingang op je 
computer die je gebruikt om een 
ander apparaat aan te sluiten. Behalve 
een USB-stick kunnen dat bijvoorbeeld 
ook een muis of een toetsenbord zijn. 


