


Qui est qui dans cette 

bande dessinée? 

Ella est l'héroïne de notre histoire. D'une 
curiosité insatiable, elle aime résoudre des 
problèmes et s'intéresse beaucoup à la 
technologie. Lorsque ses amis ont des soucis, 
elle vole toujours à leur secours. Dans cette 
bande dessinée, Ella fait équipe avec Sonia et 
Veerle pour combattre les pirates informatiques. 

Veerle travaille chez Deloitte. Elle dirige une 
équipe de cyberhéros qui enseignent aux 
entreprises toutes les ficelles de la cybersécurité 
et les aident à combattre les cyberattaques. Si 
elle peut aider Ella à repérer les pirates 
informatiques, elle le fera avec beaucoup de 
plaisir, d'énergie et d'enthousiasme ! 

Sonia est l'amie d'Ella. Elles vont en classe 
ensemble et sont toutes les deux journalistes au 
journal de l'école. D'un naturel joyeux, elle est 
curieuse, zélée et intelligente. 

Marie est la propriétaire de Smoothie Magie, un 
bar à smoothies populaire qui propose de 
délicieux smoothies et des jus frais. Elle sait bien 
se servir d'un ordinateur, mais elle ne connaît 
pas grand-chose à la cybersécurité. Lorsque 
quelqu'un pirate sa tablette, elle est contente de 
pouvoir compter sur l'aide d'Ella, de Sonia et 
de Veerle. 

Bonne lecture ! 
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A.ucune 
idée. Je ne le 
leur demande 

pas. 

Mes collègues 
sont les seuls à 

avoir le mot 
de passe*! 
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Mais comment ? 
Comll)ent ont-ils 

pu pirater ma 
tablette? 





On va y 
arriver, Marie. 

Nous allons 
t'aider à 

retrouver 
les r.irates 
et à les 
arrêter. 

Le pirate 
é une clé 
r envoyer 
de passe 
ograrnrn 

t'envo 
nurné 
SMS 

rendre 
salon sur 
chnologie, 
r.elle-rno1 

esoin d 



Déjà, comment 
esf-ce que ces 

pirates ont bien pu 
connaître mon mot 

de passe? 
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A propos de Deloitte 
Il est devenu impossible de penser notre vie 
quotidienne sans le numérigue. La pandémie de 
COVID-19 a encore accélére le mouvement ; et accru 
notre vulnérabilité numérique. Une étude de la 
Fondation Roi Baudouin (2021) révèle que 46 % de 
la population est vulnérable sur le plan numérique : ces 
personnes possèdent trop peu de compétences 
informatiques pour participer à la societé du numérique. 

Raison pour laquelle Deloitte a lancé le projet Ella, que 
nous portons avec différents acteurs du monde de 
l'éducation. Avec ce projet, nous nous engageons en 
faveur de l'inclusion numérique et nous entendons 
rendre les enfants et les adolescents moins 
vulnérables en ligne. 

Nous sommes convaincus que, forts de notre expertise 
en cybersécurité et en pédagogie, nous pouvons 
contribuer à rendre les jeunes plus cyber-résilients .. 



Cyberrésilient 

Cybersécurité 

Pirate informatique 
( ou hackeur, 
cybercriminel) 

Tablette 

Mot de passe 

Lien suspect 

Fais la 
• 

connaissance 

d'Ella ! 

Ella montre aux ados les 
dangers qui se cachent 
sur Internet. Elle les 
aide ainsi à devenir 
cyberrésilients. 

�rnet? �
Oui a accès à 
ta tablette ? 

Mes collègues 
sont les seuls à 

avoir le mot 
de passe! 

Quelqu'un a-t-il 
cliqué sur un lien 

suspect? Ou 
désactivé le pare-feu 
ou l'antivirus ? A.s-tu 

une sauvegarde ? 

Savoir quoi faire pour sécuriser ton 
ordinateur, pour que tes données ne 
puissent pas être volées par des 
pirates informatiques. 

Sécuriser ton ordinateur pour le 
protéger des pirates 
informatiques. 

Personnes qui veulent voler les 
données de ton ordinateur. 

Un petit ordinateur portable sans fil 
que l'on commande en touchant 
l'écran du bout du doigt. 

Un mot secret que toi seul( e) 
connais et qui te permet d'avoir 
accès à ton téléphone , à ton 
ordinateur ou à un site web. 
Il fonctionne un peu comme une clé. 

Un lien dans un message qui vient 
probablement d'un pirate 
informatique. 



Faire une 
sauvegarde 

Pare-feu 
(ou firewall) 

Antivirus 

Ransomware 

Quelqu'un a-t-il 
cliqué sur un lien 

suspect? Ou 
désactivé le pare-feu 
ou l'antivirus ? A.s-tu 

une sauvegarde ? 

Quelqu'un a-t-il 
cliqué sur un lien 

suspect? Ou 
?Sactivé le pare-feu 
..1 l'antivirus ? A.s-tu 
une sauvegarde ? 
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Quelqu'un a-t�il " 
cliqué sur un lien 

suspect? Ou 
?Sactivé le pare-feu 
A l'antivirus ? A.s-tu 
une sauvegarde ? 

f\egarde le 
lo_go sur son 

t-snirt. C'est le
même que dans le 

message de la 
demande de rançon. 

Il a pris tes 
données en � 

otage! com1 
t-il P,l

Faire une copie des informations 
qui se trouvent sur ton ordinateur. 
Si ton ordinateur tombe en panne 
ou s'il est piraté, tu disposes 
toujours de tes informations (par 
exemple, tes photos, tes mots de 
passe, tes programmes, etc.). 

Un programme de protection qui 
vérifie des informations sur 
Internet. Le pare-feu stoppe les 
informations dangereuses . 
Imagine-toi le pare-feu comme les 
sentinelles qui montent la garde 
devant l'entrée d'un château. Le 
château, c'est ton ordinateur . Si les 
sentinelles te contrôlent et jugent 
que tu ne représentes pas un 
danger, tu peux entrer dans le 
château. 

Un programme de protection qui 
vérifie les informations sur ton 
ordinateur. Lorsque l'antivirus 
découvre des informations 
dangereuses, il te demande si tu 
veux les conserver ou les 
supprimer. Imagine-toi l'antivirus 
comme les gardes qui font une 
ronde dans le château avec leurs 
chiens, à la recherche d'informations 
suspectes. Lorsqu'ils découvrent 
quelque chose de suspect, le chien 
aboie. Et ton antivirus affiche 
un message. Tu peux alors décider 
de garder ce qu'il a trouvé dans le 
château ou de l'en chasser. 

On parle aussi de « rançongiciel ». 
Il s'agit d'un programme qui 
vole des données sur ton ordinateur 
et le bloque. Tant que le 
propriétaire de l'ordinateur ne 
paie pas la rançonau pirate, il ne 
peut plus utiliser son ordinateur. 



Donnée(s) 

Clé USB 

Phrase de passe 

Google 

Pirater ( ou hacker) 

e hackeur 
1lisé une clé U 
our envoyer t 
ot de passe à 

rogramme d 
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ce programme 
P-ermet ae voir si 
C.oogle reconnaît 

ra photo. 

ourquoi "" 

draient-

Informations présentes 
sur un ordinateur. 

Une clé USB est un disque portable 
sur lequel tu peux stocker 
de nombreuses données. 
Tu peux brancher une clé USB 
sur presque n'importe quel type de 
port USB. Un port sur un 
ordinateur que l'on utilise pour 
connecter un autre appareil, par 
exemple une souris, un clavier ou 
une clé USB. 

Utilise une phrase complète pour 
créer un mot de passe plus fort. 
Utilise une phrase courte comme 
mot de passe. Par exemple 
« JaimelesEcureuils&lt;3! ». 

Un moteur de recherche en ligne, 
comparable à une grande 
bibliothèque virtuelle. Le verbe 
« googler » existe aussi : je google, 
tu googles, nous googlons. 

Voler des informations dans 
l'ordinateur de quelqu'un. 


