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Installation der Microsoft Authenticator App

Uber den Apple App Store (iPhone) bzw. Uber den Google Playstore (Android) ' kann die Microsoft Authenticator App heruntergeladen und installiert werden.

Apple App Store (iOS): Google Playstore (Android):

Microsoft Authentica...
Microsoft Authenticator @ +—
. . - Laden e
Schutzt Ihre Online-ldentitat.

Y% % % % % 5741 (2 Microsoft Cor...

Produktivitat 4,7 % Mehr

als 50 Mio.

Mecrosoft AD
atyw@microsofad onmcrosof com

811478
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Uberpriifung der Smartphone Einstellungen
(iPhone)
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Uberpriifung der Smartphone Einstellungen — Kamerazugriff

* Nach dem Download sollte sichergestellt werden, dass die Kamerafunktion fir die Authenticator App aktiviert ist.
* Navigieren Sie hierflir zundchst zu den Einstellungen lhres iPhones.

* Suchen Sie nun in den Einstellungen lhres Smartphones nach der Authenticator App und stellen Sie sicher, dass die Kamerafunktion fur
die App aktiviert ist.

* Einstellungen” > ,Authenticator” > Kamera Option einschalten

< Zuriick Authenticator
o0\
Einstellungen Woist?. Sprachmemos  Kontakte .
Einstellungen AUTHENTICATOR ZUGRIFF ERLAUBEN
@ Authenticator > 81 Kamera O
3 Face ID

&)

Siri & Suchen
Mitteilungen
@ Hintergrundaktualisierung 0
m Mobile Daten O

BEVORZUGTE SPRACHE

Sprache Deutsch
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Uberpriifung der Smartphone Einstellungen — Zeiteinstellung

*  Bitte Uberprufen Sie Ihre Zeiteinstellung auf Threm Smartphone, bevor Sie ein Konto in der Microsoft Authenticator Applikation anlegen.

* Dader Authenticator Code nur 30 Sekunden gultig ist, ist es wichtig, dass die Uhrzeit vom Mobilfunknetz bezogen und synchronisiert wird, damit sie auf die Sekunde

genau ist.

iPhone Anleitung

1. Offnen Sie ,Einstellungen” > , Allgemein” > ,Datum & Zeit”
2. Tippen Sie auf die Option , Automatisch einstellen”
3. Unter der Option ,Zeitzone” kdnnen Sie prifen, ob die richtige Zeitzone ausgewahlt ist

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH

Einstellungen

g Mitteilungen

Tone & Haptik

Fokus
Bildschirmzeit

Allgemein

>

Kontrollzentrum
Anzeige & Helligkeit

E Home-Bildschirm

Bedienungshilfen

< FEinstellungen  Allgemein

Info

Softwareupdate

AirDrop
AirPlay & Handoff
Bild-in-Bild

CarPlay

iPhone-Speicher

Hintergrundaktualisierung

@hrzeit

Tastatur

< Allgemein Datum & Uhrzeit

24-Stunden

Automatisch einstellen

Zeitzone

| @
| @

Wien
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Uberpriifung der Smartphone Einstellungen
(Android)
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Uberpriifung der Smartphone Einstellungen — Kamerazugriff

* Nach dem Download sollte sichergestellt werden, dass die Kamerafunktion flr die Authenticator App aktiviert ist.
* Navigieren Sie zunachst zu der Authenticator App auf dem Anzeigebildschirm Ihres Smartphones.
* Drlcken Sie nun solange auf die Authenticator App bis sich ein kleines Pop-up Fenster 6ffnet.

*  Wahlen Sie anschliellend App Info aus (die weiteren notwendigen Schritte sind bildlich
dargestellt):

App Berechtigung:
Berechtigungen Kamera

< App-Info

@ Authenticator

Benachrichtigungen Authenticator

Authenticator

Authenticator ®

(©) ® X

Auswahlen Zu Start hinzufii..  Deinstallieren

Zugelassen

er App Zugriff auf Kamera erlauben?

App-Timer
Zugriff nur wahrend der

Berechtig. fur ungenutzte App Nutzung der App zulassen

entfernan Nicht zugelassen

Speicher Jedes Mal fragen
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Uberpriifung der Smartphone Einstellungen — Zeiteinstellung

*  Bitte Uberprifen Sie lhre Zeiteinstellung auf lhrem Smartphone, bevor Sie ein Konto in der Microsoft Authenticator Applikation anlegen.

* Dader Authenticator Code nur 30 Sekunden giiltig ist, ist es wichtig, dass die Uhrzeit vom Mobilfunknetz bezogen und synchronisiert wird, damit sie auf die Sekunde
genau ist.

Android Anleitung

1. Offnen Sie die , Einstellungen” auf lhrem Smartphone

2. Navigieren Sie unter ,System” oder , Allgemeine Verwaltung” zu ,, Datum und Uhrzeit”.
3. Aktivieren Sie die Optionen , Autom. Datum/Uhrzeit” und ,Automatische Zeitzone”.

< Datum und Uhrzeit

< Allgemeine Verwaltung Q

Datum und Uhrzeit automatisch
stellen

Sprache

Von deinem Netzwerk bereitgestellte

Datums- und Uhrzeitangaben verwender

prache al
N M ht

App-Sprachen

Text-zu-Sprache

Zeitzone durch Standort

Spracheingabe
festlegen

Datum und Uhrzeit

24-Stundenformat verwenden
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Einrichtung der
Microsoft Authenticator App
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Einrichtung der Microsoft Authenticator App

«  Offnen Sie die Microsoft Authenticator App auf lhrem Smartphone.
*  Mittels des + Zeichens, in der oberen rechten Ecke, kann ein neues Konto angelegt werden.

* Wabhlen Sie die Option Anderes (Google, Facebook usw.) aus.

WELCHE ART VON KONTO FUGEN SIE HINZU?

oder: [ |l

. Personliches Konto

=. Geschéafts- oder Schulkonto

@s (Google, Facebook USD

+

Authenticator
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Einrichtung der Microsoft Authenticator App (Account automatisch anlegen)

* Nachdem die Kontoart Anderes ausgewahlt wurde, 6ffnet sich der QR-Code Scanner.

*  Mittels dieser Funktion kann der QR-Code, welchen Sie zuvor per E-Mail erhalten haben, eingelesen werden.

(Der QR-Code kann nicht (ber die gewohnte Smartphone Kamerafunktion gelesen werden - hierfiir muss die Microsoft Authenticator App gedffnet werden.)

[ atrobot  DPW QR-Code Klienten Zugang { zuriick  QR-Code scannen
R A Pl Please scan QRCode below
or manually feed into app

Ihr Kontoanbieter zeigt einen QR-Code an.

OO XXXAXXXXX

* AnschlieRend erscheint Ihr erstelltes Benutzerkonto fir die Multi-Faktor-Authentifizierung auf der Startseite der App.

deloitte
E-Mail Adresse

183 998 ¢
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Einrichtung der Microsoft Authenticator App (Account manuell anlegen)

* Sollte das Einlesen des QR-Codes mittels des QR-Code Scanners nicht moglich sein, so kann der Account auch manuell angelegt werden.
* Wahlen Sie ,,Oder Code manuell eingeben” aus.

* Danach offnet sich die ,Konto hinzufiigen” Maske. [ atrobot  DPW QR-Code Klienten Zugang

*  Der Kontoname ist frei wahlbar (z.B. DPW MFA).

Please scan QRCode below or
manually feed into app

* Der Geheime Schlissel, ist der Zahlencode welchen Sie zuvor per E-Mail erhalten haben (dieser ist neben dem QR-Code zu finden).

OOCKXXX XXX XXX XXX XX

* Klicken Sie anschlieRend auf den Button , Fertig stellen”.

*  Nun erscheint Ihr Benutzerkonto fiir die Multi-Faktor-Authentifizierung auf der Startseite der App.

QR-Code scannen
4 Konto hinzufiigen

ANDERES KONTO

Kontoname

Geheimer Schiiissel

Fertig stellen

|lhr Kontoanbieter zeigt einen QR-Code an.

Oder Code manuell eingeben
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Aktivierung der
Multi-Faktor-Authentifizierung
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Aktivierung der Multi-Faktor-Authentifizierung

* Der Einstieg in das Sage DPW Kundenportal ist Gber den nachstehenden Link moglich:
https://webportal.deloitte.at/scripts/cgiip.exe/WService=dpw webext/a-0000.htm

*  Um die Multi-Faktor-Authentifizierung zu aktivieren, melden Sie sich zunachst mit folgenden Daten an:

— Geben Sie Ihre firmeninterne E-Mail Adresse an

. . o . atrobot DFW Passwort Klienten Zugang
— Das (temporéare) Passwort wurde lhnen bereits per E-Mail Ubermittelt

(Achtung: Beim Kopieren des Passwortes aus der E-Mail mittels Copy & Paste, wird automatisch ein Leerzeichen mitkopiert, wodurch die Anmeldung erfolglos verlauft. Bitte daher dieses
nicht mitkopieren),

— Bestatigen Sie Ihre Anmeldung mittels ,Log on”
Sehr geehrte Kundin, sehr geehrter Kunde,

Please log on das DPW Webportal, welches Ihr Unternshmen im Einsatz hat, wird nunmahr mit

Deloitte einer Multi-Faktor-Authentifizierung mit einem 2. Faktor gesichert.
° :

In dieser Mail wird Ihnen ein temporares Passwort Gbermittelt. Nach erfolgreicher

lhr Zugang zum Sage Anmeldung werden Sie aufgefordert Ihr Kennwert zu &ndern, bitte beachten Sie
DPW Kundenportal

dazu die Passwortidnderungsrichtlinien am Ende dieser E-Mail. Als Username

verwenden Sia bitte Ihre Firmen E-Mail Adresse.

|hr Deloitte-Payroll-Team.

lhr neues Passwort:  MusterPasswort
Anmeldemaske

E-Mail mit automatisch generiertem Passwort

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL
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Aktivierung der Multi-Faktor-Authentifizierung

* Um den Login-Vorgang abzuschlielen muss anschliefend der Passcode eingeben werden (= Multi-Faktor Authentifizierung)
Dies ist der sechsstellige Code, welcher Ihnen in der Microsoft Authenticator App angezeigt wird:

= Authenticator S

deloitte

Deloitte. | AT~ 183 998 ¢

Ihr Zugang zum Sage
DPW Kundenportal

*  War die Eingabe der Anmeldedaten erfolgreich, so werden Sie auf die gewohnte DPW Web Oberflache weitergeleitet.

* Nach dem ersten erfolgreichen Login werden Sie vor der Passcode Eingabe aufgefordert Ihr Passwort zu dndern. Die Passworter missen die folgenden Kriterien
erflllen:

— Zwischen 8-13 Zeichen lang

— Die Zeichen missen zumindest 3 der folgenden 4 Kriterien entsprechen:

— GroBbuchstaben (A, B, ...), bitte keine Umlaute

— Kleinbuchstaben (a, b, ...), bitte keine Umlaute oder 8

— Ziffern (0, 1, ...)

— Sonderzeichen (leider fihren manche Sonderzeichnen bei Anmeldung zu Problemen, wir wissen aber dass zumindest Zeichen #, |, S, =, % funktionieren)

* Sollten Sie bei dem Login mehrmals hintereinander falsche Anmeldedaten angeben, so werden Sie fiir 30 Minuten gesperrt. Erst danach kann ein neuer
Anmeldeversuch vorgenommen werden.

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL 16



Weitere Informationen zum Sage DPW Kundenportal

* lhre alten bisherigen Benutzerdaten werden mit Aktivierung der Multifaktor-Authentifizierung deaktiviert.

* Dievon lhnen urspringlich verwendeten Links flir das DPW Kundenportal sowie der Buchungslink fir Ihre Zeiterfassung bleiben weiterhin aufrecht:

Sage DPW Kundenportal: https://webportal.deloitte.at/scripts/cgiip.exe/WService=dpw webext/a-0000.htm

Sage DPW Buchungslink Zeiterfassung: https://webportal.deloitte.at/scripts/cgiip.exe/\WService=dpw webext/az9000.htm

* FUr beide Portale ist kinftig das Passwort, welches Sie nach dem erstmaligen Login nach Aktivierung der Multifaktor-Authentifizierung gewahlt
haben, zu verwenden.

* Um eine hohe Datensicherheit gewahrleisten zu konnen, muss dieses Passwort alle 90 Tage geandert werden. Hierzu werden Sie im Voraus
Erinnerungsemails erhalten, um die Anderungen fristgerecht durchfihren zu kénnen.

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL
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Frequently Asked Questions
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Frequently Asked Questions — Ubersicht

Wie kann ich den Link zum Kundenportal bzw. Zeiterfassung als Bookmark im Browser speichern? Seite 20
Wie kann ich mein Passwort andern? Seite 21
Ich habe mein Passwort vergessen. Wie kann ich dieses zurucksetzen? Seite 22
Wie kann ich meinen Passcode zurlcksetzen? Seite 23
Wie kann ich meinen Account umbenennen? Seite 24
Wie kann ich meinen Account I6schen? Seite 25
Mogliche Fehlermeldungen Seite 26
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Wie kann ich den Link zum Kundenportal bzw. Zeiterfassung als Bookmark im Browser speichern?

*  Bitte legen Sie die Links manuell als Bookmarks in Ihrem Browser an und kopieren Sie nicht den Link aus der URL Leiste — sobald man den Link
aus der URL Leiste kopiert, andert sich der Link und man wird nicht zu der gewiinschten Adresse weitergeleitet.

* Untenstehend finden Sie die Anleitung zur Erstellung von Bookmarks in diversen Browsern.

Google Chrome G
1. Wahlen Sie die drei senkrechten Punkte neben der URL Leiste aus > ,Bookmarks” >, Bookmark manager”

2. Wabhlen Sie nun in der Bookmark manager Ansicht die drei senkrechten Punkte aus > ,Add new bookmark”
3. Sie kdnnen Ihrem Bookmark nun einen beliebigen Namen geben. Bitte tragen Sie den Link aus Slide 17 in das
URL Feld ein

Microsoft Edge Q

1. Wahlen Sie die drei waagrechten Punkte neben der URL Leiste aus > ,Favorites”

2. Wahlen Sie nun in der Favorites Ansicht die drei waagrechten Punkte aus > ,Open favorites page”

3. Wabhlen Sie ,Add Favorit” aus, um eine neue Bookmark hinzuzuflgen

4. Sie kdnnen lhrem Bookmark einen beliebigen Namen geben. Bitte tragen Sie den Link aus Slide 17 in das URL
Feld ein

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL 20



Wie kann ich mein Passwort andern?

Please log on

* Wahlen Sie bei der Sage DPW Kundenportal Login-Maske Change Password, um |hr DQIOltte@
Passwort zu andern:

Ihr Zugang zum Sage
DPW Kundenportal

* AnschlieBend werden Sie aufgefordert Ihre E-Mail Adresse einzugeben.

* Im ndchsten Schritt missen Sie lhre zehnstellige Sozialversicherungsnummer,
getrennt durch einen Bindestrich, angeben (z.B. 0103-456789).

* Nun werden Sie zu der Ansicht weitergeleitet, in der Sie Ihr aktuelles und ein neu
gewahltes Passwort eingeben kdnnen. Bitte beachten Sie hier die Kriterien fir die
Festlegung eines Passwortes (siehe Seite 16).

* Nach wenigen Minuten erhalten Sie eine Bestatigung per E-Mail — erst nach dem
Erhalt dieser ist Ihr neues Passwort glltig!

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL 21



Ich habe mein Passwort vergessen. Wie kann ich dieses zurucksetzen?

Please log on

«  Wabhlen Sie bei der Sage DPW Kundenportal Login-Maske Forgot Password?, um Ihr Deloitte.
Passwort zurtickzusetzen:
Ihr Zugang zum Sage >

* AnschlieRend werden Sie aufgefordert Ihre E-Mail Adresse einzugeben. R

* Im ndchsten Schritt missen Sie lhre zehnstellige Sozialversicherungsnummer,
getrennt durch einen Bindestrich, angeben (z.B. 0123-456789) .

il 7>

* Nach wenigen Minuten erhalten Sie eine E-Mail mit einem neu generierten
Passwort.

* Beierneuter Anmeldung mussen Sie nun das in der E-Mail enthaltene Passwort
verwenden - danach kdnnen Sie ein neues von Ihnen gewahltes Passwort vergeben.
Bitte beachten Sie hier die Kriterien fir die Festlegung eines Passwortes (siehe Seite

16). e —

Zuriick zum Login

*  Falls Sie mehrere E-Mails erhalten haben, verwenden Sie bitte immer das
letztglltige.

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL 22



Wie kann ich meinen Passcode zurilicksetzen?

Please log on

* Um die Multi-Faktor-Authentifizierung auf einem neuen Smartphone (z.B. nach einem Deloitte
Geratetausch) zu aktivieren, muss der Passcode zunachst zurlickgesetzt werden. g

. . Ihr Zugang zum Sage
* Sollten Sie jedoch auf lhrem aktuellen Smartphone den Passcode zurlicksetzten wollen, DPW Kundenportal

so muss lhr aktueller Account in der Microsoft Authenticator Applikation zuerst geldscht
werden — erst danach kénnen die hier angeflhrten Schritte vorgenommen werden.

(wie ein Account aus der Microsoft Authenticator Applikation entfernt werden kann ist
auf Seite 24 beschrieben.)

* Wahlen Sie bei der Sage DPW Kundenportal Login-Maske Reset QR-Code, um lhren
Passcode und den damit verbundenen MFA-Account zuriickzusetzen:

* AnschlieRend werden Sie aufgefordert Ihre E-Mail Adresse einzugeben.

* Im ndchsten Schritt missen Sie lhre zehnstellige Sozialversicherungsnummer, getrennt
durch einen Bindestrich, angeben (z.B. 0123-456789).

* Sodann ist das Passwort einzugeben und auf ,QR-Code zurlicksetzen” zu klicken.
QR-Code zuriicksetzen

* Nach einigen Minuten erhalten Sie eine E-Mail mit einem neuen QR-Code.

Zuriick zum Login

* Danach konnen Sie den neu erhaltenen QR-Code mittels der Microsoft Authenticator
Applikation einlesen und ein neuer Account kann angelegt werden.
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Wie kann ich meinen Account umbenennen?

* Wahlen Sie zunachst den Account auf der Startseite der Microsoft Authenticator Applikation aus, welchen Sie umbenennen mochten.
* Klicken Sie anschlieRend auf das Zahnrad (oben in der rechten Ecke).
* Wahlen Sie nun das Feld, in dem der aktuelle Kontoname angegeben ist, aus.

* Jetzt kdnnen Sie lhren Account beliebig umbenennen.

= Authenticator +
o) coite
4 @ E-Mail Adresse

183998C

4 Kontoeinstellungen

Kontoname deloitte

() Sie kénnen die von dieser App generierten Codes fur
Einmalkennworter verwenden, um lhre Anmeldungen
zu verifizieren.

Code fir Einmalkennwort

© 493 460
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Wie kann ich meinen Account |6schen?

* Wahlen Sie zunachst den Account auf der Startseite der Microsoft Authenticator Applikation aus, welchen Sie I6schen mdchten.

* Klicken Sie anschlieRend auf das Zahnrad (oben in der rechten Ecke).

 Wahlen Sie nun Konto entfernen aus.

*  Bestatigen Sie die Loschung Ihres Accounts in dem Sie ,Weiter” auswahlen.

* AnschlieRend wird Ihr Account aus der Microsoft Authenticator Applikation entfernt.

q 4 Kontoeinstellungen
4 Kontoeinstellungen _

= Authenticator =+

deloitte
E-Mail Adresse

183998C¢

9

16

Einmalkennworter aktiviert

Sie kénnen die von dieser App generierten Codes fir
Einmalkennworter verwenden, um lhre Anmeldungen
zu verifizieren.

Code fur Einmalkennwort

493 460

Kontoname

deloitte

—
—

Konto entfernen >

Kontoname deloitte >

Konto entfernen

Nach dem Entfernen Ihres
Kontos konnen Sie dieses
Gerat nicht mehr zum
Bestatigen lhrer Identitat
verwenden.

Abbrechen Weiter

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH
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Mogliche Fehlermeldungen

Was bedeutet die Fehlermeldung ,,lhr Konto ist voriibergehend gesperrt.” bzw. ,Your account is temporarily locked.”?

Diese Fehlermeldung bedeutet, dass der Account gesperrt wurden. Bitte warten Sie 30 Minuten ab und probieren Sie sodann sich wieder einzuloggen.

Was bedeutet die Fehlermeldung ,,Unglltiger Passcode.” bzw. ,Incorrect Passcode.”?

Diese Fehlermeldung bedeutet, dass entweder
o der Passcode falsch oder zu spat eingegeben wurde. In diesem Fall geben Sie bitte den aktuellen Passcode gem. der Microsoft Autentificator App ein.
o Oder die Zeiteinstellungen auf Threm Smartphone sind nicht richtig. In diesem Fall prtfen Sie diese bitte gem. Seite 6 bzw. 9.

Was bedeutet die Fehlermeldung ,,E-Mail Adresse oder Kennwort falsch. Versuchen Sie es erneut” bzw. ,,Incorrect E-Mail Adress or Password. Try again.“?

Diese Fehlermeldung bedeutet, dass der User Name (=E-Mail Adresse) und/oder das Passwort falsch eingegeben wurde.

Weiters besteht die Mdglichkeit, dass der Webuser selbst nicht existiert. Hier bitten wir Sie, sich an Ihre HR Ansprechpartner*in zu wenden.

Falls diese Meldung nach Eingabe Ihrer SV Nummer aufscheint, prifen Sie bitte diese. Falls diese richtig sein sollte, bitten wir Sie ebenfalls, sich an lhre HR
Ansprechpartner*in zu wenden.

Was bedeutet die Fehlermeldung ,,Anforderung kann nicht abgeschlossen werden. Bzw. ,,Can not complete your request.“?

In diesem Fall schliel3en Sie bitte das Browserfenster und steigen Sie nochmals mit dem Weblink ein.

© 2024 Deloitte Tax Wirtschaftsprifungs GmbH CLASSIFICATION: CONFIDENTIAL
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