
Open Banking und PSD2
Neue Players und neue Spielregeln

Mit dem Inkrafttreten der überarbeiteten EU-Richtlinie über 
Zahlungsdienste („PSD2“) wurde endgültig die Tür zum Open 
Banking geöffnet. Das regulatorische Rahmenwerk ermöglicht 
den Marktzugang von Dritt anbietern (Third Party Provider 
- TPP) im Zahlungs verkehr und stellt neue Anforderungen 
für alle Teilnehmer dar. Akteure in diesem neu geschaffenen 
Ökosystem können Banken, Versicherungen, FinTechs, oder 
auch branchenfremde Unternehmen sein.

Die neuen Bestimmungen der Richtlinie 
über Zahlungsdienste (PSD2) wurden 
bereits in nationales Recht umgesetzt 
(Zahlungsdienstegesetz – ZaDiG 2018) und 
sind im Januar 2018 in Kraft getreten. Die 
PSD2 soll zu einem stärker integrierten 
und effizienteren europäischen Zahlungs-
verkehrsmarkt, Verbesserung der 
Wettbewerbs bedingungen für Zahlungs-
dienstleister (einschließlich neuer Akteure), 

Erhöhung der Sicherheit sowie Schutz 
der Verbraucher beitragen. Dies führt 
folglich zu wesentlichen Änderungen in 
der Organisation des Unternehmens, 
den zugrunde liegenden Prozessen, 
Verträgen sowie der IT-Infrastruktur. 
Die neuen Anforderungen führen zu 
einer Reihe von Verpflichtungen, denen 
die Zahlungsdienstleister nachkommen 
müssen.

Die grundlegenden Änderungen der PSD2-
Richtlinie gliedern sich in die folgenden vier 
Themenbereiche: Sicherheitsmaßnahmen 
bezüglich operationeller und sicherheits-
relevanter Risiken, Incident Management 
& Reporting, Fraud Management und 
technische Anforderungen hinsichtlich 
Authentifizierung (SCA) und PSD2-
konformer Schnittstelle damit Drittanbieter 
Zugang zu Daten bekommen.
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Incident Management & Reporting

 • Anforderung hinsichtlich 
kontinuierlicher Überwachung 
und Erkennung von Betriebs- oder 
Sicherheitsvorfällen

 • Festgelegte Kriterien für die 
Klassifizierung schwerwiegender 
Betriebs- oder Sicherheitsvorfällen

 • Meldung von schwerwiegender 
Betriebs- oder Sicherheitsvorfällen 
an der zuständigen Behörde

Fraud Management

 • Meldung statistischer Daten 
über gesamte Zahlungsvorgänge 
sowie gesamte betrügerische 
Zahlungsvorgänge mit verschiedenen 
Aufschlüsselungen

 • Häufigkeit der Meldung der Daten 
an die nationale Aufsichtsbehörde. 
Übermittlung der Daten an die von 
der Behörde festgelegten Frist.

 • Definierte geografische und 
Datenaufschlüsselung

Sicherheitsmaßnahmen für 
operationale und Security Risiken

 • Definition von 
Sicherheitsmaßnahmen und 
Sicherheitskonzepte, Sicherstellung 
der Integrität und Vertraulichkeit der 
Daten sowie logischer und physischer 
Zugriffsschutz

 • Kontinuierliche Überwachung 
und Erkennung (Betriebs- oder 
Sicherheitsvorfälle)

 • Einrichtung von Testumgebung 
um Robustheit und Wirksamkeit 
der Sicherheitsmaßnahmen 
sicherzustellen

 • Szenariobasierte Planung der 
Geschäfts fortführung, Testen von 
Plänen zur Geschäftsfortführung und 
Krisenkommunikation

PSD2-konforme Schnittstelle  
und SCA

 • Einführung des Verfahrens zur 
starken Kundenauthentifizierung

 • Festgelegte funktionale und nicht-
funktionale Anforderungen für die 
PSD2-konforme Schnittstelle

 • Notfallmaßnahmen für die dedizierte 
Schnittstelle
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PSD2-Quickscan 
zur Durchführung einer Reifegrad-
messung auf Basis der Schwerpunkte der 
PSD2 bzw. ZaDiG 2018

Compliance und Functional  
Gap-Analyse  
Beurteilung des organisatorischen 
und prozessualen Reifegrades des 
Bankinstitutes im Hinblick auf die 
Anforderungen aus der PSD2 bzw. ZaDig 
2018 und unter Berücksichtigung der 
relevanten RTS, IST und EBA-Richtlinien 

Technische Gap-Analyse  
Review der implementierten Sicherheits-
maßnahmen im Hinblick auf SCA sowie 
der implementierten „Access to Amount“ 
(XS2A)

Schulungen und Trainings 
zu ausgewählten Themen der PSD2 und 
relevanter EBA-Richtlinien bzw. ZaDiG 
2018

Unterstützung bei der 
Implementierung der Compliance-
Anforderungen aus der PSD2 (inkl. 
EBA-Richtlinien) bzw. aus ZaDiG 2018 
z.B.  Unterstützung bei der Erstellung von 
Richtlinien und Procedures

Unterstützung bei der Definition  
und Umsetzung von Verfahren  
für  Überwachung,  Handhabung  und 
Folgemaßnahmen  bei  Sicherheits-
vorfällen  und  sicherheitsbezogenen  
Kundenbeschwerden, einschließlich  eines  
Mechanismus  für  die  Meldung  von  
Vorfällen an FMA

Vorbereitung auf 
Behördenkommunikation 
und Erstellung von Maßnahmenplan 
zur Abarbeitung von aufgezeigten 
Feststellungen
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